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Prohlaseni o autorskych pravech
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nebo organizaci o takovych revizich nebo zménéach. Spole¢nost Tenda neprebird Zddnou odpovédnost, kterd maze vzniknout v ddsledku
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Pfedmluva

Dékujeme, Ze jste si vybrali Tendu! Pfed zahdjenim si prosim prectéte tuto uzivatelskou prirucku.

Tato uZivatelska prirucka se tyka systémd O1 a 03. V nasledujicim obsahu pouZzivame jako ptiklady obrazky a webové rozhrani systému 03.

Konvence

Typografické prvky, které se mohou v tomto dokumentu nachazet, jsou definovany nasledovné.

Polozka Prezentace PFiklad

Kaskéadové nabidky > Systém > Zivi uZivatelé

Parametr a hodnota Totné psmo Nastavte uZivatelské jméno na Tom.

Proménna Kurziva Format: XX:XX:XX:XX:XX:XX

Ovidint inacso atrnd Tutnepismo Na strance Zasady kliknéte na tlacitko OK .
Zpréva Zobrazi se zprava ,Uspéch”.

Symboly, které se mohou v tomto dokumentu nachazet, jsou definovany néasledovné.
Symbol Vyznam

Tento format se pouziva k zvyraznéni ddlezitych nebo obzvlasté zajimavych informaci. Ignorovani tohoto typu poznamky

muze vést k neefektivni konfiguraci, ztraté dat nebo po3kozeni zafizeni.

T IP Tento format se pouZiva k zvyraznéni postupu, ktery usetfi ¢as nebo zdroje.

Zkratky a akronymy
Zkratka nebo zkratka PIny pravopis

- PFistupovy bod

ARP Protokol pro rozliSeni adres

AES Pokrotily Sifrovaci standard

CPE Vybaveni zdkaznickych prostor

ccQ Kvalita pripojeni klienta

DHCP Protokol dynamické konfigurace hostitele
DNS Systém doménovych jmen

DDNS Dynamicky server nazv domén
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Zkratka nebo zkratka

GMT

IcMP
TKIP
LAN

MAC adresa

P2MP
PVID
POLOMER
SSID

TCP

UDP
VLAN
WAN
WLAN
WEP
WPA-PSK
WPA

WMM

PIny pravopis

Greenwichsky stfedni ¢as

Internetovy protokol

Protokol fidicich zprav v Internetu (Internet Control Message Protocol)

Protokol integrity temporalniho klice

Lokalni sit’

Rizeni pFistupu k médiim

Napéjeni pres Ethernet

Point-to-MultiPoint

ID VLAN zaloZené na portu

Sluzba vzdaleného ovérovani uzivatell telefonicky

Identifikator sady sluzeb

Protokol fizeni pfenosu

Protokol uzivatelského datagramu

Virtualni lokaIni sit’

Rozsahlé sit’

Bezdratové lokaIni sité

Soukromi ekvivalentni kabelové siti

PFedsdileny kli¢ WPA

Chranény pfistup k Wi-Fi

Multimédia s Wi-Fi
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Dalsi informace

Pro vice informaci o tomto modelu produktu vyhledejte nase webové stranky na adrese http://www.tendacn.com.

Technicka podpora

Pokud potrebujete dalsi pomoc, kontaktujte nas nékterym z nasledujicich zplsobd. Radi vdm co nejdfive pomdzeme.

\\ Globalni: (86) 755-27657180 42»
Q Bl

Spojené staty: 1-800-570-5892

Horka linka E-mail support@tenda.com.cn

Kanada: 1-888-998-8966

Hongkong: 00852-81931998

ﬁ http://www.tendacn.com a tendasz

Webové stranky

Skype


http://www.tendacn.com/
http://www.tendacn.com/
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HUvod

1.1 Prehled

Venkovni bodové koncové zafizeni Tenda CPE je ur€eno pro feSeni WISP a video dohled ve vytazich, véZovych jefabech, bytech,
tovarnach, sadech a malebnych oblastech. Diky vestavénym anténam s vysokym ziskem a propracovanému vnéjSimu designu
Ize zafizeni instalovat na stény nebo sloupy a nabizi silny a stabilni WiFi signal.

Vodéodolné a prachotésné pouzdro priimyslové tfidy umoziiuje jeho spravnou funkci i v ndro¢nych podminkach.

Diky technologii automatického pfemosténi se dvé zafizeni CPE mohou automaticky propojit, coz usnadfuje nastaveni.

1.2 Seznameni se zarizenim
1.2.1 Vzhled O1

LED indikatory

e = R =

LED2 LED1 WiFi

LED3 PoE/LAN

—_—

01
LED indikator Postaveni Popis
Trvale zapnuto Zafizeni je spravné napajeno a nejsou pfenasena Zadna data.
PoE/LAN Blikani Data se prenaseji pres port.

wpnuto Zafizeni neni zapnuté.
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LED indikator

Wi-Fi

LED1, LED2, LED3

(LED indikator sily signalu)

Tlacitko a porty

Postaveni

Trvale zapnuto

Blikani

Vypnuto

Trvale zapnuto

Blikani

Vypnuto

Popis

Bezdratova funkce je povolena, ale nejsou pfenasena zadna data.

Data jsou prenasena bezdratovym zplsobem.

Bezdratova funkce je deaktivovana.

PFemosténi Usp&sné navazano a zafizeni funguje v rezimu AP.
LED diody LED1, LED2 a LED3 sviti trvale: Perfektni signal
LED diody LED1 a LED2 jsou zapnuté a LED dioda LED3 nesviti: Dobry signal

LED1 sviti trvale a LED2 a LED3 nesviti: Slaby signal. Upravte prosim

smér nebo umisténi obou zafizeni.

PFemosténi Usp&Sné navazano a zarizeni funguje v rezimu klienta.

Zarizeni se nepFepojuje s jinym rovnocennym pfistupovym bodem.

01

Pro napajeni zafizeni pfipojte k tomuto konektoru dodany napajeci adaptér.

DG Reset  POE/LAN
8 [
01
Port/Tlacitko Popis
Napajeci konektor
DC
Tlacitko Reset
2 Obnovit

Po zapnuti zafizeni po dobu 1 minuty podrZte toto tlacitko stisknuté pfiblizné 7 sekund.
Jakmile se rozsviti vSechny LED indikatory na zafizeni, je zafizeni obnoveno do tovarniho nastaveni.
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....... Port/Tlacitko Popis

SlouZi k napajeni nebo pfenosu dat.

Pro zapnuti zafizeni pomoci PoE pfipojte tento port k PoE portu dodaného PoE injektoru.

POE/LAN
Pokud je zafizeni napajeno pomoci stejnosmérného napajeciho adaptéru, Ize tento port pfipojit k prepinaci.
4 / Vstup pro ethernetovy kabel.
/ Vstup pro napéjeci kabel.
/ Pouziva se k odstranéni krytu.

Oznaceni

Stitek na zadnim panelu zafizeni obsahuije prihla$ovaci IP adresu, uZivatelské jméno a heslo a dalsi

informace o zafrizeni.

PSR SO W N S WP S—— Umisténi Stitku

d www.tendacn.com
en a Made in China

500m Outdoor Point to Point CPE
Model: O1

IP Address: 192.168.2.1 E
Username: admin
Password: admin  E—
Power: 9V —=0.6A

FCCID: V7TO1 @ 0:.';
A\[E] F@ ROHS

Stitek produktu
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1.2.2 Vzhled O3

LED indikatory

e /O

g

‘ ©)

L/

LED indikator Postaveni

Trvale zapnuto

LAN/WAN Blikani

Vypnuto

Trvale zapnuto

LED1, LED2, LED3

(LED indikator sily signalu)

Blikani

Vypnuto

03 Indiktory LED1 - LED3

LED indikator LAN/WAN

Popis
Zarizeni je spravné napéjeno a nejsou prenasena zadna data.
Data se prenaseji pres port.

Zarizeni neni zapnuté.

K zafizeni jsou pFipojeni bezdratovi klienti a miZe fungovat v reZimu AP, Repeater
nebo Router. Pokud jste provedli automatické pfemosténi, je zafizeni jiz nastaveno na

rezim AP.
LED diody LED1, LED2 a LED3 sviti trvale: Perfektni signal
LED diody LED1 a LED2 jsou zapnuté a LED dioda LED3 nesviti: Dobry signal

LED1 sviti trvale a LED2 a LED3 nesviti: Slaby signal. Upravte prosim

smér nebo umisténi obou zafizeni.

Zarizeni pracuje v reZimu Klient, Univerzalni opakova¢ nebo WISP a je pFipojeno ke
vzdéalenému pristupovému bodu. Pokud se zafizeni automaticky pfipoji k druhému, je

nastaveno do reZimu Klient.

Zafizeni neni pripojeno k bezdratovému klientovi ani ke vzdélenému pfistupovému bodu.
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Tlacitko a porty

¢ H é
GND RST LAN LAN/WAN

Pozﬁ

= —

@ A

03 ™

,,,,, . Port/Tlacitko
Zem

2 RST
LAN

4 PoE LAN/WAN
/

Popis

Uzemfiovaci konektor

Pro pFipojeni zemnici zasuvky zafizeni k uzemnovaci svorce budovy pouZijte pFiloZzeny zemnici
Sroub a kabel, abyste zabranili poSkozeni zafizeni elektrostatickym vybojem (ESD) a bleskem.

Tlacitko Reset

Po zapnuti zafizeni po dobu 1 minuty podrzte toto tlacitko stisknuté pfiblizné 8 sekund.
Jakmile se rozsviti vSechny LED indikatory na zafizeni, je zafizeni obnoveno do tovarniho nastaveni.

10/100 Mbps automatické vyjednavani portu RJ45.

PouZiva se k pFipojeni k prepinaci, pocitaci nebo jinym kabelovym zafizenim.

SlouZi k napéjeni nebo prenosu dat.
Pokud zafizeni pracuje v rezimu routeru, jedna se o port WAN. V opacném pripadé se jedna o port LAN.

Pro napajeni zafizeni pouZzijte dodany PoE injektor.

Vstup pro ethernetovy kabel.


https://cn.bing.com/dict/clientsearch?mkt=zh-CN&setLang=zh&form=BDVEHC&ClientVer=BDDTV3.5.1.4320&q=%E9%9B%B7%E5%87%BB
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Oznaceni

Stitek na zadnim panelu zafizeni obsahuje prihladovaci IP adresu, uZivatelské jméno a heslo a dal3i

informace o zafizeni.

gl

1

© Bre=)!
=

GNIII IIIII@

Umisténi stitku

www.tendacn.com

Made in China

2.4G Long Range Outdoor Access Point
Model: 03
IP Address: 192.168.2.1

Username: admin

Password: admin

Power: 12V =1A C € A EE 4/052

FCCID: V7TO3V2

This device complies with part 15 of the FCC Rules. -
0

Operation is subject to the following two conditions: s |
(1) This decive may not cause harmful interference. c
(2) this decive must accept any interference received, ‘1,9,”5 —_—

including interference that may cause undesired operation.

Stitek produktu
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7AScenar aplikace

2.1 Pfipojeni k hotspotu poskytovatele internetovych sluzeb - rezim WISP

Byt potfebuje pfemosténi hotspotu poskytovatele internetovych sluzeb pro pfistup k internetu.

2.1.1 Redeni

Tenda CPE dokdaZe tento poZadavek splinit.

03 je pouzit jako pfiklad pro ilustraci postupu instalace. Postup instalace O1 je podobny.

2.1.2 Nastaveni koncového zafizeni (CPE)
Krok 1 PFipojte pocita¢ k CPE.
1. Odkryjte kryt CPE.

2. Pomoci ethernetového kabelu propojte port POE/LAN/WAN zafizeni s portem PoE zafizeni PoE.

vstrikovac.

3. Pomoci dodaného napajeciho adaptéru pfipojte PoE injektor k elektrické zasuvce. LED dioda LAN/WAN
Rozsviti se indikator CEP.

4. Pomoci ethernetového kabelu pfipojte pocitac k LAN portu PoE injektoru.

Pol
LAN/ WAN

PoE Injector

Computer

Krok 2. Nastavte CPE do rezimu WISP .

1. Spustte v pocitaci webovy prohliZzec¢ a prejdéte na adresu 192.168.2.1. Zadejte své uzivatelské jméno a heslo (vychozi:
admin/admin) a kliknéte na tlacitko Prihlasit se.
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03Vv2.0

Default user name: admin

Default password: admin et

9 English v

Forget password?

O

Pokud se tato stranka nezobrazi, podivejte se prosim na otazku ¢. 1 v Casto kladenych otazkach.

2. Vyberte WISP a kliknéte na tlacitko Dalsi.
Quick Setup

Select a working mode:

O AP In this mode, the device creates a wireless network based on the current wired network.
@ Client In this mode, the device works as a wireless adapter to connect to the wireless network of upstream AP.
© Universal Repeater In this mode, this device extends an existing wireless network for broader network coverage.

® WISP In this mode, this device connects to an access point provided by ISP in wireless manner, and provides the

wireless network.

@ Repeater In this mode, the device connects to multiple wired networks through wireless bridge, and provides
wireless access point.

@ P2MP  In this mode, the device connects to multiple wired networks through wireless bridge, but does not provide

wireless access point.

© Router connect to modem in wired manner, and provide network access point

3. Vyberte SSID vaSeho hotspotu ISP (poskytovatele internetovych sluzeb), v tomto prikladu Tenda_123456 .

a kliknéte na tlacitko Dali.
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Quick Setup>>WISP

Click "Scan", and select the wireless network you want to connect,

and click "Next".
Scan D Scan again

Upstream AP Tenda_123456

Select SSID Channel MAC Address Security Mode S
Strength
. Tenda_123456 1 50:2B:73:FEF5:79 WPA2-PSK AES e

4. Do textového pole Kli¢ zadejte heslo WiFi hotspotu vaseho poskytovatele internetovych sluzeb a kliknéte na tlagitko Dalsi.

Quick Setup>>WISP

Ensure that the device uses the same channel, encryption, and encryption algorithm as those of upstream AP.

Then enter the remote AP's WiFi password, and click "Next" to continue.

Upstream AP Tenda_123456

Upstream AP MAC Address 50:2B:73:FE:F5:79

Channel ‘ 1(2412) v

Security Mode | WPA2.PSK v/

Encryption Algorithm @ AES O TKIP O TKIP&AES

Key PO

Previous Next

5. Vyberte typ internetového pripojeni vaSeho hotspotu poskytovatele internetovych sluzeb, v tomto pfikladu PPPoE . Zadejte

UZivatelské jméno a heslo PPPoE poskytnuté vasim poskytovatelem internetovych sluzeb a kliknéte na Dalsi.

Quick Setup>>WISP

Please select an internet connection type, and enter the internet parameters provided by your ISP.
and click "Next".

Internet Connection Type (& DHCP (Dynamic IP) () Static IP Address @® PPPoE
PPPoE User Name

PPPoE Password

Previous Next

6. Upravte SSID a kli¢ a kliknéte na tlacitko Dalsi.
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Quick Setup> >WISP

You can set up your wireless network name and wireless password here.

Note down your wireless password.

SSID(Wireless Network Tenda

Name)
Channel 1(2412) L
Security Mode WPA2-PSK v
Encryption Algorithm @ AES TKIP TKIP&AES
Key | sesssses

prEVious m

7. Nastavte IP adresu patfici do jiného segmentu sité nez IP adresu vaseho hotspotu poskytovatele internetovych sluzeb. Pokud je napfiklad
IP adresa vaseho hotspotu poskytovatele internetovych sluzeb 192.168.2.1, muiZzete nastavit IP adresu tohoto zafizeni na 192.168.X.1.

(X se pohybuje od 0 do 254 s vyjimkou 2). Poté kliknéte na tlacitko DalSi.

Quick Setup>>WISP

Specify the device with an IP address whose network segment is different from that of IP address of ISP access point
or upstream AP.

[P Address 192.168.3.1

Subnet Mask 265.255.265.0

8. Kliknéte na tlacitko UloZit a pockejte, aZ se zafizeni restartuje, aby se nastaveni aktivovala.

Quick Setup>>WISP

The device is set to WISP, click "Save” to apply the settings.

prEVious m

----Konec

Pokud LED diody LED1, LED2 a LED3 na zafizeni blikaji, je zafizeni ispé&3né pfipojeno k hotspotu vaSeho poskytovatele internetovych sluzeb.

2.1.3 Instalace CPE

Krok 1 Umistéte zafizeni na vyvySené misto ve volném prostoru.

Krok 2 Odkryjte kryt zafizeni a pFipojte port POE/LAN/WAN zafizeni k siti WAN
portu bezdratového routeru. Rozsviti se indikator LED LAN/WAN .
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Krok 3 Upravte smér nebo umisténi zafizeni na vybraném sloupu, dokud se nerozsviti LED diody LED1, LED2 a LED3

zafizeni se rozsviti.

Krok 4. Pomoci plastovych popruhd pripevnéte zafizeni k tyci.

7)) (¢

o3
(WISP Mode)

ISP Hotspot

----Konec

1"
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2.2 Dohled pomoci CCTV

Pro zajisténi bezpefnosti zaméstnancl a majetku je nutné v budové instalovat systém video dohledu.

misto.

2.2.1 Redeni

Tenda CPE dokaze tento pozadavek splinit.

03 je pouzit jako pfiklad pro ilustraci postupu instalace. Postup instalace O1 je podobny.

2.2.2 Nastaveni koncovych zafizeni (CPE)

)
¥ TIP

Pro pfemosténi jsou zapotiebi alespor dvé koncova zafizeni (CPE).

Metoda 1: Automatické pfemosténi (doporuceno)

Krok 1 Umistéte dvé zafizeni CPE vedle sebe, viz nasledujici obrazek.
) 0 )
Tenda Tenda
S — | —
CPE1 CPE2

Krok 2. Sejméte kryt kazdého zafizeni CPE a zapnéte je pomoci dodanych injektor PoE.

Pockejte, az se rozsviti kontrolky LAN/WAN na zafizenich CPE.
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PoE injector

Krok 3 Pockejte, az se obé zafizeni CPE automaticky domluvi a pFipoji. Nasledujici LED dioda
Stav indikatoru indikuje Uspé3né pripojeni obou CPE.

LEDl LED2 LED3

AP Mode
LED1, LED2 and LED3 are solid on.

=
|
I:’/NOTE

LED1

LED2

LED3

Client Mode
LED1, LED2 and LED3 are blinking.

Automatické pfemosténi je mozné pouze tehdy, kdyz jsou zafizeni CPE v tovarnim nastaveni a proces pfemosténi trva

méné neZz 1 minutu po zapnuti zafizeni CPE.

Automatické pfemosténi je pouZitelné pouze pro premosténi typu peer-to-peer. Pokud jsou k dispozici tfi nebo vice napdajenych

U zafizeni CPE v okoli se automatické premosténi nezdafi. Pokud tedy chcete provést pfemosténi typu peer-to-multi, podivejte se na

Metodu 2: Nastaveni zafizeni CPE pomoci webového uZivatelského rozhrani.

Pokud je pfemosténi ispé3né, servery DHCP obou CPE se deaktivuji a IP adresa CPE pracujiciho v

rezimu klienta se zméni na 192.1

----Konec

68.2.2.

Metoda 2: Nastaveni CPE pomoci webového uZzivatelského rozhrani

Krok 1

Umistéte dvé zarizeni CPE vedle sebe.
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R 0 )
Tenda Tenda
CPE1 CPE2

Krok 2 PFipojte pocitac k CPE1.
1. Odkryjte kryt CPE1.
2. Pomoci ethernetového kabelu propojte port PoE LAN/WAN zafizeni CPE1 s portem PoE injektoru PoE.

3. Pomoci dodaného napajeciho adaptéru pfipojte PoE injektor k elektrické zasuvce. LED dioda LAN/WAN
Indikator na CPE1 se rozsviti.

4. Pomoci ethernetového kabelu pfipojte pocitac k LAN portu PoE injektoru.

PoE

LAN/WAN

GND  RST LAN PoE Injector

Computer

Krok 3. Nastavte CPE1 do reZzimu AP.

1. Spustte v pocitaci webovy prohlizec a pfejdéte na adresu 192.168.2.1. Zadejte své uZivatelské jméno a heslo (vychozi:
admin/admin) a kliknéte na tlacitko Pfihlasit se.
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o3va.0

Default user name: admin

Default password: admin et

9 English v

Forget password?

e

Pokud se tato stranka nezobrazi, podivejte se prosim na otézku ¢. 1 v Casto kladenych otazkach.

2. Vyberte moZnost PFistupovy bod a kliknéte na tlacitko Dal3i.

Quick Setup

Select a working mode:

@® AP In this mode, the device creates a wireless network based on the current wired network.
© Client In this mode, the device works as a wireless adapter to connect to the wireless network of upstream AP.
© Universal Repeater In this mode, this device extends an existing wireless network for broader network coverage.

© WISP In this mode, this device connects to an access point provided by ISP in wireless manner, and provides the

wireless network,

© Repeater In this mode, the device connects to multiple wired networks through wireless bridge, and provides

wireless access point.

© P2MP In this mode, the device connects to multiple wired networks through wireless bridge, but does not provide

wireless access point.

© Router connect to modem in wired manner, and provide network access point

3. Nastavte SSID, v tomto piikladu Tenda_123456, Rezim zabezpeceni (doporucuje se WPA2-PSK) a Kli¢ a kliknéte na Dal3i.
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Quick Setup>>AP

You can set up your wireless network name and wireless password here.

Note down your wireless password.

SSID Tenda_123456

Channel Auto v
Security Mode WPA2-PSK v
Encryption Algorithm @ AES O TKIP O TKIPAES

Key  sssesses

pre‘,ious m

4. Kliknéte na tlacitko UloZit a pockejte, az se zafizeni CPE automaticky restartuje, aby se nastaveni aktivovala.

Quick Setug> >AP

The device is set to AP, click "Save” to apply the settings.

Krok 4. Nastavte CPE2 do rezimu klienta.

1. Provedte postup v kroku 2. Pfipojte pocitac k CPE1, abyste pfipojili po¢ita¢ k CPE2.

2. Spustte v pocitaci webovy prohlize¢ a prejdéte na adresu 192.168.2.1. Zadejte uZivatelské jméno a heslo pro prihlaSeni (vychozi: admin/
admin) a kliknéte na tlacitko PFihlasit se.

0o3v2.0

Default user name: admin

Default password: admin et

9 English v

Forget password?
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Pokud se tato stranka nezobrazi, podivejte se prosim na otazku ¢. 1 v Casto kladenych otazkach.

3. Vyberte moznost Klient a kliknéte na tlacitko Dalsi.

Quick Setup

Select a working mode:

© AP In this mode, the device creates a wireless network based on the current wired network.
@® Client In this mode, the device works as a wireless adapter to connect to the wireless network of upstream AP,
© Universal Repeater In this mode, this device extends an existing wireless network for broader network coverage.

© WISP In this mode, this device connects to an access point provided by ISP in wireless manner, and provides the

wireless network,

© Repeater In this mode, the device connects to multiple wired networks through wireless bridge, and provides

wireless access point.

@ P2MP In this mode, the device connects to multiple wired networks through wireless bridge, but does not provide

wireless access point.

© Router connect to modem in wired manner, and provide network access point

Next
4. Vyberte nastavené SSID zafizeni CPE1, v tomto pfikladu Tenda_123456, a kliknéte na tlacitko Dalsi.

Quick Setup>>Client

Click "Scan", and select the wireless network you want to connect,

and click "Next".

Scan o n again
Upstream AP Tenda_123456
Transparent Bridge
Select SSID Channel MAC Address Security Mode Sigol
Strength
® Tenda_123456 il 50:2B:73:FEF5:79 WPA2-PSK AES d

Q‘np

Pokud neni nalezena Zadna bezdratova sit, vyberte moznost Bezdratové pripojeni > Zakladni a ujistéte se, Ze je bezdratova funkce povolena. Poté to

zkuste znovu.

5. Do textového pole Kli¢ zadejte heslo WiFi, které jste nastavili pro CPE1, a kliknéte na tlacitko Dalsi.
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Quick Setup>>Client

Ensure that the device uses the same channel, encryption, and encryption algorithm as those of upstream AP.

Then enter the remote AP's WiFi password, and click "Next" to continue.

Upstream AP Tenda_123456

Upstream AP MAC Address 50:2B:73:FE:F5:79

Channel 1(2412) v
Security Mode WPA2-PSK v
Encryption Algorithm @ AES JTKIP  © TKIP&AES

Key — sevesens

Previous Next

6. Nastavte IP adresu na nepouZivanou IP adresu patfici do stejného segmentu sité jako CPE1.
Naptiklad pokud je IP adresa zafizeni CPE1 192.168.2.1, mliZete nastavit IP adresu tohoto zafizeni CPE na 192.168.2.X (X se pohybuje
od 2 do 254). Poté kliknéte na tlacitko Dalsi.

Quick Setup>>Client

Set the IP address to an unused IP address belonging to the network segment of upstream AP.

IP Address

Subnet Mask

Default Gateway

Primary DNS Server

Secondary DNS Server

192.168.2.100
255.255.255.0
192.168.2.254
8.8.8.8

8844

7. Kliknéte na tlacitko UloZit a pockejte, aZ se zafizeni CPE restartuje, aby se nastaveni aktivovala.

Quick Setup> >Client

The device is set to Client, click "Save" to apply the settings.

P rev" gus

----Konec

Pokud LED1, LED2 a LED3 na CPE1 sviti trvale a LED1, LED2 a LED3 na CPE2 blikaji, pfemosténi je Uspé&sné.

18 et



Machine Translated by Google

¥ TIP

SSID a kli¢ zafizeni CPE1 nebo CPE2 muZete zkontrolovat vyb&rem moZnosti Bezdratové > Zakladni po prihlaseni do webového uzivatelského

rozhrani.

2.2.3 Instalace CPE zarizeni

Zatizeni CPE (vysila€ v rezimu AP) s trvale sviticimi LED diodami LED1, LED2 a LED3 by mélo byt pfipojeno k prepinaci, ktery

se pfipojuje k sitovému videorekordéru (NVR). Viz obrazek 1 nize.

CPE (pfijimac v rezimu klient) s blikajicimi LED diodami LED1, LED2 a LED3 by mélo byt pfipojeno k prepinaci, ktery se

pripojuje k monitorovaci IP kamere. Viz obrazek 2 nize.

Podrobné postupy jsou nasledujici:

Krok 1 Umistéte vysila¢ do volného prostoru v misté, kde se nachazi NVR. Umistéte pfijimac do volného prostoru v
misté, kde se nachazi IP kamera.

Krok 2. Odkryjte kryty obou zafizeni CPE a pfipojte porty POE/LAN/WAN zafizeni CPE k injektorim PoE. Rozsviti se LED
indikatory LAN/WAN .

Krok 3. Upravte smér nebo umisténi obou CPE, dokud se nerozsviti LED diody LED1, LED2 a LED3 obou CPE.

Krok 4. Pomoci plastovych paskl pFipevnéte obé zafizeni CPE k slouptm.

L&)

IP Camera

Figure 2

----Konec
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3 bové uzivatelské rozhrani

3.1 PFihlaseni

Krok 1 PFipojte pocitac k zafizeni.
1. Odkryjte kryt zafizeni.

2. Pomoci ethernetového kabelu propojte port POE/LAN/WAN zaFizeni s portem PoE zafizeni PoE.
vstfikovac.

3. Pomoci dodaného napajeciho adaptéru pripojte PoE injektor k elektrické zasuvce. LED dioda LAN/WAN
indikator na zafizeni se rozsviti.

4. Pomoci ethernetového kabelu pfipojte pocitac k LAN portu PoE injektoru.

PoE

LAN/WAN

PoE

Computer

Krok 2 Spustte v pocitaCi webovy prohlizeC a prejdéte na adresu 192.168.2.1. Zadejte své uZivatelské jméno a heslo.
(vychozi: admin) a kliknéte na PFihlasit se.
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[ 03v20 x

C | b 1921682

r=/gle/s]

Default user name: admin

Default password: admin

9 English

Forget password?

Pokud se tato stranka nezobrazi, podivejte se prosim na otazku ¢. 1 v Casto kladenych otazkach.

Poté se zobrazi nasledujici stranka.
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Current Mode: AP

A Status Quick Setup

Quick Setup Select a working mode:
® AP In this mode, the device creates a wireless network based on the current wired network.

Network i a 3 .
@ © Client In this mode, the device works as a wireless adapter to connect to the wireless network of upstream AP.
2 Wireless D Universal Repeater In this mode, this device extends an existing wireless network for broader network coverage.
@ WISP In this mode, this device connects to an access point provided by ISP in wireless manner, and provides the
3¢ Advanced wireless network.
© Repeater In this mode, the device connects to multiple wired networks through wireless bridge, and provides wireless
Repeater | de, the d ltipl d ks th gh less bridg, d provid |
@‘ Tools access point.

@ P2MP  In this mode, the device connects to multiple wired networks through wireless bridge, but does not provide

wireless access point

@ Router connect to modem in wired manner, and provide network access point

3.2 Odhlaseni

Pro odhla3eni kliknéte na Odhlasit se v pravém hornim rohu webového uZivatelského rozhrani. Po zavfeni webového prohlizece

vas systém také odhlasi.

Pokud se prihlasite do webového uZivatelského rozhrani CPE a neprovedete Zadnou operaci béhem €asového limitu pro pfihlaseni

(vychozi: 5 minut), CPE vas odhlasi.

3.3 RozvrZeni webového uZivatelského rozhrani

Webové uzivatelské rozhrani CPE se sklada ze 4 &asti, v€etné navigacniho stromu Urovné 1, navigac¢niho stromu Urovné 2, oblasti

zalozek a konfiguralni oblasti. Viz nasledujici obrazek.
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A Status

4y Quick Setup

@® Network

DHCP Server
° DHCP Client

VLAN Settings

F  Wireless

¥ Advanced

&, Tools o

LAN Setup e

Current Mode: AP

MAC Address

IP Address Type

IP Address

Subnet Mask

Default Gateway

Primary DNS Server

Secondary DNS Server

Device Name

50:2B:73:FE:F6:68

Static IP Address

192.168.2.1

255.255.255.0

192.168.2.254

8888

8844

0o3v2.0

Z4dny. Jméno
Navigacni strom Urovné 1
Navigacni strom Urovné 2

Oblast stranky s zalozkami

Konfiguraéni oblast

3.4 Bézna tlacitka

Save Cancel

Popis

Navigacni panely a stranky se zalozkami zobrazuji nabidku funkci zafizeni CPE. Po
vybéru funkce v naviga¢nim panelu se v konfiguracni oblasti zobrazi konfigurace této
funkce.

UmoZniuje vdm zobrazit a upravit konfiguraci.

Nasledujici tabulka popisuje bézna tlacitka dostupna ve webovém uZivatelském rozhrani CPE.

BéZna tlacitka Popis

Refresh Slouzi k aktualizaci obsahu aktualni stranky.

m SlouZi k uloZeni konfigurace na aktualni strance a k jejimu provedeni.

Cancel
strana.

PouZiva se k navratu k plivodni konfiguraci bez ulozeni konfigurace na aktualnim

a Pouziva se k zobrazeni informaci ndpovédy odpovidajicich nastavenim na aktudlni strance.

23




Machine Translated by Google

“FRychlé nastaveni

Tento modul umoZznuje rychle nakonfigurovat CPE pro nasazeni vasi bezdratové sité.

01 podporuje rezimy AP, Client a WISP . O3 podporuje reZimy AP, Client, Universal Repeater, WISP, Repeater, P2MP a...

ReZimy routeru .

4.1 Rezim pfistupového bodu

4.1.1 Prehled

ReZim AP je vychozim rezimem zafizeni CPE. V tomto reZimu je zafizeni CPE pfipojeno k internetu kabelovym zplisobem a

poskytuje WiFi sit.

Zafizeni CPE v rezimu AP miZe spolupracovat s zafizenim CPE v reZimu Client nebo Universal Repeater. Nasledujici pfiklad ukazuje dvé zafizeni

CPE pracujici bud'v reZimu AP, nebo v reZimu Client.

CPE1: ReZim pFistupového bodu Tenda )) (( Tenda CPE2: Klientsky rezim

SSID: Tenda_123456
Kli¢: 12345678

Router
i » Switch Switch

IP Camera

4.1.2 Nastaveni rezimu pfistupového bodu
Postup konfigurace:

Krok 1 Pfihlaste se do webového rozhrani CPE a vyb&rem mozZnosti Rychlé nastaveni pFejdéte na konfiguracni strdnku.

Krok 2 Vyberte reZim AP a kliknéte na tlacitko Dalsi.

24



Machine Translated by Google

Quick Setup

Select a working mode:

@® AP In this mode, the device creates a wireless network based on the current wired network.
© Client In this mode, the device works as a wireless adapter to connect to the wireless network of upstream AP.
© Universal Repeater In this mode, this device extends an existing wireless network for broader network coverage.

@ WISP In this mode, this device connects to an access point provided by ISP in wireless manner, and provides the
wireless network.

© Repeater In this mode, the device connects to multiple wired networks through wireless bridge, and provides wireless

access point.

© P2MP  In this mode, the device connects to multiple wired networks through wireless bridge, but does not provide

wireless access point.

© Router connect to modem in wired manner, and provide network access point

Krok 3. Nastavte SSID, v tomto prikladu Tenda_123456 , Rezim zabezpeceni (doporucuje se WPA2-PSK) a Kli¢ a kliknéte na Dalsi.

Current Mode: AP

Quick Setup>>AP

You can set up your wireless network name and wireless password here.

Note down your wireless password.

SSID | Tenda_123456 |

Channel { Auto v

Security Mode | WPA2-PSK v

Encryption Algorithm @® AES O TKIP O TKIP&AES

Key | seesese |

Krok 4 Kliknéte na UloZit a pockejte, aZ se zafizeni automaticky restartuje, aby se nastaveni aktivovala.

Quick Setup>>AP
The device is set to AP, click "Save” to apply the settings.
i

----Konec
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Parametry Popis

Jméno

Pracovni rezimy

SSID

Kanal

Bezpecnostni rezim

Popis

Urcuje pracovni rezim CPE.
ReZim AP : v tomto reZimu zafizeni vytvori bezdratovou sit'na zakladé aktualni kabelové sité.

Klientsky rezim: v tomto reZimu zafizeni funguje jako bezdratovy adaptér pro pripojeni k bezdratové
siti nadfazeného pfistupového bodu a neposkytuje bezdratovy pfistupovy bod.

ReZim univerzalniho opakovace : v tomto reZimu toto zafizeni rozsifuje vasi WiFi sit pro Sirsi pokryti sité.

Vyhoda univerzélniho opakovace ve srovnani s reZimem opakovace: Tento rezim nevyZaduje, aby upstreamovy pristupovy bod

podporoval funkci WDS.
ReZzim WISP : pfipojeni k pfistupovému bodu poskytovanému poskytovatelem internetovych sluzeb bezdratovym zptsobem.

ReZim opakovace : Zarizeni CPE propojuje 2 nebo vice (toto zafizeni podporuje maximalné 4) kabelovych siti bezdratovym spojenim a
Ize jej pripojit k kabelovym i bezdratovym klientdm. Pro poufziti funkce opakovace tohoto zafizeni musi peer AP podporovat

funkci WDS a pouZivat stejné radiové pasmo jako toto zafizeni.

ReZim P2MP : Toto zafizeni propojuje 2 nebo vice (toto zafizeni podporuje maximalné 4) kabelovych siti bezdratovym pripojenim, ale
nelze jej pfipojit k bezdratovym klientdim. ReZim P2MP se pouZiva k dosazeni komunikace mezi vice kancelafemi podniku

ve mésté.

ReZim routeru : v tomto rezimu funguje port PoE LAN/WAN jako port WAN a pouziva se k pfipojeni modemu pro pfistup k internetu.

Urcuje nazev bezdratové sité CPE.

Urcuje provozni kanal CPE.

Auto: Znamena to, Ze CPE automaticky upravuje svij provozni kanal podle okolnich podminek.

prostredi.

Uruje rezim zabezpeceni bezdrétové sité, véetn&: Zadny, WPA-PSK, WPA2-PSK a Smiseny WPA/WPA2-PSK.

Kliknutim na hypertextovy odkaz se dostanete k podrobnému popisu odpovidajiciho reZimu zabezpeceni.
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4.2 Klientsky rezim

4.2.1 Prehled

V rezimu klienta funguje toto zafizeni CPE jako bezdratovy adaptér pro pripojeni k bezdratové siti nadrazeného pristupového bodu a neposkytuje bezdratovy

pristupovy bod.
Zafizeni CPE v reZimu klient by mélo fungovat s zafizenim CPE v reZimu pFistupového bodu. Viz nasledujici sitova topologie:

( 3

Tenda )) (( enda
CPE1: Rezim pfistupového bodu

SSID: Tenda_123456

CPE2: Klientsky rezim

Kli¢: 12345678

Router

yewey Switch

IP Camera

4.2.2 Nastaveni klientského rezimu

Postup konfigurace:

Krok 1 Prihlaste se do webového uZivatelského rozhrani CPE2 a vybérem moZnosti Rychlé nastaveni prejdéte na konfiguracni stranku.

Krok 2 Vyberte moznost Klient a kliknéte na tlacitko Dalsi.

Quick Setup

Select a working mode:

AP In this ode the device creates a wireless networ} 1sed on the current wired
® Client In this mode, the device works as a wireless a ectt tre
Universal Repeater In this mode, this device extends an existing wireless network for der network erage
WISP  In this mode, this device connects to an access point provided by ISF
Repeater In this mode, the device connects to multiple wired networks through wireless bridge, and provides
P2MP In this mode, the device connects to multiple wired networks through wireless bridge, but does not provide
ireless access poin
Router connect to modem in wired manner, and provide network access point
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Krok 3. Vyberte SSID zafizeni CPE1, v tomto prikladu Tenda_123456 , a kliknéte na tlacitko Dalsi.

Quick Setup>>Client ‘

Click "Scan”, and select the wireless network you want to connect,
and click "Next".

Scan O Scan again
Upstream AP Tenda_123456
Transparent Bridge

= = = = = ; = Signal
Select SSID Channel MAC Address Security M =

de :
Strength

. Tenda_123456 1 50:2B:73:FEF5:79 WPA2-PSK AES |

QTIP
Pokud se vdm nepodafi naskenovat SSID zafizeni CPE1 ze seznamu, vyberte moZnost Bezdratové pfipojeni > Zakladni a povolte

bezdratovou funkci. Poté zkuste to znovu.

Krok 4. Do textového pole Kli¢ zadejte heslo WiFi, které jste nastavili na CPE1, a kliknéte na tlacitko DalSi.

Quick Setup>>Client J

Ensure that the device uses the same channel, encryption, and encryption algorithm as those of upstream AP.

Then enter the remote AP's WiFi password, and click "Next" to continue.

Upstream AP Tenda_123456

Upstream AP MAC Address 50:2B:73:FE:F5:79

Channel 1(2412) v
Security Mode WPA2-PSK v
Encryption Algorithm @® AES ) TKIP TKIP&AES
Key — seeseres

pre‘lious m

Krok 5. Nastavte IP adresu na nepouZivanou IP adresu patfici do stejného segmentu sité jako CPE1.
Naptiklad pokud je IP adresa zafizeni CPE1 192.168.2.1, m{iZete nastavit IP adresu tohoto zafizeni na 192.168.2.X (X se pohybuje od 2 do
254). Poté kliknéte na tlacitko Dalsi.
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Quick Setup>>Client

Set the IP address to an unused IP address belonging to the network segment of upstream AP.

IP Address 192.168.2.100

o
m
[y
(&3]
m
]
o
o
(=]

Subnet Mask 2
Default Gateway 192.168.2.254
Primary DNS Server 8888

Secondary DNS Server 8844

Previous

Krok 6 Kliknéte na UloZit a pockejte, aZ se zafizeni restartuje, aby se nastaveni aktivovala.

Quick Sefup>>( lient

The device is set to Client, click "Save" to apply the settings.

----Konec

Pokud LED1, LED2 a LED3 na CPE1 sviti trvale a LED1, LED2 a LED3 na CPE2 blikaji, je pfemostovani

uspéje.

Qe

SSID a kli¢ zafizeni CPE2 mUiZete zkontrolovat vybérem moZnosti Bezdratové pfipojeni > Zakladni po pfihlaseni do webového uZivatelského rozhrani.

Parametry Popis
Jméno Popis

Urcuje pracovni rezim CPE.
ReZim AP: v tomto reZimu zafizeni vytvofi bezdratovou sit' na zakladé aktudlini kabelové sité.

Klientsky rezim: v tomto reZimu zafizeni funguje jako bezdratovy adaptér pro pfipojeni k bezdratové siti

nadFazeného pfistupového bodu a neposkytuje bezdratovy pfistupovy bod.

ReZim univerzalniho opakovace: v tomto reZimu toto zafizeni rozsifuje vasi WiFi sit pro SirSi pokryti sité

Pracovni rezimy kryti

Vyhoda univerzalniho opakovace ve srovnani s reZimem opakovace: Tento reZim nevyzaduje, aby
upstreamovy pristupovy bod podporoval funkci WDS.

ReZim WISP: pfipojeni k pfistupovému bodu poskytovanému poskytovatelem internetovych sluzeb bezdratovym zp(isobem.

ReZim opakovace : CPE propojuje 2 nebo vice (toto zafizeni podporuje maximalné 4) kabelovych siti
bezdratovym spojenim a Ize jej pFipojit ke kabelovym i bezdratovym klientdm. Pou?ziti opakovace
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Jméno Popis

Pro funkci tohoto zafizeni musi peer AP podporovat funkci WDS a pouZivat stejné radiové pasmo jako toto zafizeni.

ReZim P2MP : Toto zafizeni propojuje 2 nebo vice (toto zafizeni podporuje maximalné 4) kabelovych siti bezdratovym pfipojenim,
ale nelze jej pFipojit k bezdratovym klientim. Rezim P2MP se pouZiva k dosaZeni komunikace mezi vice kancelaremi

podniku ve mésté.

ReZim routeru: v tomto reZimu funguje port PoE LAN/WAN jako port WAN a pouziva se k pripojeni k
modem pro pfistup k internetu.

Préihledny most Pokud je tato funkce povolena, mize NVR detekovat IP kamery.
Upstream AP Urcuje nazev bezdratové sité (SSID) nadrazeného pristupového bodu.
Kanil Urcuje provozni kanal sité WiFi, kterd ma byt premosténa. Bude automaticky

vyplni se pFi vybéru SSID pro pfemosténi.

Urcuje rezim zabezpeceni sité WiFi, kterd ma byt pfemosténa. Automaticky se vyplni po vybéru SSID pro pfemosténi. Pokud ma

Bezpecnostni rezim sit' WiFi, kterd ma byt pfemosténa, heslo WiFi, je nutné heslo zadat ru¢né.
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4.3 Rezim univerzalniho opakovace (pouze pro 03)

4.3.1 Prehled

V rezimu univerzalniho opakovace toto zafizeni CPE rozsifuje vasi WiFi sit'a dosahuje tak SirSiho pokryti. Vyhoda univerzalniho opakovace ve

srovnani s rezimem opakovace: Tento reZim nevyZaduje, aby upstreamovaci pristupovy bod podporoval funkci WDS.

Viz nasleduijici topologii sité:

— )
CPE1: ReZim pfistupového bodu R—— ))) ((( T CPE2:

SSID: WiFi_123456 ReZim univerzalniho opakovace

Kli¢: 12345678

Router

ey Switch Switch

—.-'-‘-._v
IP Camera

PC

4.3.2 Nastaveni rezimu univerzalniho opakovace
Postup konfigurace:

Krok 1 Pfihlaste se do webového rozhrani CPE2 a vybérem moZnosti Rychlé nastaveni pfejdéte na konfiguracni stranku.

Krok 2 Vyberte Univerzalni opakovac a kliknéte na Dalsi.

Quick Setup

Select a working mode:

AP Int le, the device create eless network based on the ent wired ne

Client
® Universal Repeater this mode, this dev extends an existing wireless ne rk fo cader net

WISP 4 ie th jevice vects t \ ess | - wided D = ner and provides the
Repeater y th ie the device ects t Itiple ed networks t} gh wirele C |

P2MP In this de, the device connects to

Router connect to modem
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Krok 3. Vyberte SSID CPE1 (upstream AP), v tomto prikladu Tenda_123456, a kliknéte na tlacitko Dalsi.

Quick Setup=>>Universal Repeater

Click "Scan”, and select the wireless network you want to connect,

and click "Next".

Scan 0 Scan again

Upstream AP Tenda_123456

Transparent Bridge

Signal

SSID Channel MAC Address

Strength

. Tenda_123456 1 50:2B:73:FF:76:D1 WPA2-PSK,AES ,5!!!

Krok 4 Zadejte heslo WiFi zafizeni CPE1 do textového pole KIli¢ a kliknéte na DalSi.

Quick Setup>>Universal Repeater

Ensure that the device uses the same channel, encryption, and encryption algorithm as those of upstream AP.

Then enter the remote AP's WiFi password, and click "Next" to continue.

Upstream AP Tenda_123456

Upstream AP MAC Address 50:2B:73:FF:76:D1

Channel 1(2412) v
Security Mode WPA2-PSK v
Encryption Algorithm @ AES TKIP TKIP&AES
Key | seesses .

prEVious m

Krok 5. Nastavte IP adresu na nepouzivanou IP adresu patfici do stejného segmentu sité jako CPE1 (upstream AP). Pokud
je napriklad IP adresa CPE1 192.168.2.1, m{Zete nastavit IP adresu tohoto zafizeni na 192.168.2.X (X se
pohybuje od 2 do 254). Poté kliknéte na tlacitko Dalsi.
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Quick Setup>>Universal Repeater

Set the IP address to an unused IP address belonging to the network segment of upstream AP.

IP Address

Subnet Mask

Default Gateway

Primary DNS Server

Secondary DNS Server

192.168.2.100

(=]
a
e
[}
55
m
]
)
o
(=}

192.168.2.254

3.888

8844

prEVious

Krok 6 Kliknéte na UloZit a pockejte, aZ se zarizeni restartuje, aby se nastaveni aktivovala.

Quick Setup> >Universal Repeater

The device is set to Universal Repeater, click "Save" to apply the settings.

Previous

SSID a kli¢ zafizeni CPE2 mUiZete zkontrolovat vybérem moZnosti Bezdratové pfipojeni > Zakladni po pfihladeni do webového uZivatelského rozhrani.

Parametry Popis

Jméno

Pracovni rezimy

Popis

Urcuje pracovni rezim CPE.
ReZim AP: v tomto reZimu zafizeni vytvorfi bezdratovou sit'na zakladé aktualni kabelové sité.

Klientsky rezim: v tomto rezimu zafizeni funguje jako bezdratovy adaptér pro pripojeni k bezdratové siti nadrazeného

pristupového bodu a neposkytuje bezdratovy pristupovy bod.

ReZim univerzalniho opakovace: v tomto reZimu toto zafizeni rozsifuje vasi WiFi sit' pro 3irsi pokryti sité

kryti.

Vyhoda univerzalniho opakovace ve srovnani s rezZimem opakovace: Tento rezim nevyZaduje, aby upstreamovy
pfistupovy bod podporoval funkci WDS.

ReZzim WISP: pfipojeni k pfistupovému bodu poskytovanému poskytovatelem internetovych sluzeb bezdratovym zplisobem.

ReZim opakovace : Zarizeni CPE propojuje 2 nebo vice (toto zafizeni podporuje maximalné 4) kabelovych siti bezdratovym spojenim a
Ize jej pFipojit k kabelovym i bezdratovym klientdm. Pro pouZiti funkce opakovace tohoto zafizeni musi peer AP podporovat funkci WDS a

pouZivat stejné radiové pasmo jako toto zafizeni.

ReZim P2MP : toto zafizeni pFipojuje 2 nebo vice (toto zafizeni podporuje maximalné 4) kabelovych siti pomoci
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Jméno

Préhledny most

Upstream AP

Kanal

Bezpecnostni rezim

Popis

bezdratové pfipojeni, ale nelze jej pfipojit k bezdratovym klientlim. Rezim P2MP se pouZiva k dosazeni komunikace

mezi vice kanceldfemi podniku ve mésté.

ReZim routeru: v tomto rezimu funguje port POE LAN/WAN jako port WAN a pouziva se k pripojeni modemu pro pfistup k internetu.

Pokud je tato funkce povolena, miZe NVR detekovat IP kamery.

Urcuje nazev bezdratové sité (SSID) nadrazeného pristupového bodu.

Urcuje provozni kanal sité WiFi, kterd ma byt pfemosténa. Automaticky se vypini po vybé&ru SSID pro pfemosténi.

Urcuje reZim zabezpecen/ sité WiFi, kterd ma byt pfemosténa. Automaticky se vyplIni po vybéru SSID pro pFfemosténi. Pokud

ma sit' WiFi, kterd ma byt pfemosténa, heslo WiFi, je nutné heslo zadat ru¢né.
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4.4 Rezim WISP

4.4.1 Prehled

V reZimu WISP se toto CPE mUZe bezdratové pfipojit k pristupovému bodu poskytovanému poskytovatelem internetovych sluzeb a umoznit...

bezdratova zafizeni pro pfipojeni k internetu.

Viz nasleduijici topologii sité:

P ))) SSID: Tenda_123456 ( &

Kli¢: 12345678

CPE
(WISP Mode)

(o e
] Router

ISP Hotspot

4.4.2 Nastaveni rezimu WISP

Postup konfigurace:

Krok 1 Pfihlaste se do webového rozhrani tohoto CPE a vyb&rem moznosti Rychlé nastaveni prejdéte na konfiguracni stranku.

Krok 2 Vyberte WISP a kliknéte na tlacitko Dal3i.

Quick SetuE |

Select a working mode:

@ AP In this mode, the device creates a wireless network based on the current wired network.
@ Client In this mode, the device works as a wireless adapter to connect to the wireless network of upstream AP,
© Universal Repeater In this mode, this device extends an existing wireless network for broader network coverage.

® WISP In this mode, this device connects to an access point provided by ISP in wireless manner, and provides the

wireless network.

© Repeater In this mode, the device connects to multiple wired networks through wireless bridge, and provides

wireless access point.

© P2MP In this mode, the device connects to multiple wired networks through wireless bridge, but does not provide

wireless access point.

© Router connect to modem in wired manner, and provide network access point
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Krok 3 Vyberte SSID vaseho hotspotu poskytovatele internetovych sluZeb (ISP), v tomto prikladu Tenda_123456 .

a kliknéte na tlacitko Dal3i.

Quick Setup>>WISP

Click "Scan”, and select the wireless network you want to connect,

and click "Next".

Scan () Scan again

Upstream AP Tenda_123456

Select SSID Channel MAC Address Security Mode Signal
Strength
)} Tenda_123456 1 50:2B:73:FE:F5:79 WPA2-PSK,AES qd

Krok 4 Zadejte heslo WiFi hotspotu vaseho poskytovatele internetovych sluzeb (ISP) do textového pole Kli¢ a kliknéte na
Dalsi.

Quick Setup>>WISP

Ensure that the device uses the same channel, encryption, and encryption algorithm as those of upstream AP.

Then enter the remote AP's WiFi password, and click "Next" to continue.

Upstream AP Tenda_123456

Upstream AP MAC Address 50:2B:73:FE:F5:79

Channel ‘ 1(2412) v
Security Mode ‘ WPA2-PSK v
Encryption Algorithm @ AES O TKIP O TKIP&AES

Key  sssessss

Previous Next

Krok 5. Vyberte typ internetového pripojeni vaSeho poskytovatele internetového pripojeni, v tomto pfikladu PPPoE . Zadejte uzivatelské jméno a heslo

PPPOE, které vam poskytl vas poskytovatel internetovych sluzeb, a kliknéte na tlacitko Dal3i.

Quick Setup>>WISP

a

Please select an internet connection type, and enter the internet parameters provided by your ISP.

and click "Next".

Internet Connection Type () DHCP (Dynamic IP) () Static IP Address @® PPPoE
PPPoE User Name

PPPoE Password

Previous Next
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Krok 6. Upravte SSID a kli¢ a kliknéte na tlacitko Dalsi.

Quick Setup>>WISP

You can set up your wireless network name and wireless password here.

Note down your wireless password.

SSID(Wireless Network Tenda

Name)
Channel | 1(2412) v
Security Mode | WPA2-PSK v
Encryption Algorithm ® AES () TKIP TKIPRAES

Key | sesseees

prEViOUS m

Krok 7. Nastavte IP adresu patFici do jiného segmentu sité nez vas hotspot poskytovatele internetovych sluzeb. Pokud je napfiklad IP adresa vaseho hotspotu
poskytovatele internetovych sluzeb 192.168.2.1, mlZete nastavit IP adresu tohoto zafizeni na 192.168.X.1 (X se pohybuje od 0 do 254 s vyjimkou 2).

Poté kliknéte na tlacitko Dalsi.

Quick Setup>>WISP

Specify the device with an IP address whose network segment is different from that of IP address of ISP access point
or upstream AP.

IP Address 192.168.3.1

Subnet Mask 2552552550

Krok 8 Kliknéte na UloZit a pockejte, aZz se zafizeni restartuje, aby se nastaveni aktivovala.

Quick Setup>>WISP

The device is set to WISP, click "Save" to apply the settings.

----Konec

Pokud LED diody LED1, LED2 a LED3 na CPE blikaji, zafizeni je Uspésné pripojeno k hotspotu vaseho poskytovatele internetovych sluzeb.

QTIP

SSID a kli¢ zafizeni CPE mUZete zkontrolovat vyb&rem moznosti Bezdratové pFipojeni > Zakladni po pfihlaseni do webového uZivatelského rozhrani.
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Parametry Popis
Jméno Popis

Urcuje pracovni rezim CPE.
Rezim AP: v tomto reZimu zafizeni vytvori bezdratovou sit na zakladé aktudlni kabelové sité.

Klientsky reZzim: v tomto reZimu zafizeni funguje jako bezdratovy adaptér pro pFipojeni k bezdratové siti nadfazeného pfistupového bodu a

neposkytuje bezdratovy pristupovy bod.

ReZim univerzalniho opakovace: v tomto rezimu toto zafizeni rozsifuje vasi WiFi sit pro Sirsi pokryti sité

kryti.
Vyhoda univerzalniho opakovace ve srovnani s rezimem opakovace: Tento rezim nevyzaduje, aby upstreamovy pfistupovy bod podporoval
funkci WDS.

Pracovni rezimy ReZim WISP: pFipojeni k pFistupovému bodu poskytovanému poskytovatelem internetovych sluzeb bezdratovym zptisobem.

ReZim opakovace : Zafizeni CPE propojuje 2 nebo vice (toto zafizeni podporuje maximalné 4) kabelovych siti bezdratovym spojenim a
Ize jej pFipojit k kabelovym i bezdratovym klientlim. Pro pouZiti funkce opakovace tohoto zafizeni musi peer AP podporovat funkci WDS a

pouZzivat stejné radiové pasmo jako toto zafizeni.

ReZim P2MP : Toto zafizeni propojuje 2 nebo vice (toto zafizeni podporuje maximalné 4) kabelovych siti bezdratovym pripojenim, ale
nelze jej pripojit k bezdratovym klientlim. Rezim P2MP se pouziva k dosazeni komunikace mezi vice kancelafemi podniku

ve méste.

ReZim routeru: v tomto reZimu funguje port PoE LAN/WAN jako port WAN a pouZiva se k pfipojeni modemu pro pfistup k internetu.

Upstream AP Urcuje nazev bezdratové sité (SSID) nadfazeného pristupového bodu.

Kanal Urcuje provozni kanal sité WiFi, kterd ma byt pfemosténa. Automaticky se vyplni po vybéru SSID pro pfemosténi.
and

Urcuje rezim zabezpeceni sité WiFi, kterd ma byt pfemosténa. Automaticky se vyplni po vybéru SSID pro pfemosténi. Pokud ma sit' WiFi, ktera

Bezpecnostni rezim ma byt pfemosténa, heslo WiFi, je nutné heslo zadat ru¢né.

DHCP (Dynamicka IP): Zafizeni CPE ziskava IP adresu a dal3i parametry z DHCP serveru nadfazeného zafizeni pro pfistup k
internetu.
Pripojeni k internetu

Statickd IP adresa: Zarizeni CPE pfistupuje k internetu ru¢nim nastavenim IP adresy, masky podsité, vychozi brany a IP adres serveru DNS.
Typ

PPPoE: Zafizeni CPE se pfipojuje k internetu pomoci uZivatelského jména a hesla PPPoE poskytnutého poskytovatelem internetovych sluzeb.
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4.5 Rezim opakovace (pouze pro O3)

4.5.1 Prehled

V rezimu opakovace (Repeater mode) propojuje zafizeni CPE 2 nebo vice (toto zafizeni podporuje maximalné 4) kabelovych siti
bezdratovym spojenim a Ize jej pFipojit jak k kabelovym, tak k bezdratovym klientdim. Pro poufZiti této funkce musi peer AP podporovat

funkci WDS. Rezim opakovace se pouZiva k dosazeni komunikace mezi vice pobockami podniku ve mésté.

CPE v rezimu opakovace muZe spolupracovat s CPE v reZimu opakovace nebo P2MP. Podporuje jedno aZ Ctyfi pfemosténi na...

vétdina.
4.5.2 Nastaveni reZimu opakovace

PFemosténi jeden na jednoho

PFedpokladejme, Ze CPE1 a CPE2 pracuji v rezZimu opakovace a bezdratové parametry CPE2 jsou nasledujici:
SSID: Tenda_123456

ReZim zabezpeceni: WEP

Typ ovérovani: Sdilené

KIi¢ 1 aZ kli¢ 4: 1234

Viz nasleduijici topologii sité:

" rrln——
CPE1: ReZim opakovace e ))) ((( werda CPE2: Rezim opakovace

SSID: Tenda_123456

@ ReZim zabezpeceni: WEP

Router Typ ovéFovani: Sdilené

p—— KIi¢ 1-4: 12345

Office Network Office Network

Postup konfigurace:
Krok 1 Nastavte CPE1 do reZimu opakovace .
1. Pfihlaste se do webového uZivatelského rozhrani CPE1 a vybérem moznosti Rychlé nastaveni prejdéte na konfiguracni stranku.

2. Vyberte SSID zafizeni CPE2, v tomto prikladu Tenda_123456, a kliknéte na tlacitko Dalsi.
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Quick Setup

Select a working mode:

@ AP In this mode, the device creates a wireless network based on the current wired network.
© Client In this mode, the device works as a wireless adapter to connect to the wireless network of upstream AP.
) Universal Repeater In this mode, this device extends an existing wireless network for broader network coverage.

© WISP In this mode, this device connects to an access point provided by ISP in wireless manner, and provides the
wireless network.

@® Repeater In this mode, the device connects to multiple wired networks through wireless bridge, and provides wireless

access point.

© P2MP In this mode, the device connects to multiple wired networks through wireless bridge, but does not provide

wireless access point.

© Router connect to modem in wired manner, and provide network access point

3. Vyberte ze seznamu SSID zafizeni CPE2 a kliknéte na tlacitko Dal3i.

Quick Setup>>Repeater

Click "Scan”, and select the wireless network you want to connect,
and click "Next".

Scan 0 Scan again

Peer AP1 50:2B:73:FF:76:D1
Peer AP2 Select an SSID or enter a MAC
Peer AP3 Select an SSID or enter a MAC

Peer AP4 Select an SSID or enter a MAC

Select SSID Channel MAC Address Security Mode Signal
Strength
) Tenda_123456 3 50:2B:73:FF:76:D1 WEP ,g!
@] Tenda_FEF590 4 50:2B:73:FE:F5:91 None e

QTIP

V seznamu naleznete pouze sité WiFi, které nejsou Sifrovany nebo jsou Sifrovany pomoci rezimu WEP.

4. Nastavte Typ ovéfovani a Vychozi kli¢ na stejnou hodnotu jako u CPE2, zadejte kli¢ 1, kli¢ 2, kli¢ 3 a kli¢ 4 a kliknéte na Dalsi.
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Quick Setup> >Repeater

Ensure that the device uses the same channel, encryption, and encryption algorithm as those of peer AP.

Enter the key of peer AP1, and click "Next".

Peer AP1 Tenda_123456

MAC Address of Peer AP1  50:2B:73:FF:76:D1

Channel - 9(2452) '-l
Security Mode WEP v.
Authentication Type Shared v |
Default Key Key 1 v |

Key 1 seeee ‘ ASCIl v

Key2 | seeme ‘ ASCII v

Key3 | seems | AsCHl v \
Key 4 wevee ‘ ASCIl v

Previous

Next

5. Nastavte IP adresu na nepouZivanou IP adresu patfici do stejného segmentu sité jako CPE2.

Napriklad pokud je IP adresa zafizeni CPE2 192.168.2.1, mUZete nastavit IP adresu tohoto zafizeni na 192.168.2.X

(X se pohybuje od 2 do 254). Poté kliknéte na tlacitko Dalsi.

Quick Setup> >Repeater

Set the IP address to an unused IP address belonging to the network segment of peer AP.

IP Address 192.168.2.100

Subnet Mask 255.255.265.0

Default Gateway 192.168.2.254

Primary DNS Server 8888

Secondary DNS Server 8844

Previous

Next

6. Kliknéte na tlacitko UloZit a pockejte, aZ se zafizeni restartuje, aby se nastaveni aktivovala.

41




Machine Translated by Google

The device is set to Repeater, click "Save" to apply the settings.

prEViGu; m

Krok 2 Provedte postup v kroku 1 vy3e a nastavte CPE2 do rezimu opakovace .

----Konec

@)

¥ TIP

SSID a kli¢ zafizeni CPE mUZete zkontrolovat vybérem moznosti Bezdratové pripojeni > Zakladni po pfihlaSeni do webového uZivatelského rozhrani.

Parametry Popis
Jméno Popis

Urcuje pracovni rezim CPE.
Rezim AP: v tomto rezimu zafizenfi vytvori bezdratovou sit na zakladé aktudlni kabelové sité.

Klientsky reZim: v tomto reZimu zafizeni funguje jako bezdratovy adaptér pro pfipojeni k bezdratové siti

nadrazeného pfistupového bodu a neposkytuje bezdratovy pfistupovy bod.

Rezim univerzalniho opakovace: v tomto rezimu toto zafizeni rozsifuje vasi WiFi sit pro Sirsi pokryti sité

kryti.

Vyhoda univerzalniho opakovace ve srovnani s reZimem opakovace: Tento reZzim nevyZzaduje, aby upstreamovy pristupovy bod

podporoval funkci WDS.
Pracovni rezimy ReZim WISP: pFipojeni k pfistupovému bodu poskytovanému poskytovatelem internetovych sluzeb bezdratovym zptisobem.

ReZim opakovace : Zafizeni CPE propojuje 2 nebo vice (toto zafizeni podporuje maximalné 4) kabelovych siti bezdratovym spojenim
a ze jej pFipojit k kabelovym i bezdratovym klientm. Pro pouZiti funkce opakovace tohoto zafizeni musi peer AP podporovat

funkci WDS a pouzivat stejné radiové pasmo jako toto zafizeni.

Rezim P2MP : Toto zafizeni propojuje 2 nebo vice (toto zafizeni podporuje maximalné 4) kabelovych siti bezdratovym pripojenim, ale
nelze jej pFipojit k bezdratovym klientdim. ReZim P2MP se pouziva k dosazeni komunikace mezi vice kancelafemi podniku

ve mésté.

ReZim routeru: v tomto rezimu funguje port PoE LAN/WAN jako port WAN a pouziva se k pfipojeni modemu pro pfistup k internetu.

Peer AP Uruje nazev bezdratové sité (SSID) peer AP.

Kanal Urcuje provozni kanal sité WiFi, kterd ma byt premosténa. Bude automaticky

vyplni se pfi vybéru SSID pro premosténi.
Urcuje rezim zabezpeceni sité WiFi, ktera ma byt pfemosténa. Automaticky se vypIni po vybéru SSID pro piemosténi.

Bezpecnostni rezim
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Jméno Popis

QTIP

ReZim opakovate podporuje pouze bezpe&nostni rezimy WEP a Zadné.

Svatba od jednoho do Ctyf let

Viz nasledujici topologii sité:

wenda

Switch

+ « + +Office Network- - «

CPE1

ReZim opakovace

)

Hlavni CPE

ReZim opakovace

CPE4

ReZim opakovace

(.

-
Office Network
== R
CPE2 (@
ReZim opakovace
Switch
: ‘?‘|‘"""
= = &

CPE3 (((

ReZim opakovace

(«

PFedpokladejme, Ze souvisejici parametry hlavniho CPE jsou zobrazeny nasledovné:

IP adresa: 192.168.2.1
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SSID: Tenda_1

Kanal: 11

ReZim zabezpeceni: Zadny
Postup konfigurace:
Krok 1. Nastavte CPE1 do reZimu opakovace pro pfemosténi hlavniho CPE.
1. Prihlaste se do webového rozhrani CPE1 a vybérem moznosti Bezdratové pripojeni > Zakladni prejdéte na konfiguracni stranku.
2. Upravte SSID, v tomto prikladu Tenda_2 .
3. Nastavte kanal na stejnou hodnotu jako hlavni CPE, v tomto pfikladu je to 11 .
4. Nastavte reZim zabezpegeni na stejny rezim jako u hlavniho zafizeni CPE, v tomto pfikladu na Zadny .

5. Kliknutim na tlacitko UloZit pouzijte nastaveni.

Enable Wireless o

Country/Region China Y

Broadcast SSID @ Enable Disable
Network Mode 11b/g/n v
3 Channel | 11(2462) v

Transmit Power

Channel Bandwidth Auto v
Extension Channel 7(2442) v
Transmit Rate Auto v

Security Mode None v

Isolate Client Enable ® Disable

6. Vyberte Rychlé nastaveni, vyberte Rezim opakovace a kliknéte na DalSi.
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Quick Setup

Select a working mode:

@ AP In this mode, the device creates a wireless network based on the current wired network.
© Client In this mode, the device works as a wireless adapter to connect to the wireless network of upstream AP.
© Universal Repeater In this mode, this device extends an existing wireless network for broader network coverage.

© WISP In this mode, this device connects to an access point provided by ISP in wireless manner, and provides the

wireless network.

@® Repeater In this mode, the device connects to multiple wired networks through wireless bridge, and provides wireless

access point.

© P2MP  In this mode, the device connects to multiple wired networks through wireless bridge, but does not provide

wireless access point.

@ Router connect to modem in wired manner, and provide network access point

7. Vyberte ze seznamu SSID hlavniho zafizeni CPE, v tomto pfikladu Tenda_1 , a kliknéte na tlacitko Dalsi.
OTIP

Pokud se vdm nepodafi naskenovat SSID hlavniho zafizeni CPE ze seznamu, vyberte moznost Bezdratové pripojeni > Zakladni a

povolte bezdratovou funkci. Poté zkuste to znovu.

Quick Setup>>Repeater

Click "Scan”, and select the wireless network you want to connect,

and click "Next".
Scan O Scan again
Peer AP1 | 50:2B:73:FF:76:D1
Peer AP2 Select an SSID or enter a MAC
Peer AP3 Select an SSID or enter a MAC

Peer AP4 Select an SSID or enter a MAC

ignal
Select SSID Channel MAC Address Security Mode Sigen
Strength
v Tenda_1 1 50:2B:73:FF:76:D1 None |

8. Na nasledujici strance kliknéte pfimo na tlacitko Dalsi .
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Quick Setup>>Repeater

Ensure that the device uses the same channel, encryption, and encryption algorithm as those of peer AP,

Enter the key of peer AP1, and click "Next".

Peer AP1 Tenda_l
MAC Address of Peer AP1  50:2B:73:FF:76:D1
Channel 11(2462) v

Security Mode None v

PrEViDus m

9. Nastavte IP adresu na nepouZzivanou IP adresu patfici do stejného segmentu sité jako hlavni CPE. Pokud je napfiklad IP adresa hlavniho
CPE 192.168.2.1, mUZete nastavit IP adresu tohoto zafizeni na 192.168.2.X (X se pohybuje od 2 do 254). Poté kliknéte na
tlacitko Dal3i.

Quick Setup>>Repeater

Set the IP address to an unused IP address belonging to the network segment of peer AP.

IP Address 192.168.2.100

Subnet Mask 255.255.255.0

Default Gateway 192.168.2.254
Primary DNS Server 8888

Secondary DNS Server 8844

prEVi ous m

10. Kliknéte na tlacitko UloZit a pockejte, aZ se zafizenf restartuje, aby se nastaveni aktivovala.

Quick Setup>>Repeater

The device is set to Repeater, click "Save" to apply the settings.

pTEViOUS m

Krok 2 Provedte vySe uvedeny krok 1 a nastavte zafizeni CPE2, CPE3 a CPE4 do reZimu opakovace .

Krok 3. Nastavte hlavni CPE do reZimu opakovace , abyste preklenuli CPE1, CPE2, CPE3 a CPE4.
1. Pfihlaste se do webového rozhrani hlavniho zafizeni CPE a vyb&rem moZznosti Rychlé nastaveni pfejdéte na konfiguraéni stranku.
2. Vyberte rezim opakovace a kliknéte na tlacitko DalSi.
3. Vyberte SSID zafizeni CPE1, CPE2, CPE3 a CPE4 a kliknéte na tlacitko Dalsi.

4. Kliknéte na tlacitko DalSi v dolni ¢asti nasledujici stranky.
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Quick Setup>>Repeater

Click "Scan”, and select the wireless network you want to connect,
and click "Next".

Scan o Scan again

Peer AP1 CB8:3A:50:E2:38:D1

Peer AP2 50:2B:73:FF:76:D1

Peer AP3 40:25:35:83:F2:39

Peer AP4 C8:3A:35:49:07:10

Signal
Select SSID Channel MAC Address Security Mode il
Strength
4 Tenda_2 11 50:2B:73:FF:76:D1 None _d
4 Tenda_3 11 C8:3A:50:E2:38:D1 None d
Cd Tenda 4 i | 40:25:35:83:F2:39 None J
4 Tenda5 1 C8:3A:35:49:07:10 None .l!

5. Na nasledujici strance kliknéte na tlacitko Dalsi .

Quick Setup>>Repeater

|

Ensure that the device uses the same channel, encryption, and encryption algorithm as those of peer AP.
Enter the key of peer AP1, and click “Next".

Peer AP1 Tenda_2

MAC Address of Peer AP1  50:2B:73:FF:76:D1

Channel | 11(2462) v|

Security Mode ‘ None v

Previous Next

6. Kliknéte na tlacitko UloZit a pockejte, aZ se zafizeni restartuje, aby se nastaveni aktivovala.

Quick Setup> >Repeater

The device is set to Repeater, click "Save" to apply the settings.

----Konec
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4.6 Rezim P2MP (pouze pro 03)

4.6.1 Prehled

V rezimu P2MP toto zafizeni propojuje 2 nebo vice (toto zafizeni podporuje maximalné 4) kabelovych siti bezdratovym spojenim,
ale nelze jej pripojit k bezdratovym klientim. ReZim P2MP se pouZiva k dosaZzeni komunikace mezi vice pobockami podniku ve

mésté.

CPE v rezimu P2MP mdZe spolupracovat s CPE v reZimu opakovace nebo P2MP. Podporuje jedno aZ Ctyfi pfemosténi na...

vétdina.

4.6.2 Nastaveni rezimu P2MP

Konfiguraéni postup rezimu P2MP je podobny jako v rezimu opakovace. Nasledujici pfiklad ukazuje, Ze hlavni CPE v reZzimu

P2MP premostuje Ctyfi CPE v reZimu opakovace.
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Viz néasledujici topologii sité:

(-

CPE1

Rezim opakovace

Switch

Office Network *

CPE2

ReZim opakovace ((( wevie

Tenda ))) Hlavni CPE Switch
———— T 3|
ReZim P2MP '!‘T"l

*** Office Network

CPE3 E g

Router

ReZim opakovace

. ‘: Switch
: f )
0 = LT
: CPE4 " Office Network **
ReZim opakovace D IE . ﬂ

Switch

|

- * Office Network *-**

Predpokladejme, Ze souvisejici parametry hlavniho CPE jsou zobrazeny nasledovné:

IP adresa: 192.168.2.1

SSID: Tenda_1

Kanal: 11

ReZim zabezpeceni: Zadny
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Postup konfigurace:
Krok 1 Nastavte CPE1 do reZzimu opakovace pro premosténi hlavniho CPE.
1. Pfihlaste se do webového rozhrani CPE1 a vyb&rem moZnosti Bezdratové pfipojeni > Zakladni pfejdéte na konfigura€ni stranku.
2. Upravte SSID, v tomto prikladu Tenda_2 .
3. Nastavte kanal na stejnou hodnotu jako hlavni CPE, v tomto prikladu je to 11.
4. Nastavte re7im zabezpeceni na stejny jako u hlavniho zafizeni CPE, v tomto pfikladu na Zadny .

5. Kliknutim na tlacitko UloZit pouZijte nastaveni.

E'.l.‘.l_

Enable Wireless O

Country/Region China v

Broadcast SSID @ Enable Disable
Network Mode 11b/g/n v
: Channel 11(2462) v

Transmit Power

Channel Bandwidth Auto v

Extension Channel 7(2442) v

Transmit Rate Auto v
Sem”tyMOdG ..... Nene' .......
koo Clert. @ Erable @ Diable

6. Vyberte Rychlé nastaveni, vyberte ReZim opakovace a kliknéte na Dalsi.

7. Vyberte SSID hlavniho CPE, v tomto pfikladu Tenda_1, a kliknéte na tlacitko Dalsi.

QTIP

Pokud se vam nepodafi naskenovat SSID hlavniho zafizeni CPE ze seznamu, vyberte moZnost Bezdratové pfipojeni > Zakladni a

povolte bezdratovou funkci. Poté zkuste to znovu.
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Quick Setup>>Repeater
Click "Scan”, and select the wireless network you want to connect,
and click "Next”,
Scan @) scan again
Peer AP1 50:2B:73:FF:76:D1
Peer AP2 Select an SSID or enter a MAC
Peer AP3 Select an SSID or enter a MAC
Peer AP4 Select an SSID or enter a MAC
i |
Select SSID Channel MAC Address Security Mode Sgna
Strength
4 Tenda_l1 11 50:2B:73:FF:76:D1 None !!ﬂ

8. Na nasledujici strance kliknéte na tlacitko DalSi .

Quick Setup>>Repeater

Ensure that the device uses the same channel, encryption, and encryption algorithm as those of peer AP.

Enter the key of peer AP1, and click "Next".

Peer AP1 Tenda_l

MAC Address of Peer AP1  50:2B:73:FF:76:D1

Channel ‘ 11(2462) v

Security Mode ‘ None V‘

Previous Jm

9. Nastavte IP adresu na nepouzivanou IP adresu patfici do stejného segmentu sité jako hlavni CPE. Pokud je napfiklad IP adresa hlavniho CPE
192.168.2.1, mUZete nastavit IP adresu tohoto zafizeni na 192.168.2.X (X se pohybuje od 2 do 254). Poté kliknéte na tlatitko

Dals3i.

Quick Setup>>Repeater

Set the IP address to an unused IP address belonging to the network segment of peer AP.

IP Address 192.168.2.100

Subnet Mask = 255.255.255.0

Default Gateway 192.168.2.254
Primary DNS Server | 8.8.8.8

Secondary DNS Server | 8844

Previous Next
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10. Kliknéte na tlacitko UloZit a pockejte, aZ se zafizeni restartuje, aby se nastaveni aktivovala.

Quick Setup> >Repeater |

The device is set to Repeater, click "Save" to apply the settings.

prEVious m

Krok 2 Provedte vy3e uvedeny krok 1 a nastavte zafizeni CPE2, CPE3 a CPE4 do reZimi opakovace .

Krok 3. Nastavte hlavni CPE do reZimu P2MP pro pfemosténi CPE1, CPE2, CPE3 a CPE4.
1. Pfihlaste se do webového rozhrani hlavniho zafizeni CPE a vybérem moZnosti Rychlé nastaveni prejdéte na konfiguracni stranku.

2. Vyberte SSID zafizeni CPE1, CPE2, CPE3 a CPE4 a kliknéte na tlacitko Dalsi.

Quick Setup>>P2MP

Click "Scan”, and select the wireless network you want to connect,

and click "Next".

Scan D Scan again
Peer APl (C8:3A:50:E2:38:D1
Peer AP2 | 50:2B:73:FF:76:D1
Peer AP3 | 40:25:35:83:F2:39

Peer AP4 C8:3A:35:49:07:10

Signal
Select SSID Channe MAC Address Security Mode ~ 9’
' Strength
v Tenda_2 11 50:2B:73:FF:76:D1 None x|
v Tenda_3 11 C8:3A:50:E2:38:D1 None !d
v Tenda 4 11 40:25:35:83:F2:39 None !d
7 Tenda s 11 C8:3A:35:49:07:10 None ﬂﬁ

3. Na nasledujici strance kliknéte na tlacitko DalSi .
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Quick Setup>>P2MP

Ensure that the device uses the same channel, encryption, and encryption algorithm as those of peer AP.

Enter the key of peer AP1, and click "Next".

Peer AP1 Tenda_2

MAC Address of Peer AP1  50:2B:73:FF:76:D1

Channel | 11(2462) v|

Security Mode | None |

Previous Next
4. Na nésledujici strance kliknéte na tlacitko Dalsi .
Quick Setup>>P2MP
Set the IP address to an unused IP address belonging to the network segment of peer AP.
IP Address 192.168.2.1
Subnet Mask 255.255.255.0
Default Gateway 192.168.2.254
Primary DNS Server 8888
Secondary DNS Server | 8844
Previous Next

5. Kliknéte na tlacitko UloZit a pockejte, aZ se zafizeni restartuje, aby se nastaveni aktivovala.

Quick Setup>>P2MP

The device is set to P2MP, click "Save” to apply the settings.

----Konec
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Parametry Popis

Jméno

Pracovni rezimy

Peer AP

Kanal

Bezpecnostni rezim

Popis

Urcuje pracovni rezim CPE.
ReZim AP: v tomto reZimu zafizeni vytvorfi bezdratovou sit' na zakladé aktualni kabelové sité.

Klientsky rezim: v tomto rezimu zarizeni funguje jako bezdratovy adaptér pro pfipojeni k bezdratové siti

nadfazeného pristupového bodu a neposkytuje bezdratovy pristupovy bod.

ReZim univerzalniho opakovace: v tomto reZimu toto zafizeni rozsifuje vasi WiFi sit pro SirSi pokryti sité

kryti.

Vyhoda univerzalniho opakovace ve srovnani s rezimem opakovace: Tento rezim nevyZzaduje, aby upstreamovy pfistupovy bod

podporoval funkci WDS.
ReZim WISP: pfipojeni k pfistupovému bodu poskytovanému poskytovatelem internetovych sluzeb bezdratovym zplsobem.

ReZim opakovace : Zafizeni CPE propojuje 2 nebo vice (toto zafizeni podporuje maximalné 4) kabelovych siti bezdratovym spojenim
a Ize jej pfipojit k kabelovym i bezdratovym klientdm. Pro poufZiti funkce opakovace tohoto zafizeni musi peer AP podporovat

funkci WDS a pouzivat stejné radiové padsmo jako toto zafizeni.

ReZim P2MP : Toto zafizeni propojuje 2 nebo vice (toto zafizeni podporuje maximalné 4) kabelovych siti bezdratovym pfipojenim, ale
nelze jej pFipojit k bezdratovym klientim. ReZim P2MP se pouziva k dosazeni komunikace mezi vice kancelafemi podniku

ve mésté.

ReZim routeru: v tomto rezimu funguje port POE LAN/WAN jako port WAN a pouziva se k pFipojeni modemu pro pristup k internetu.

Urcuje nazev bezdrétové sité (SSID) peer AP.

Urcuje provozni kanal sité WiFi, ktera ma byt premosténa. Bude automaticky

vyplni se pfi vybéru SSID pro premosténi.

Urcuje rezim zabezpeceni sité WiFi, ktera ma byt premosténa. Automaticky se vypIni po vybéru SSID pro prfemosténi.

ReZim P2MP podporuje pouze bezpe¢nostni rezimy WEP a Zadné.
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4.7 Rezim routeru (pouze pro 0O3)

4.7.1 Prehled

Pokud toto zafizeni pracuje v reZzimu routeru, port PoE LAN/WAN funguje jako port WAN a pouZiva se k pfipojeni k...

modem pro pristup k internetu.

Viz nasledujici topologii sité:

ReZim routeru Tenda

4.7.2 Nastaveni rezimu routeru

Postup konfigurace:

Krok 1 Pfihlaste se do webového rozhrani CPE a vyb&rem moZznosti Rychlé nastaveni prejdéte na konfiguraéni stranku.

Krok 2 Vyberte rezim routeru a kliknéte na tlacitko Dalsi.

Krok 3. Vyberte typ internetového pfipojeni a nastavte souvisejici parametry. Jako priklad si vezméte PPPoE.

1. Vyberte PPPoE.

2. Zadejte uZivatelské jméno a heslo PPPoE, které vam poskytl va$ poskytovatel internetovych sluzeb.
admin v tomto prikladu.

3. Kliknéte na tlacitko Dalsi.
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Quick Setup> >Router

Please select an internet connection type, and enter the internet parameters provided by your ISP.
and click "Next".

Internet Connection Type (© DHCP (Dynamic IP) O Static [P Address ® PPPoE

PPPoE User Name admin

PPPoE Password admin

Krok 4. Nastavte bezdratové parametry CPE.
1. Upravte SSID, v tomto pfikladu Tenda_123456 .
2. Vyberte rezim zabezpeceni, v tomto pfikladu WPA2-PSK .

3. Nastavte kli¢ pro bezdratovou sit' a kliknéte na tlacitko Dalsi.

Quick Setup>>Router

You can set up your wireless network name and wireless password here.

Note down your wireless password.

SSID Tenda_123456

Channel | Auto "
Security Mode | WPA2-PSK v
Encryption Algorithm @® AES O TKIP O TKIP&AES

Key cereane

Previous |

Krok 5 Kliknéte na UlozZit a pockejte, aZ se zafizeni restartuje, aby se nastaveni aktivovala.

Quick Setup>>Router

The device is set to Router, click "Save" to apply the settings.

Previous Save

----Konec

56




Machine Translated by Google

Parametry Popis

Jméno

Pracovni rezimy

PFipojeni k internetu

Typ

SSID

Kanal

Bezpecnostni rezim

Popis

Urcuje pracovni rezim CPE.
ReZim AP: v tomto reZimu zafizeni vytvofi bezdratovou sit'na zakladé aktudlni kabelové sité.

Klientsky rezim: v tomto reZimu zarizeni funguje jako bezdratovy adaptér pro pfipojeni k bezdratové siti
nadfazeného pristupového bodu a neposkytuje bezdratovy pfistupovy bod.

Rezim univerzalniho opakovace: v tomto reZimu toto zafizeni rozsifuje vasi WiFi sit pro SirSi pokryti sité

kryti.

Vyhoda univerzéalniho opakovace ve srovnani s rezZimem opakovace: Tento rezim nevyZaduje, aby upstreamovy pfistupovy bod

podporoval funkci WDS.
ReZim WISP: pfipojeni k pfistupovému bodu poskytovanému poskytovatelem internetovych sluzeb bezdratovym zplisobem.

ReZim opakovace : Zarizeni CPE propojuje 2 nebo vice (toto zafizeni podporuje maximalné 4) kabelovych siti bezdratovym spojenim a
Ize jej pripojit k kabelovym i bezdratovym klientdm. Pro pouziti funkce opakovace tohoto zafizeni musi peer AP podporovat

funkci WDS a pouZivat stejné radiové pasmo jako toto zafizeni.

ReZim P2MP : Toto zafizeni propojuje 2 nebo vice (toto zafizeni podporuje maximalné 4) kabelovych siti bezdratovym pfipojenim, ale
nelze jej pfipojit k bezdratovym klientdm. ReZim P2MP se pouziva k dosazeni komunikace mezi vice kancelafemi podniku

ve mésté.

ReZim routeru: v tomto rezimu funguje port PoE LAN/WAN jako port WAN a pouziva se k pripojeni modemu pro pfistup k internetu.

CPE v reZimu routeru podporuje tfi typy internetového pripojeni:

DHCP (Dynamicka IP): Zarizeni CPE ziskava IP adresu a dal3i parametry z DHCP serveru nadrazeného zafizeni pro pfistup k internetu.

Staticka IP adresa: Zafizeni CPE pristupuje k internetu pomoci IP adresy, masky podsité, vychozi brany a IP adres serveru DNS, které

jste zadali ru¢né.

PPPOE: Zatizeni CPE se pfipojuje k internetu pomoci uZivatelského jména a hesla PPPoE poskytnutého poskytovatelem internetovych sluzeb.

Urcuje nazev bezdratové sité CPE.

Urcuje provozni kandl sité WiFi, kterd ma byt pfemosténa. Bude automaticky

vyplni se pFi vybéru SSID pro pfemosténi.

Uruje rezim zabezpegeni WiFi sit& CPE. M(ize zahrnovat rezimy Zadny, WPA-PSK, WPA2-PSK a Smiseny WPA/WPA2-PSK.

Kliknutim na hypertextovy odkaz se dostanete k podrobnému popisu odpovidajiciho

rezimu zabezpeceni.
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s) Stav

Tento modul umoZiuje zobrazit informace o systému a bezdratové siti.

5.1 Stav systému

Prihlaste se do webového rozhrani CPE a vyberte Stav. Zde si mUzete prohlédnout stav systému.

Pokud je zafizeni CPE nastaveno na rezim AP, rezim klienta, reZim univerzalniho opakovace, rezim opakovace nebo rezim P2MP,

stav systému se zobrazuje nasledovné:

System Status

Device Name

Uptime

System Time

Firmware Version

Hardware Version

Parametry Popis

Jméno

Nazev zafizeni

Doba provozuschopnost

Systémovy cas
Verze firmwaru

Verze hardwaru

MAC adresa LAN

03v2.0 LAN MAC Address  50:2B:73:FE:F6:68
9h12md2s WLAN MAC Address  50:2B:73:FE:F6:69
2018-05-22 20:24:22 PoE LAN/LAN Speed 100 Mbps Full-d...
V1.0.0.6(2210) LAN IP Address  192.168.2.1
V2.0

Popis

Urtuje nazev tohoto zafizeni. Pokud se nejedna o jediné svého druhu v siti, tento nazev vdm pomUZe zafizeni identifikovat.

Nazev tohoto zafizeni miZete zménit na strance Sit'> Nastaveni LAN .

Urcuje dobu, po kterou je toto zafizeni v provozu.

Urcuje aktualni systémovy cas tohoto zafizeni.

Urcuje Cislo verze systémového softwaru tohoto zafizeni.

Urcuje hardwarovou verzi tohoto zafizeni.

Urcuje MAC adresu LAN portu tohoto zafizeni. PFi pfipojeni k jinému zafizeni pomoci ethernetového kabelu pouziva

CPE tuto MAC adresu pro komunikaci se zafizenim.
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Jméno Popis
MAC adresa WLAN Ur¢uje MAC adresu bezdratové sité tohoto zafizeni.

Urcuje stav pfipojeni portd POE LAN/WAN a LAN. Zahrnuje rychlost pfipojeni a duplexni reZim.
Rychlost sit& PoE LAN/LAN ) pripojentp jery PFipoj p

IP adresa LAN Urcuje IP adresu (také nazyvanou IP adresa pro spravu) tohoto zafizeni. Ve vychozim nastaveni je to 192.168.2.1.

Pomoci této IP adresy mizete pFistupovat k webovému uzivatelskému rozhrani tohoto zafizeni.
Pokud je zafizeni CPE nastaveno na reZzim WISP nebo routeru, stav systému se zobrazuje nasledovné:

System Status

Device Name 0O3V2.0 LAN MAC Address  50:2B:73:FE:F6:68
Uptime 38ml7s WLAN MAC Address 50:2B:73:FE:F6:69
System Time  2018-05-23 15:03:47 PoE LAN/LAN Speed 100 Mbps Full-d...
Firmware Version V1.0.0.6(2210) LAN IP Address 192.168.2.1
Hardware Version V2.0 WAN IP Address 0.0.0.0
Connection Status Connected Primary DNS Server  0.0.0.0
Connection Type PPPoE Secondary DNS Server 0.0.0.0

Default Gateway 0.0.0.0

Parametry Popis

Jméno Popis

Stav pfipojeni Urcuje stav pFipojeni WAN portu tohoto zafizeni v reZimu WISP nebo routeru.
Typ pfipojeni Urcuje typ internetového pfipojeni tohoto zafizeni v rezimu WISP nebo Router.
IP adresa WAN Urcuje IP adresu WAN portu tohoto zafizeni v rezimu WISP nebo Router.
Vychozi bréana Urcuje vychozi adresu brany tohoto zafizeni v rezimu WISP nebo Router.

L Urcuje IP adresu primarniho DNS serveru tohoto zafizeni v reZimu WISP nebo Router.
Primarni DNS server

L. Urcuje IP adresu sekundarniho DNS serveru tohoto zafizeni v reZimu WISP nebo Router.
Sekundarni DNS server
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5.2 Stav bezdratového pfipojeni

Prihlaste se do webového rozhrani CPE a vyberte Stav. Zde si mUZete zobrazit stav bezdratové sité, vCetné provozniho

rezimu, SSID, reZimu zabezpeceni atd.

Wireless Status

Working Mode AP AP's MAC Address 50:2B:73:FE:F6:69
SSID  Tenda_FEF668 Signal Strength  N/A
Security Mode None Background Noise -95dBm
Channel/Radio Band 9/2452 TX/RX Link 1X1
Wireless Client 0 Transmit/Receive Speed N/A

Parametry Popis

Jméno Popis

Pracovni rezim Urcuje pracovni rezim, ve kterém zafizeni pracuje.

SSID Urtuje nazev bezdratové sité tohoto zafizeni.

Bezpecnostni rezim Urcuje rezim zabezpeceni bezdratové sité tohoto zafizeni.

Kanal/rozhlasové pasmo Urcuje kanal a radiové pasmo pouzivané timto zafizenim k pfenosu radiovych signald.
Bezdratovy klient Urtuje pocet bezdratovych klientd pFipojenych k tomuto zafizeni.

Pokud zafizeni pracuje v rezimu AP nebo Router, zobrazi se ,Zadny peer AP“. V ostatnich rezimech se zobrazi MAC adresa peer
MAC adresa pfistupového bodu

AP, ke kterému je toto zafizeni pripojeno pomoci mostu.
Zobrazuje silu signalu prvniho zafizeni pFipojeného k bezdratové siti daného zafizeni, pokud pracuje v reZimu AP nebo
Sila signalu Router. Zobrazuje silu signalu pfijatého z druhého AP, pokud zafizeni pracuje v reZimu Client, Universal Repeater, WISP,

Repeater nebo P2MP.

Urcuije silu radiovych rusivych signéld v okolnim prostredi, které rusi kanal tohoto zafizeni. Vy33i absolutni hodnota

Hluk v pozadi

znamend mensi ruseni.
Propojeni TX/TR Urcuje pocet prostorovych streamd, které zafizeni vysila nebo pfijima.

Urcuje rychlost bezdratového vysilani/pfijmu.

V reZimu AP nebo Router: zobrazuje rychlost vysilani/pfijmu prvniho pfipojeného zafizeni.
Rychlost vysilani/pfijmu bezdratovou sit'tohoto zafizeni.

V rezimu Klient, Univerzalni opakovac, WISP, Opakovac nebo P2MP: zobrazuje stav vysilani/prijmu
rychlost tohoto zafizeni.

60



Machine Translated by Google

5.3 Statistiky

Prihlaste se do webového rozhrani CPE a vyberte Stav. Zde si m{zZete prohlédnout statistické informace, vCetné

propustnosti, bezdratového klienta, rozhrani atd.

Statistics
Throughput Wireless Client Interface ARP Table Routing Table
WLAN LAN
& RX 0.00 Kbps ® RX 3.49 Kbps
+ TX 0.00 Kbps + TX 2.00 Kbps
1.5 15
*
1 10 \
+ b .';‘
05 5
PR g *
e *—9
[ 3 2 * ~— ad * —0
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5.3.1 Propustnost

Zde se zobrazuje propustnost portll WLAN a LAN.

Statistics
Throughput Wireless Client Interface ARP Table Routing Table
WLAN LAN
@ RX 33.42 Kbps & RX 2.91 Kbps
+ TX 0.20 Kbps + TX 28.56 Kbps
40 40
[ ) L2 ) » o -
30 - / >—g = L - =
3 - B 4 % » »
[ ]
20 20 b .
9._ A
10 * ’ 10
— " — . - — *— o

5.3.2 Bezdratovy klient

Zobrazuje informace o bezdratovych klientech, kdyZ CPE pracuje v rezimu AP, Repeater, P2MP nebo Router.

Statistics
Throughput Interface ARP Table
IP Address MAC Address Signal/Noise  Transmit/Receive  CCQ
192.168.60.133 1C:5C:F2:B4:40:08 -53/-87dBm 0/39Mbps 100%

Routing Table

Connection Duration

4m36s

Parametry Popis

Jméno Popis
IP adresa Urtuje IP adresu odpovidajiciho bezdratového klienta.
MAC adresa Ur¢uje MAC adresu odpovidajiciho bezdratového klienta.
L Urcuje silu signalu WiFi a silu signalu elektromagnetického ruSeni odpovidajiciho
Signal/Sum e .
bezdratového klienta.
Vysilani/Pfijem Urcuje vysilaci a pfijimaci rychlost odpovidajiciho klienta.
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Jméno Popis

cQ Urcuje kvalitu pFipojeni odpovidajiciho klienta. Vy3si procento znaci lepsi kvalitu pripojeni.

Doba trvani pripojeni Urcuje Cas, ktery uplynul od doby, kdy se bezdratovy klient pripojil k bezdratové siti CPE.

5.3.3 Upstream AP

Tato funkce je k dispozici pouze tehdy, kdyz CPE pracuje v rezimu Klient, Univerzalni opakova¢ nebo WISP.

Statistics
Throughput Upstream AP Interface ARP Table Routing Table
IP Address MAC Address Signal/Noise Transmit/Receive CCQ Connection Duration

-- 00:90:4C:88:88:89 -66/-91dBm 81/1Mbps 93% 8s
Parametry Popis
Jméno Popis
IP adresa Urcuje IP adresu nadfazeného zafizeni.
MAC adresa Urcuje MAC adresu nadfazeného zafizeni.

Urcuje silu signalu WiFi a silu signalu elektromagnetického ruseni zafizeni odesilajiciho data.

Signal/Sum

Vysilani/PFijem Urcuje rychlost vysilani a prijmu zafizeni pfedchazejiciho proudu.

ccQ Urcuje kvalitu pFipojeni zafizeni odesilajiciho data. Vyssi procento znaci lep3i kvalitu pfipojeni.
Doba trvani pfipojeni Uréuije ¢as, ktery uplynul od doby, kdy se toto CPE propojilo s nadfazenym zafizenim.
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5.3.4 Rozhrani

Zobrazuje IP adresu, MAC adresu a informace o provozu rozhrani CPE.

Statistics
Throughput Wireless Client ARP Table Routing Table
Interface [P Address MAC Address hf“fd E ,?1 ,r Transmitted Packets Transmit Error
Packets Error
LAN 0.0.0.0 50:2B:73:FE:F6:68 0 0 0 0
Bridge 192.168.2.1 50:2B:73:FE:F6:68 4400 0 2382 0
WLAN 0.0.0.0 50:2B:73:FE:F6:69 44 0 321 0
Parametry Popis
Jméno Popis
Rozhrani Zobrazuje kabelové rozhrani, rozhrani mostu a rozhrani WLAN zafizeni CPE.
IP adresa Zobrazuje IP adresy kabelového rozhrani, rozhrani mostu a rozhrani WLAN.
MAC adresa Zobrazuje MAC adresy kabelového rozhrani, rozhrani bridge a rozhrani WLAN.

Prijaté pakety
Zobrazuje prijaté a odeslané pakety rozhrani.

PFenesené pakety
Chyba pfijmu

Zobrazuje pfijaté a odeslané chybové pakety rozhrani.

Chyba pfenosu
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5.3.5 Tabulka ARP

Urcuje aktualni ARP tabulku CPE.

Statistics

Throughput Wireless Client Interface ARP Table Routing Table

IP Address MAC Address
192.168.2.15 C8:9C:DC:60:54:69
192.168.2.125 1C:15:1F:EF.04:B9

Interface

Bridge

Bridge

Parametry Popis

Jméno Popis

IP adresa Urcuje IP adresu hostitele v tabulce APR.

MAC adresa Urcuje MAC adresu odpovidajici IP adrese.

Rozhrani Ur&uje rozhrani pouZivané pro komunikaci s hostitelem.

5.3.6 Smérovaci tabulka

Urcuje cilové sité, ke kterym ma CPE pfistup.

Statistics

Throughput Wireless Client Interface ARP Table

Destination Network Subnet Mask

0.0.0.0 0.0.0.0

192.168.2.0 255.255.255.0

Next Hop

192.168.2.254

0.0.0.0

Routing Table

Interface
Bridge

Bridge
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Parametry Popis

Jméno Popis
Cilova sit Uruje IP adresu cilové sité.
Maska podsité Uréuje masku podsité cilové sité.

.. Urcuje IP adresu vstupu trasy dal3iho skoku (next hop route), kdyz pakety vystupuji z rozhrani CPE.
DalSi skok

Rozhrani Ur€uje rozhrani, kterym pakety odesilaji.
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Sit

6.1 Nastaveni lokalni sité

6.1.1 Prehled

Pfihlaste se do webového rozhrani CPE a vyberte Sit > Nastaveni LAN pro vstup na stranku.

Tato stranka umoZnuje zobrazit MAC adresu LAN portu a nastavit ndzev zafizeni, typ ziskani IP adresy a souvisejici

parametry.

LAN Setup
da
MAC Address 50:2B:73:FE:F6:68 .
IP Address Type _ Static IP Address v
IP Address 192.168.2.1
Subnet Mask | 255.255.255.0
Default Gateway 192.168.2.254
Primary DNS Server 8888

Secondary DNS Server 8844

Device Name o3v2.0

Parametry Popis

Jméno Popis

Urcuje MAC adresu LAN portu.

MAC adresa .
Vychozi SSID zafizeni CPE je Tenda_XXXXXX a XXXXXX je poslednich Sest znak{ této MAC adresy.

Urcuje typ ziskani IP adresy. Vychozi nastaveni je staticka IP adresa.
Typ IP adresy Statickd IP adresa: Ru¢né zadejte IP adresu, masku podsité, vychozi bréanu a IP adresy DNS

serveru.
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Jméno Popis

DHCP (dynamicka IP adresa): Zarizeni CPE ziska IP adresu, masku podsité&, vychozi bréanu a
IP adresa DNS serveru z DHCP serveru v siti.

IP adresa ¥ TIP

Pokud je typ IP adresy nastaven na DHCP (dynamicka IP adresa), je tfeba zkontrolovat IP adresu zafizeni CPE.

v seznamu klientd DHCP serveru v siti a tuto IP adresu pouZzit k pfihlaseni.

Maska podsité Ur&uje masku podsité IP adresy CPE. Vychozi hodnota je 255.255.255.0.

Ur¢€uje vychozi branu CPE.
Vychozi brana
MUzZete jej nastavit na IP adresu vystupniho routeru, abyste umoznili zafizeni CPE pFistup k internetu.

Urcuje IP adresu primarniho DNS serveru CPE.

Primarni DNS server Pokud ma vystupni router funkci agentury DNS, Ize jej nastavit na IP adresu LAN, kterou vystupni router pouZziva.

router. V opa¢ném pripadé zadejte IP adresu DNS serveru rucné.

Urcuje IP adresu sekundarniho DNS serveru CPE.
Sekundarni DNS server
Pokud existuji dvé IP adresy DNS serveru, zadejte jednu do tohoto pole.

Urcuje nadzev CPE. Vychozi ndzev oznacuje model a verzi CPE.

Nazev zafizeni . ., L, — L, e,
Doporucuje se zménit nazev zafizeni CPE tak, aby udaval jeho umisténi, a bylo tak mozné zafizeni CPE

snadno identifikovat, pokud je v siti vice zaFizeni CPE.
6.1.2 Zména IP adresy v mistni siti LAN

Rucni nastaveni IP adresy

V tomto rezimu musite ru¢né nastavit IP adresu, masku podsité, IP adresu brany a IP adresy DNS serveru CPE. Proto se tento rezim

doporucuje, pokud potrebujete nasadit pouze nékolik CPE.

Postup konfigurace:

Krok 1. Vyberte Sit > Nastaveni LAN a prejdéte na konfiguracni stranku.
Krok 2. Nastavte Typ IP adresy na Staticka IP adresa.

Krok 3: Nastavte IP adresu, masku podsité, vychozi branu a primarni server DNS. Pokud je pouZit jiny server DNS
Pokud je k dispozici, nastavte Sekundarni server DNS na IP adresu dalSiho serveru DNS.

Krok 4 Kliknéte na Ulozit.
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LAN SetuE

MAC Address 50:2B:73:FE:F6:68

IP Address Type Static IP Address v

IP Address 192.168.2.100

Subnet Mask 255.255.255.0

Default Gateway 192.168.2.254
Primary DNS Server 8888
Secondary DNS Server 8844

Device Name o3va.o

==

Krok 5.V rozbalovacim okné kliknéte na OK .

Note x

Please click OK to confirm to change IP address.

After IP address changed, please login with new IP address 192.168.2.100.

o

----Konec

Pokud po konfiguraci nové a plvodni IP adresa patfi do stejného segmentu sité, mlzZete se prihléasit k webovému rozhrani CPE pomoci nové IP

adresy. V opatném pripadé pred prihlaSenim prifadte pocitaci IP adresu, ktera patfi do stejného segmentu sité jako nova IP adresa CPE.
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Automatické ziskani IP adresy

Tento reZim umoziiuje zafizeni CPE automaticky ziskat IP adresu, masku podsité, IP adresu brany a IP adresy serveru DNS ze serveru
DHCP ve vasi mistni siti LAN. Pokud je nasazeno velké mnoZstvi zafizeni CPE, mlZete tento rezim pouzit k prevenci konfliktd IP adres a

efektivnimu sniZeni pracovni zatéze.
Postup konfigurace:

Krok 1. Vyberte Sit'> Nastaveni LAN a prejdéte na konfiguracni stranku.
Krok 2. Nastavte typ IP adresy na DHCP (dynamicka IP adresa).

Krok 3 Kliknéte na Ulozit.

LAN Setup

MAC Address 50:2B:73:FE:F6:68
IP Address Type DHCP (Dynamic IP Add ¥
IP Address 192.168.2.1
Subnet Mask 255.255.255.0
Default Gateway 192.168.2.254
Primary DNS Server 8888
Secondary DNS Server 8844

Device Name 03v2.0

----Konec

Pokud se chcete po konfiguraci znovu pfihlésit do webového rozhrani CPE, zkontrolujte v seznamu klientd DHCP serveru IP adresu
pfirazenou CPE, ujistéte se, Ze IP adresa Fidiciho pocitace a IP adresa CPE patfi do stejného segmentu sité, a ziskejte pfistup k IP adrese

CPE.
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6.2 Klonovani MAC adresy

Tato funkce je k dispozici pouze tehdy, kdyZ CPE pracuje v rezimu WISP nebo Router.

6.2.1 Prehled

Pokud se zafizeni po konfiguraci nastaveni internetu nemuZe pfipojit k internetu, vas poskytovatel internetovych sluzeb mohl propojit vas ucet s
MAC adresou vaseho pocitace, kterd byla pouZita k ovéreni pfipojeni k internetu po prihlaSeni k odbéru internetové sluzby. Proto se k internetu

mUzZe pripojit pouze pocitac s timto Uctem.

V tomto pfipadé muzete k vyfeseni problému vyzkouset nékterou z nasledujicich metod.

Metoda 1

Krok 1 Pfipojte pocitac k zafizeni.

Krok 2 Prihlaste se do webového uZivatelského rozhrani zafizeni.

Krok 3. Vyberte Sit'> Klonovani MAC adresy a prejdéte na konfiguracni stranku.
Krok 4 Kliknéte na Klonovat lokalni MAC adresu.

Krok 5 Kliknéte na Ulozit.

MAC Address (50 : 2B |73 |: FE :|F6 |: 72

Clone Local MAC Address | 3 Restore to Default MAC Address

----Konec

Metoda 2

PFipojte k zafizeni dalSi zaFizeni (napfiklad chytry telefon nebo tablet)

Krok 1 Prihlaste se do webového uZivatelského rozhrani zafizeni.
Krok 2. Vyberte Sit > Klonovat MAC adresu.
Krok 3. Do poli MAC adresa zadejte MAC adresu pocitace, ktery ma pfistup k internetu .

Krok 4 Kliknéte na UloZit.

Clone Local MAC Address Restore to Default MAC Address

----Konec
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Pokud chcete obnovit tovarni nastaveni MAC adresy, vyberte Sit'> Klonovani MAC adresy, kliknéte na Obnovit
na vychozi MAC adresu a kliknéte na UloZit.
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6.3 DHCP server

6.3.1 Prehled

CPE poskytuje funkci DHCP serveru pro pfifazovani IP adres klientlm v siti LAN. Ve vychozim nastaveni je funkce DHCP serveru zakazana.

Wi

Pokud nova a ptvodni IP adresa LAN portu patfi do rdznych segment0 sité, systém zméni fond IP adres
funkce DHCP serveru CPE tak, aby fond IP adres a nova IP adresa LAN portu patfily do stejného segmentu sité.

6.3.2 Konfigurace DHCP serveru

Krok 1 Vyberte Sit'> DHCP server a prejdéte na konfiguracni stranku.
Krok 2 Povolte DHCP server.
Krok 3. Nastavte parametry. Obecné staci nastavit pouze adresu brany a primarni server DNS.

Krok 4 Kliknéte na UloZit.

* DHCP Server o
Start IP Address 192.168.2.100
End IP Address 192.168.2.200
Subnet Mask 255.255.255.0

*
Gateway Address 192.168.2.254

*
Primary DNS Server 8.8.8.8

Secondary DNS Server 8844

Lease Time 1 day v

----Konec

QTIP

Pokud je ve vasi siti LAN k dispozici jiny server DHCP, ujistéte se, Ze se fond IP adres zafizeni CPE nepfekryva
s fondem IP adres daného serveru DHCP. Jinak mUZe dojit ke konfliktim IP adres.

73



Machine Translated by Google

Parametry Popis

Jméno

DHCP server

Spusténi IP adresy

Koncova P adresa

Doba prondjmu

Maska podsité

Adresa brany

Primarni DNS server

Sekundarni DNS server

Popis
Urcuje, zda se méa povolit funkce DHCP serveru CPE. Ve vychozim nastaveni je zakazana.

Urcuje pocatecni IP adresu IP adresového fondu DHCP serveru. Vychozi hodnota je
192.168.2.100.

Urcuje koncovou IP adresu IP adresového fondu DHCP serveru. Vychozi hodnota je
192.168.2.200.

‘.l".
¥ TIP
Pocétecni a koncova IP adresa musi patfit do stejného segmentu sité jako IP adresa

LAN portu zafizeni CPE.

Urcuje dobu platnosti IP adresy prifazené klientovi serverem DHCP.

Po uplynuti poloviny doby pronajmu klient odesle DHCP poZadavek na DHCP server o obnoveni doby pronajmu. Pokud je
pozadavek Uspé3ny, doba pronajmu se prodlouZi podle poZadavku. V opacném pripadé klient odeSle poZadavek

znovu po uplynuti 7/8 doby pronajmu.

Pokud je poZadavek Uspé3ny, doba pronajmu se prodlouzi podle poZadavku. V opacném pfipadé musi klient po uplynuti

doby prondjmu vyzadat IP adresu od DHCP serveru.

Doporucuje se ponechat vychozi hodnotu 1 den.

Urcuje masku podsité pfifazenou klientiim serverem DHCP. Vychozi hodnota je 255.255.255.0.

Ur¢uje vychozi IP adresu brany pfifazenou DHCP serverem klientdm. Obecné se jedna o IP adresu LAN portu routeru v

mistni siti. Vychozi hodnota je 192.168.2.254.

(
¥ TIP

Klient mGZe pristupovat k serveru nebo hostiteli, ktery se nenachazi v segmentu lokalni sit&, pouze prostfednictvim brany.

Urcuje IP adresu primarniho DNS serveru, kterou DHCP server pfifazuje klientdm.
Vychozi hodnota je 8.8.8.8.

YTIP

Chcete-li povolit klientdim pfistup k internetu, nastavte tento parametr na spravnou IP adresu DNS serveru nebo

IP adresa DNS proxy.

Urcuje IP adresu sekundarniho DNS serveru pfifazenou DHCP serverem klientim. Tento parametr je volitelny.
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6.4 DHCP klient

Pokud zafizeni CPE funguje jako server DHCP, m{iZete si zobrazit seznam klientl DHCP, abyste zjistili podrobnosti o klientech,

ktefi ziskavaji IP adresy ze serveru DHCP. Mezi podrobnosti patfi ndzvy hostiteld, IP adresy, MAC adresy

adresy a doby pronajmu.

Chcete-li se na stranku dostat, vyberte Sit'> DHCP klient.

i | Dudu 192.168.60.134 1C:5C:F2:B4:40:08 23h 59m 39s

10 v Datas/Page
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6.5 Nastaveni VLAN
6.5.1 Prehled

CPE podporuje funkci IEEE 802.1Q VLAN, takze ji Ize pouZit v sitich s QVLAN. Ve vychozim nastaveni je tato funkce zakazana.

6.5.2 Nastaveni VLAN

Krok 1 Vyberte Sit > Nastaveni VLAN a prejdéte na konfiguracni stranku.
Krok 2 Povolte funkci.
Krok 3 Nastavte parametry podle potfeby.

Krok 4 Kliknéte na Ulozit.

VLAN Settings

VLAN settings ()

PVID 1
Management VLAN 1 f € 4094
WLAN VLAN ID 1000

LAN VLAN ID 1

----Konec
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Parametry Popis
Jméno Popis

Nastaveni VLAN Ur¢uje, zda se méa povolit funkce VLAN tohoto zafizeni. Ve vychozim nastaveni je zakazana. Po povoleni funkce VLAN se port

PoE LAN/WAN pouziva jako trunk port.

PVID Uréuje ID vychozi nativni VLAN portu trunku. Vychozi ID je 1. Po povoleni funkce VLAN se port PoE LAN/WAN pouZiva jako

port trunku.
Sprava VLAN Ur¢uje ID spravy VLAN tohoto zafizeni. Vychozi ID je 1. Po zméné spravy VLAN mUZete toto zafizeni spravovat aZ po

pfipojeni pocitace k nové spravé VLAN.

ID sité VLAN WLAN Umoziiuje nastavit VLAN ID pro bezdratovou sit tohoto zafizeni. Ve vychozim nastaveni je nastaveno na 1000.

Po povoleni funkce VLAN funguje rozhrani WLAN jako pristupovy port, jehoZ PVID je stejné jako VLAN ID.

ID VLAN LAN UmoZiiuje nastavit VLAN ID pro LAN port (dratovou sit) tohoto zafizeni. Ve vychozim nastaveni je nastaveno na
1.

Po povoleni funkce VLAN funguje rozhrani WLAN jako pFistupovy port, jehoZ PVID je stejné jako VLAN ID.

Po aktivaci nastaveni VLAN IEEE 802.1Q bude paket s tagem pfeposilan na porty odpovidajici VLAN podle
VID paketu a paket bez tagu bude preposilan na porty odpovidajici VLAN podle PVID portu.

Nésledujici formular zobrazuje podrobnosti o tom, jak rdizné porty typu linky adresuji pfijaté pakety:

Typ pfijatych paketd

Typ propojeni portu Pfenesené pakety
Balicek se Stitkem Bali¢ek bez 3titku

Pristup Odstrafite 3titek z balitku a poté jej pfeposlajte

Predejte data do Predejte data do
VID = PVID portu, odstrafnte znacku z paketu a poté jej
porty odpovidajicich porty odpovidajicich
" VLAN zaloZend na VID v VLAN zaloZen4 na PVID preposlete

Kufr

stitek. pristavy

VID  PVID portu, ponechte znacku v

6.5.3 Priklady konfigurace nastaveni VLAN

Pozadavek na sit
Zarizeni CPE pripojena ke stejnému prepinaci by méla patfit do rliznych siti VLAN.
Predpoklad:

CPE1 patfi do VLAN10 a CPE2 pat¥i do VLAN20.
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Topologie sité

Piepinac Router Internet
CPE1: VLAN10 | TATATATATATATA & | II s ||
g 4 7 ]
] T j T
Pripojeni pfepinace
- Router je pfipojen k
= uplink port
= - CPE1 je pfipojeno k portu 1
CPE2: VLAN20
CPE2 je pfipojeno k portu 3
— g
L >
Postup konfigurace
Krok 1 Nastaveni CPE1.
1. Pfihlaste se do webového rozhrani CPE1 a vyberte Sit' > Nastaveni VLAN.
2. Povolte funkci.
3. Nastavte VLAN pro spravu na 1.
4. Nastavte ID VLAN sité WLAN na 10.
5. Nastavte ID VLAN sité LAN na 10.
6. Kliknéte na Ulozit.
VLAN Settings
VLAN Settings 0
PVID 1 Range: 1 to 4094)
Management VLAN 1 Range: 1 to 4094)
WLAN VLAN ID 10 Range: 1 to 4094)
LAN VLAN ID 10 Range: 1 to 4094)
Save Cancel

7.V zobrazeném okné kliknéte na OK a pockejte, aZ se zaFizeni CPE1 restartuje.

Krok 2 Nastavte CPE2 podle kroku 1.

Krok 3. Nastaveni prepinace.
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Nasledujici formular zobrazuje konfiguraci pfepinace:

Porty pFepinace ID VLAN (Povolit pFistup paket@im pat¥icim do Typ portu PVID
nasledujicich VLAN)

Uplink port (pFipojen k routeru) 1,10, 20 Kufr 1

Port 1 (pripojen k CPE1) 1,10 Kufr 1

Port 3 (pfipojen k CPE2) 1,20 Kufr 1

Pro parametry, které zde nejsou uvedeny, ponechte vychozi nastaveni. Viz uzZivatelska pfiruc¢ka prepinace.

pro podrobnosti.

Nasledujici formulaF zobrazuje konfiguraci na routeru:

Port routeru je ID VLAN (Povolit pfistup paketdm patficim do Typ portu PVID
pripojen k nasledujicich VLAN)
Prepinac 10, 20 Kufr 1

Podrobnosti naleznete v uZivatelské pfirucce k routeru.

----Konec

Ovéreni

Pokud router povoli dva DHCP servery, které patfi do VLAN10 a VLAN20, prvni zafizeni pFipojené k CPE ziska IP adresu a souvisejici

parametry ze serveru DHCP patficiho do VLAN10 a druhé zafizeni ziska tyto parametry ze serveru DHCO patficiho do VLAN20.
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yABezdratoveé pripojeni

7.1 Zakladni

7.1.1 Pfehled

Tento modul umozZiuje nastavit zakladni bezdratova nastaveni CPE, véetné parametrd souvisejicich s SSID, sitového rezimu, kanalu,

vysilaciho vykonu atd.

Vysilaci SSID

Pokud zafizeni CPE vysila SSID, blizki bezdratovi klienti jej mohou detekovat. Pokud je tento parametr nastaven na hodnotu Zakazat,
zarizeni CPE SSID nevysila a blizki bezdratovi klienti jej nemohou detekovat. V tomto pfipadé je nutné zadat SSID ru¢né na bezdratovém

klientovi, pokud se chcete pfipojit k bezdratové siti odpovidajici danému SSID. To do urcité miry zvySuje zabezpeceni bezdratové sité.

Za zminku stoji, Ze i po nastaveni moZnosti Vysilani SSID na Zakézat se hacker mUZe stéle prfipojit k odpovidajici bezdratové siti, pokud

se mu podafi ziskat SSID jinym zptsobem.

Izolovat klienta

Tento parametr implementuje funkci podobnou funkci VLAN pro dratové sité. Izoluje bezdratové klienty pfipojené ke stejné bezdratové
siti odpovidajici SSID, takze bezdratovi klienti maji pFistup pouze ke dratové siti pfipojené k CPE. PouZiti této funkce pro nastaveni

hotspotd na vefejnych mistech, jako jsou hotely a letist&, pomaha zvysit zabezpeleni sité.

Maximalni pocet klient(

Tento parametr ur€uje maximalni poCet klient(, ktefi se mohou pfipojit k bezdratové siti odpovidajici SSID. Pokud je tohoto poctu
dosaZeno, bezdratova sit odmitne nové poZadavky na pfipojeni od klientd. Tento limit pomaha vyvaZovat zatéZ mezi koncovymi

zarizenimi (CPE).

Bezpecnostni rezim

Bezdratova sit' vyuziva jako médium pro prenos dat radio, které je pfistupné verejnosti. Pokud bezdratova sit'neni chranéna nezbytnymi
opatrenimi, mlzZe se k siti pFipojit jakykoli klient a vyuZivat sitové zdroje nebo pfistupovat k nechranénym datdm pfres sit. Pro zajisténi

bezpecnosti komunikace musi byt pfenosové spoje bezdratovych siti Sifrovany.

CPE podporuje rdizné rezimy zabezpeleni pro Sifrovani sité, véetné None (Zadné), WEP, WPA-PSK, WPA2-PSK, Mixed WPA/WPA2-PSK,
WPA a WPA2.
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Zadny

Znamena to, Ze se k bezdratové siti mdze pripojit jakykoli bezdratovy klient. Tato moznost se nedoporucuje, protoze ovliviiuje zabezpeceni
sité.

WEP

Pouziva staticky kli¢ k Sifrovani vS8ech vyménovanych dat a zajiStuje, Ze bezdratova sit LAN ma stejnou Uroven zabezpeceni jako kabelova

sit LAN. Data Sifrovand pomoci WEP Ize snadno prolomit. WEP navic podporuje maximalni propustnost bezdratové sité pouze 54 Mb/s.
Proto se tento rezim zabezpeceni nedoporucuje.

WPA-PSK, WPA2-PSK a smiSené WPA/WPA2-PSK

Patfi do rezim( s predsdilenym kli¢em nebo osobnim kli¢em, kde smisené WPA/WPA2-PSK podporuje jak WPA-PSK, tak WPA2-PSK.

WPA-PSK, WPA2-PSK a smiSené WPA/WPA2-PSK pouZivaji pro ovérovani predsdileny kli¢, zatimco pristupovy bod generuje dalsi kli¢ pro
Sifrovani dat. Tim se zabranf zranitelnosti zplsobené statickymi klici WEP a tyto tfi reZimy zabezpeceni jsou vhodné pro zajisténi
bezpecnosti domacich bezdratovych siti. Nicméné, protoZe pocatecni predsdileny kli€¢ pro ovérovani je nastaven ru¢né a vSichni klienti
pouzivaji stejny kli¢ pro pripojeni ke stejnému pristupovému bodu, miZze byt kli¢ neocekdvané odhalen. Diky tomu nejsou tyto rezimy
zabezpeceni vhodné pro scénére, kde je vyZadovano vysoké zabezpeceni.

WPA a WPA2

Aby se vyresila slabina spravy kli¢l u standard( WPA-PSK a WPA2-PSK, navrhuje WiFi Alliance standardy WPA a WPA2, které pouzivaji standard 802.1x k
ovérovani klientd a generovani kofenovych kli¢ zamérenych na Sifrovani dat. Standardy WPA a WPA2 pouZivaji kofenové kli¢e k nahrazeni predsdilenych

kIicd, které se nastavuji ru¢né, ale pouZivaji stejny Sifrovaci proces jako WPA-PSK a WPA2-PSK.

WPA a WPA2 pouZivaji k ovéfovani klientd standard 802.1x a pfihlasovaci Udaje klienta spravuje klient.

Tim se efektivné sniZuje pravdépodobnost Gniku informaci. Navic pokazdé, kdyZ se klient pFfipoji k pFistupovému bodu, ktery pouziva
bezpelnostni rezim WPA nebo WPA2, server RADIUS vygeneruje Sifrovaci kli¢ pro data a pfifadi ho klientovi. To Gto¢nikiim ztéZuje ziskani
klice. Tyto funkce WPA a WPA2 pomahaiji vyrazné zvysit zabezpeceni sité, diky ¢emuz jsou WPA a WPA2 preferovanymi bezpecnostnimi
rezimy bezdratovych siti, které vyzaduji vysokou Uroven zabezpeceni.

7.1.2 Zména zakladnich nastaveni

Chcete-li zménit zakladni nastaveni SSID, provedte nasledujici postup:

Krok 1 Vyberte Bezdratové > Zakladni.

Krok 2 Zménte parametry podle potrfeby. Obecné staci pouze povolit bezdratovou funkci a
zménit nastaveni SSID, kanalu a reZimu zabezpeceni .

Krok 3 Kliknéte na Ulozit.
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Basic

Enable Wireless
Country/Region
* SSID
Broadcast SSID
Network Mode
* Channel

Transmit Power

Channel Bandwidth
Extension Channel
Transmit Rate

* Security Mode
Encryption Algorithm
Key

Key Update Interval
Isolate Client

Max. Number of Clients

----Konec

Parametry Popis

Jméno Popis

«©

China v

Tenda_FEF668

® Enable Disable
11b/g/n v
Auto v
Auto v
Auto v
Auto v
WPA2-PSK v
® AES TKIP O TKIP&AES
R— et
0 s (Range 3999, 0 ir tes tha e

Enable ® Disable

48 (Range: 1 to 128

Povolit bezdratové pfipojeni Urcuje, zda se ma povolit bezdratova funkce. Ve vychozim nastaveni je povolena.

Ur&uje zemi nebo region, kde se toto zafizeni nachazi. MGZete vybrat zemi nebo region, abyste se ujistili, Ze toto zafizeni

Zemé/region

splfiuje pFedpisy pro kanaly dané zemé& nebo regionu.

SsID Ur€uje nazev bezdratové sité.

Urcuje, zda se ma SSID vysilat.

Vysilaci SSID Povoleno znamena, Ze SSID je vysilano a bezdratova zafizeni v okoli jej mohou najit.

MozZnost Zakazat znameng, Ze identifikdtor SSID neni vysildn a bezdratova zafizeni v okoli jej nemohou najit.

Sitovy rezim

Urcuje sitovy rezim tohoto zafizeni. Dostupné moznosti zahrnuji 11b/g, 11b, 11g a
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Jméno Popis
11 b/g/n.

11b/g: Znamena to, Ze klienti kompatibilni s protokolem 802.11b nebo 802.11g se mohou pfipojit k
CPE.

119: Znamena to, Ze klienti pracujici na frekvenci 2,4 GHz a kompatibilni se standardem 802.11g se mohou pfipojit k
CPE.

11n: Znamené to, Ze se k CPE mohou pripojit klienti pracujici na frekvenci 2,4 GHz a kompatibilni se standardem 802.11n.

11b/g/n: Znamena to, Ze se k CPE mohou pripojit vSichni klienti pracujici na frekvenci 2,4 GHz a kompatibilni s protokolem 802.11b,

802.11g nebo 802.11n.

Kanal Urcuje kanal, na kterém toto zafizeni pracuje. Auto znamena, Ze toto zafizeni automaticky prepne na kanal, ktery se v okolnim

prostredi pouZiva jen ziidka, aby se zabranilo ruseni.

Urcuje vysilaci vykon tohoto zafizeni.

Vysilaci vykon

Urcuje Sitku pasma provozniho kanélu bezdratové sité. Vychozi nastaveni zmérite pouze v pfipadé potreby.

20: Znamena to, Ze Sitka pasma kandlu CPE je 20 MHz.
Sitka pasma kanalu

40: Znamena to, Ze Sifka pasma kanalu CPE je 40 MHz.

Auto: Urcuje, Ze CPE mUzZe pFepinat $ifku pasma kanalu mezi 20 MHz a 40 MHz v zavislosti na okolnim prosttedi.

Yy . PouZiva se k urceni provozniho frekvenéniho pasma tohoto zafizeni, kdyZ v rezimu 11n vyuZziva Sitku pasma kanalu 40 MHz.
Rozsifujici kanal

Urcuje rychlost bezdratového prenosu zafizeni.

. , Pokud je Sitka pdsma kanélu nastavena na 40 MHz, maximalni pfenosova rychlost je MCS7 (135 Mbps).
PFenosova rychlost

Pokud je 3itka pasma kanalu nastavena na 20 MHz, toto zafizeni pouZiva niz3i pfenosovou rychlost. Maximalni pfenosova

rychlost je MCS7 (65 Mbps).

Uréuje rezim zabezpegeni bezdratové sité tohoto zafizeni. Dostupné rezimy zahrnuji Zadny, WEP, WPA-PSK, WPA2-PSK,
Bezpecnostni rezim
SmiSeny WPA/WPA2-PSK, WPA a WPA2.

Urcuje Sifrovaci algoritmus odpovidajici vybranému rezimu zabezpeceni. Pokud je rezim zabezpeceni nastaven na WPA-PSK,
maé tento parametr hodnoty AES a TKIP. Pokud je rezim zabezpeceni nastaven na WPA2-PSK nebo Mixed WPA/WPA2-PSK, ma
tento parametr hodnoty AES, TKIP a TKIP&AES.

AES: Oznacuje pokrocily Sifrovaci standard.
Sifrovaci algoritmus
TKIP: Oznacuje protokol integrity temporalniho kli¢e (Temporal Key Integrity Protocol). Pokud je pouzit TKIP, maximalni

bezdratova propustnost pfistupového bodu je omezena na 54 Mb/s.

TKIP a AES: Znamena to, Ze jsou podporovany Sifrovaci algoritmy TKIP i AES. Bezdratovi klienti se mohou pfipojit k bezdratové

siti odpovidajici vybranému SSID pomoci protokolu TKIP nebo AES.

Urcuje predsdileny kli¢ WPA. Sklada se z 8 az 63 znak( ASCII nebo 8 az 64 hexadecimalnich znakd.
Kli¢
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Jméno Popis

- Urcuje interval, ve kterém se aktualizuje kli¢ WPA. Kratsi interval vede k vy$Simu zabezpeceni. Hodnota 0 znamena, Ze se zadna
Interval aktualizace klice
aktualizace klice neprovadi.

Povolit: Znamen4, Ze bezdratovi klienti pripojeni k CPE s vybranym SSID nemohou

komunikovat mezi sebou. To zlepSuje zabezpeceni bezdratové sité.
Izolovat klienta

Zakazat: Znamena, ze bezdratovi klienti pFipojeni k CPE s vybranym SSID mohou vzajemné komunikovat. Ve vychozim

nastaveni je tato moznost zakazana.

Urcuje maximalni pocet bezdratovych klientd, ktefi se mohou pfipojit k bezdratové siti s danym SSID.

Maximalni pocet klient(

Po dosazeni tohoto horniho limitu zafizeni CPE odmit4 nové poZadavky klientd na pfipojeni k bezdratové siti.

Zadny

Znamena to, Ze se k bezdratové siti mUze pripojit jakykoli bezdratovy klient. Tato moZnost se nedoporucuje, protoze

ovliviiuje zabezpeceni sité.

WEP

Authentication Type Open v
Default Key Key 1 v

Key 1 12345 ASCIl v

Key 2 12345 ASCII v

Key 3 12345 ASCIl v

Key 4 12345 ASCIl v
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Parametry Popis

Jméno

Typ ovérovani

Vychozi kli¢

Klic 1/2/3/4

ASCII

Sestiinelnik

Popis

Urcuje typ ovérovani pro reZim zabezpeceni WEP. MoZnosti zahrnuji Oteviené a Sdilené. MoZnosti sdileji stejny proces

Sifrovani.

Otevieno: Urcuje, Ze ovéfovani neni vyZadovano a prenasend data jsou Sifrovana pomoci protokolu WEP.
V tomto pfipadé se bezdratovy klient mdze pfipojit k bezdratové siti odpovidajici vybranému SSID bez ovéfeni a data

vyménovana mezi klientem a siti jsou Sifrovana v rezimu zabezpeceni WEP.

Sdilené: Urcuje, Ze pro ovérovani se pouziva sdileny kli¢ a vyménovana data jsou Sifrovdna pomoci protokolu WEP. V tomto
pripadé musi bezdratovy klient pro pfipojeni k bezdratové siti pouZit pfednastaveny kli¢ WEP odpovidajici vybranému

identifikatoru SSID. Bezdratovy klient se mGZe k bezdratové siti p¥ipojit pouze v pfipadé, Ze pouZziva stejny kli¢ WEP.

Urcuje kli¢ WEP pro typ Sifrovani Oteviené nebo Sdilené.

Napfiklad pokud je Vychozi kli¢ nastaven na Bezpe&nostni kli¢ 2, bezdratovy klient se mGZe pfipojit k bezdratové siti

odpovidajici vybranému SSID pouze s heslem zadanym Bezpecnostnim klicem 2.

Zadejte kli¢ WEP. MUZete zadat Ctyfi klice, ale bude platny pouze kli¢ uvedeny v poli Vychozi kli¢.

Znamena to, Ze kli¢ vybrany pro typ ovérovani Oteviené nebo Sdilené obsahuje hexadecimalni

postavy.

V kli¢i je povoleno 5 nebo 13 znakd ASCIL.

Znamena to, Ze kli¢ vybrany pro typ ovéfovani Oteviené nebo Sdilené obsahuje hexadecimalni znaky.

V kli¢i je povoleno 10 nebo 26 hexadecimalnich znak( (rozsah: 0-9, af a AF).

WPA-PSK, WPA2-PSK a smiSené WPA/WPA2-PSK

Security Mode ‘ WPA-PSK v

Encryption Algorithm.... WEP P&AES

Parametry Popis

Jméno

Bezpecnostni rezim

None

WPA2-PSK
Mixed WPA/WPA2-PSK

Popis

Oznacuje bezpecnostni rezim s osobnim nebo predsdilenym klicem, véetné WPA-PSK, WPA2-PSK a smiSeného WPA/WPA2-
PSK.

WPA-PSK: Znamena to, Ze bezdratova sit odpovidajici vybranému SSID je Sifrovana pomoci WPA-PSK.

WPA2-PSK: Znamen4 to, Ze bezdratova sit odpovidajici vybranému SSID je Sifrovana.
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Jméno Popis
pomoci WPA2-PSK.

SmiSené WPA/WPA2-PSK: Znamena to, Ze bezdratovi klienti se mohou pfipojit k bezdratové siti odpovidajici
vybranému SSID pomoci WPA-PSK nebo WPA2-PSK.

Urcuje Sifrovaci algoritmus odpovidajici vybranému rezimu zabezpeceni. Pokud je reZzim zabezpeceni nastaven
na WPA-PSK, ma tento parametr hodnoty AES a TKIP. Pokud je reZzim zabezpeceni nastaven na WPA2-PSK nebo
Mixed WPA/WPA2-PSK, ma tento parametr hodnoty AES, TKIP a TKIP&AES.

AES: Oznacuje pokrocily Sifrovaci standard.
Sifrovaci algoritmus
TKIP: Oznacuje protokol integrity temporalniho kli¢e (Temporal Key Integrity Protocol). Pokud je pouzit TKIP, maximalni

bezdratova propustnost pristupového bodu je omezena na 54 Mb/s.

TKIP a AES: Znamena to, Ze jsou podporovany Sifrovaci algoritmy TKIP i AES. Bezdratovi klienti se mohou pfipojit

k bezdratové siti odpovidajici vybranému SSID pomoci protokolu TKIP nebo AES.

Klic Urcuje predsdileny kli¢ WPA. KIi¢ WPA mUiiZe obsahovat 8 aZ 63 znakd ASCII nebo 8 aZ 64 hexadecimalnich znakd.
ic

Urcuje interval automatické aktualizace klice WPA pro Sifrovani dat. Kratsi interval vede k vy$Simu zabezpeceni
Interval aktualizace klice dat.

Hodnota 0 oznacuje, Ze kli¢ WAP nenf aktualizovan.

WPA a WPA2

Security Mode ‘ WPA-PSK v
| None ‘
Encryption Algorithm WEP P&AES

WPA2-PSK
Key Mixed WPA/WPA2-PSK
WPA2

N

Parametry Popis

Jméno Popis

Pro ochranu sité pomoci serveru RADIUS jsou k dispozici moZnosti WPA a WPA2 .

WPA: Znamena to, Ze bezdratova sit odpovidajici vybranému SSID je Sifrovana pomoci WPA.

Bezpecnostni rezim

WPA: Znamena to, Ze bezdratova sit odpovidajici vybranému SSID je Sifrovana pomoci WPA.

RADIUS server Ur€uje IP adresu serveru RADIUS pro ovéfovani klientd.
Port RADIUS Urcuje islo portu serveru RADIUS pro ovéfovani klienta.
Heslo RADIUS Urtuje sdilené heslo serveru RADIUS.
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Jméno Popis

Urcuje Sifrovaci algoritmus odpovidajici vybranému reZimu zabezpeceni. Dostupné moznosti zahrnuji AES, TKIP a
TKIP&AES.
AES: Oznacuje pokrocily Sifrovaci standard.

Sifrovaci algoritmus

TKIP: Oznacuje protokol integrity temporalniho klice (Temporal Key Integrity Protocol).

TKIP a AES: Znamena to, Ze jsou podporovany Sifrovaci algoritmy TKIP i AES. Bezdratovi klienti se mohou pfipojit

k bezdratové siti odpovidajici vybranému SSID pomoci protokolu TKIP nebo AES.

Urcuje interval automatické aktualizace klice WPA pro Sifrovani dat. Kratsi interval vede k vy$Simu zabezpeceni

Interval aktualizace klice dat.

Hodnota 0 oznacuje, Ze kli¢ WAP nenf aktualizovan.
7.1.3 Priklady konfigurace zakladnich nastaveni

Nastaveni neSifrované bezdratové sité

PoZadavek na sit

Rezidenéni komunita pouZiva koncova zafizeni (CPE) k nasazeni sité pro video dohled. VyZaduije se, aby SSID bylo BEZPLATNE a aby nebylo

zadano heslo k WiFi.

) SSID: ZDARMA
Tenda

Router

\

M Switch
T

NVR
 ==e 70|

Postup konfigurace
Pfedpokladdejme, Ze je pouzit druhy SSID pfistupového bodu, bezpe¢nostni rezim WPA2-PSK a Sifrovaci algoritmus AES.

Krok 1 Vyberte Bezdratové > Zakladni.

Krok 2 Povolte bezdratovou funkci.

Krok 3. Zménte hodnotu textového pole SSID na FREE.
Krok 4 Nastavte reZim zabezpeceni na Zadny.

Krok 5 Kliknéte na UloZit.
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* Enable Wireless O

Country/Region China v

* SSID FREE

Broadcast SSID @ Enable Disable
Network Mode 11b/g/n v
Channel Auto v

Transmit Power

Channel Bandwidth Auto v

Extension Channel Auto v

Transmit Rate Auto v

* Security Mode None v
[solate Client Enable ® Disable

Max. Number of Clients 48 Range: 1 to 12

----Konec

Ovéreni

Ovéfte, zda se bezdratova zaFizeni mohou pripojit k BEZPLATNE bezdratové siti bez hesla.

Nastaveni bezdratové sité Sifrované pomoci WPA2-PSK

Pozadavek na sit

Sit' pro dohled v tovarné s urcitou Urovni zabezpecéeni musi byt nastavena jednoduchym postupem. V tomto pripadé

se doporucuje rezim WPA2-PSK. Viz nasledujici obrazek.
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( \ SSID: Tovarni

— )) Kli¢: 87654321

Router

NVR
C—_meei0]

Konfiguracni postup
Predpokladejme, Ze je pouZit druhy SSID pfistupového bodu, bezpeénostni rezim WPA2-PSK a Sifrovaci algoritmus AES.

Krok 1 Vyberte Bezdratové > Zakladni.

Krok 2 Povolte bezdratovou funkci.

Krok 3. Zménte hodnotu textového pole SSID na Tovarni.

Krok 4. Nastavte reZzim zabezpeceni na WPA2-PSK a algoritmus Sifrovani na AES.
Krok 5. Nastavte kli¢ na 87654321.

Krok 6 Kliknéte na UloZit.
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* Enable Wireless

| @

Country/Region China v
* SSID Factory
Broadcast SSID @ Enable Disable
Network Mode 11big/n ¥
Channel Auto v
Transmit Power
Channel Bandwidth Auto v
Extension Channel Auto v
Transmit Rate Auto v
* Security Mode WPA2-PSK v
* Encryption Algorithm @ AES TKIP TKIP&AES
* Key | 87654321 >
Key Update Interval 0 I
Isolate Client Enable ® Disable
Max. Number of Clients 48

----Konec

Ovéreni

Cancel

Ovérte, zda se bezdratova zafizeni mohou pfipojit k bezdratové siti s nazvem Factory s heslem 87654321.

Nastaveni bezdratoveé sité Sifrované pomoci WPA nebo WPA2

Pozadavek na sit

Je vyZzadovana vysoce zabezpecfend bezdratova sit' a k dispozici je server RADIUS. V tomto pFipadé se doporucuje
rezim s predsdilenym klicem WPA nebo WPAZ2. Viz nasledujici obrazek.
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IP adresa serveru RADIUS: 192.168.2.200

PFepinat Router Internet w

| TATETATaTaTaTE | l L . =sIEOEs
i BE M o ) i
ks TR | e = e
) L
IP adresa CPE: 192.168.2.1
Pocitac

Konfiguracni postup
Konfigurace CPE

Predpokladejme, Ze IP adresa serveru RADIUS je 192.168.0.200, kli¢ je 12345678 a ¢islo portu pro

Ovérovani je 1812.
Predpokladejme, Ze je pouzit druhy SSID pfistupového bodu.

Krok 1 Vyberte Bezdratové > Zakladni.

Krok 2 Povolte bezdratovou funkci.

Krok 3. Zménte hodnotu textového pole SSID na hotspot.
Krok 4 Nastavte rezim zabezpeceni na WPA2.

Krok 5. Nastavte server RADIUS, port RADIUS a heslo RADIUS na hodnoty 192.168.0.200, 1812 a 12345678.
respektive.

Krok 6. Nastavte Sifrovaci algoritmus na AES.

Krok 7 Kliknéte na Ulozit.
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* Enable Wireless

©

Country/Region China X
* SSID | hotspot
Broadcast SSID @ Enable Disable
Network Mode 11b/g/n ¥
Channel Auto %l
Transmit Power
Channel Bandwidth Auto v
Extension Channel Auto v
Transmit Rate Auto v
* Security Mode WPA2 v

* RADIUS Server

* RADIUS Port | 1812
Encryption Algorithm @® AES TKIP TKIP&AES
RADIUS Password 12345678 ©
Key Update Interval 0 s (Range: 60 to 99999, 0 indicates that no key
update is performed.)
Isolate Client ) Enable ® Disable
Max. Number of Clients 48 Range: 1 to 128

*m

----Konec

Konfigurace serveru RADIUS

Ore

192.168.0.200

Cancel

Jako priklad pro popis konfigurace serveru RADIUS je pouzit systém Windows 2003.

Krok 1 Nakonfigurujte klienta RADIUS.

T v dialogovém okné Sprava pocitace poklepejte na polozku Sluzba ovérovani v internetu, kliknéte pravym tlacitkem mysi na
polozku Klienti RADIUS a vyberte mozZnost Novy klient RADIUS.
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*# Internet Authentication Service =] B3
File Action View Help
e« | AmEeRE 2
%3 Internet Authentication Service [Local) Friendly Name | Address |
i ERADIUS Clients . o
:l Remote Access | New RADIUS Client There are no items to show in this view.
57 Remote Access >
=2-E3 Connection Rec New
fﬁ" Connection " yjew »
{1 Remote RA
Refresh
Export List...
Help
< | 2
New Client | |

2. Zadejte nazev klienta RADIUS (mUZe to byt ndzev pristupového bodu) a IP adresu zafizeni CPE a kliknéte na
Dalsi.

New RADIUS Client [ X| '

Name and Address

Type a friendly name and either an IFP Address or DNS name for the client.

Eriendly name: l root

Client address [IP or DMS):

[192.168.21 veily.. |

IP adresa CPE

Mext > Cancel

|2
i)
)

3. Do textovych poli Sdileny tajny kéd a Potvrdit sdileny tajny kod zadejte ¢islo 12345678 a kliknéte na tla¢itko Dokoncit.
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New RADIUS Client

RADIUS Standard

Krok 2. Nakonfigurujte zdsady vzdaleného pfistupu.

Kliknéte pravym tlacitkem mysi na Zasady vzdaleného pfistupu a vyberte Nova zdsada vzdaleného pristupu.

5 Connections to Mictosolt Routing and Remote A... 1
ECmmﬁunhdhmm 2

4. V zobrazeném dialogovém okné Privodce novymi zésadami vzdaleného pfistupu kliknéte na tlacitko Dal3i.
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hentication Service - _.lnjll
Fle  Ach New Hemote Ar_rr:es:’ Pnhc? Wizard m '
vl = Welcome to the New Remote
| Zg—yy Access Policy Wizard o [
1 RADIL
1 Remo This wazard helps pou set up a temote access policy,
;g; Remio which is a set of conditions that determine which
& connection requests are granted access by this server
+ onne
To continue, click Next
[New> Cancel |
1
5| (3@  [® intemet Authenticati . 2, drsmgnt - DNS\WINZ0O. | @& 23PM

5. Zadejte nazev zasady a kliknéte na tlacitko Dal3i.

New Remote Access Policy Wizard N x|

Policy Configuration Method
The wizard can create a typical policy, or you can create a custom policy.

How do you want to set up this policy?
% Lse the wizard to set up a typical policy for a common scenario

" Setup a custom policy

Type a name that describes this policy.

Example: Authenticate all VPN connections.

< Back I Nest > I Cancel
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6. Vyberte Ethernet a kliknéte na DalSi.

New Remote Access Policy Wizard I

Access Method
Policy conditions are based on the method used to gain access to the network.

x|

b

Select the method of access for which you want to create a policy.

VPN
Use for all '¥YPN connections. To create a policy for a specific VPN type, go back to the
previous page, and select Set up a custom policy.

" Dialup
Use for dial-up connections that use a traditional phone line or an Integrated Services
Digital Netwark [ISDN] line.

 Wireless
Use for wireless LAN connections only.

Use for Ethernet connections, such as connections that use a switch.

REssssnsNmssnEsnEnEn B T T e T T T T T T )

<Back [ MNew> ]I Cancel |

7. Vyberte moznost Skupina a kliknéte na tlacitko Pridat.

New Remote Access Policy Wizard e _E]

User or Group Access ?
You can grant access to individual users, or you can grant access to selected
groups.

Grant access based on the following:

T User
User access permissions are specified in the user account.

B

Individial user permissions override group permissions.

Group name:

I

Hemove

< Back I Next> Cancel

8. Do textového pole Zadejte ndzvy objektd k vyb&ru zadejte 802.1x , kliknéte na Zkontrolovat nazvy a kliknéte na OK.
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Select Groups

802.1x

9. Vyberte moznost Chranény protokol EAP (PEAP) a kliknéte na tlacitko Dal3i.

New Remote Access Policy Wizard

Authentication Methods
EAP uses different types of security devices to authenticate users.

10. Kliknéte na tlacitko Dokoncit. Zasady vzdaleného pFistupu jsou vytvoreny.
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New Remote Access Policy Wizard . ' L dos .?SJ

Completing the New Remote
Access Policy Wizard

YYou have successfully completed the New Remote Access
Palicy Wizard. You created the following policy:

root

Conditions:
NAS-Port-Type matches "'Ethernet'” AND
Windovs-Groups matches "COMBAWS02 1x"
Authentication: EAP[Protected EAP (PEAP))

Encryption: Basic, Strong, Strongest, No encryption

To close this wizard, click Finish.

Cancel I

11. Kliknéte pravym tlacitkem mysi na kofenovy adresar a vyberte moznost Vlastnosti. Vyberte moZznost Udélit opravnéni pro vzdaleny pristup, vyberte moznost NAS-Port-Type shoduje se s

#Ethernet” A a kliknéte na Upravit.

Settings I
Specify the conditions that connection requests must match.

_F‘olicy conditions:
f thernet" AND

ort-Type matches
‘Windows-Groups matches "COMBAS02.1x"

Add... I ...... _E_dlt ...... Bemove

If connection requests match the conditions specified in this policy, the
associated profile will be applied to the connection.

Edit Praofile... |

Unless individual access permissions are specified in the user profile, this
policy controls access to the network.

If a connection request matches the specified conditions:
" Deny remote access permission

* Grant remote access permission

OK I Cancel Aoply

12. Vyberte moZnost Bezdratové pripojeni - Jiné, kliknéte na tlacitko Pridat a poté na tlacitko OK.
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NAS-Port-Type [ 2] X

Available types: y Selected types:

PIAFS Al Add» | Ethernet
SDSL - Symmetric DSL™ Wireless - IEEE 802.11

Sync (T1 Line) << Remove |
Token Ring

Wirtual (VPN)
‘Wireless - IEEE 802.11

eless - Othet

¥DSL - Digital Subscri

hd

o | » «| | |

13. Kliknéte na Upravit profil, kliknéte na kartu Ovérovani, nakonfigurujte nastaveni, jak je zndzornéno na nasledujicim obrazku, a

kliknéte na OK.

DiakinConstraints | 1P | Muiink
: Authentication : | Encryption ] Advanced

Select the authentication methods pou want to allow for this connection,

[V Microsoft Encrypted Authentication version 2 (MS-CHAP +2)
™ User can change password after it has expired

IV Microsoft Encrypted Suthentication (MS-CHAP)
™ User can change password after it has expired

¥ Encrypted authentication [CHAP)

v Unenciypted authentication [PAP, SPAP)

Unauthenticated access

Allow clients to connect without negatiating an authentication
4 method.

Ok [ Cancel Spply

14. Po zobrazeni zpravy kliknéte na Ne.
Krok 3. Nakonfigurujte informace o uZivateli. Vytvorte uZivatele a pridejte ho do skupiny 802.1x.

----Konec
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Nakonfigurujte si bezdratové zafizeni

QTIP

Pro popis postupu je jako pfiklad pouZit systém Windows 7.

Krok 1 Vyberte Start > Ovladaci panely, kliknéte na Sit'a Internet, kliknéte na Centrum siti a sdileni a kliknéte na
Spravovat bezdratové sité.

E=5 BN ™=

o
@U" % » Control Panel » Metwork and Internet » Network and Sharing Center - | +y I ‘ Search Control Panel yel |

@

Contrel Panel Home

Lismmsmbmeniee View your basic network information and set up connections
H : . P, s See full map
Tomrsieeie A o x L
Ch, dapter setti
s i ADMIN-PC Network 4 Internet
Change advanced sharing (This computer)
settings ‘ i =
View your active networks Connect or disconnect
[ i Network 4 Access type: No Internet access
Work network Connections: § Local Area Connection 5

Change your networking settings

ﬁ. Set up a new connection or network

Set up a wireless, broadband, dial-up, ad hoc, or VPN connection; or set up a router or access point.

Connect to a network

Connect or reconnect to a wireless, wired, dial-up, or VPN network connection.

Choose homegroup and sharing options

Access files and printers located on other network computers, or change sharing settings.

Sas Al ’?] Troubleshoot problems

Diagnose and repair network problems, or get troubleshooting information.
HomeGroup

Internet Options

Windows Firewall

Krok 2 Kliknéte na tlacitko Pridat.

P

oo

@Uv],ﬂ » Control Panel » Metwork and Internet » Manage Wireless Networks ~ [ 49 |[ Search Manage Wirsiess Networks P |

Manage wireless networks that use (Wireless Network Connection)

Windows tries to connect to these networks in the order listed below.

= Add : Adapter properties  Profiletypes  Network and Sharing Center @

TrEEe

0 items

I qﬁ“

Krok 3 Kliknéte na Rucné vytvofit sitovy profil.
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Manually create a network profile
: This creates a new network profile or locates an existing network and saves a profile
for the network on your computer. You need to know the network name (S5ID) and
security key (if applicable). T
H

N EE AR ERE N AR SRS EEEE NSNS N A AN EEEAEEEREAEEEEREERERREEREE

Create an ad hoc network
This creates a temporary network for sharing files or an Internet connection

(Lconcel ]

Krok 4 Zadejte informace o bezdratové siti, vyberte moznost Pfipojit, i kdyZ sit' nevysila, a kliknéte na
Dalsi.

Enter information for the wireless network you want to add

Metwork name; hot_spot

Stejné jako bezpecnastnireZim

Security type: WP A prise. v SSID pristupového bodu

Encryption type:

Start this connection automatically

SssssssssEsssssssssssssssssiesssssassssssssss

Krok 5 Kliknéte na Zménit nastaveni pfipojeni.
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(L) ! Manually connect to a wireless network

Successfully added hot_spot

2 Change connection settings
Open the connection properties so that I can change the settings.

Krok 6 Kliknéte na kartu Zabezpeceni, vyberte moznost Microsoft: Protected EAP (PEAP) a kliknéte na Nastaveni.

Connection § Security | :

Security bype: [WPAZ-Enterprise b ]

Encryption type: [AES v]

Choose a netwark aythenticationmethad;....................... "

 Microsoft: Protected EAP (PEAP) il Settings |

[¥] Remember my credentials for this connection each
time I'm logged on

[ Advanced settings ]

[ ok || cancel |

102



Machine Translated by Google

Krok 7. Zruste zaSkrtnuti policka Ovéfrit certifikat serveru a kliknéte na Konfigurovat.

e

| Protected EAP Properties (3]

MWhen connecting:

[l Connect to these servers:

Trusted Root Certification Authorities:

| Baltimare CyberTrust Root

| Class 3 Public Primary Certification Authority
| GlobalSign Root CA

] Microsoft Root Authority

] Microsoft Root Certificate Authority

|| Microsoft Root Certificate Authority 2011
"] Thawte Timestamping CA -
< | i | 3

>

m

[ Do not prompt user to authorize new servers or trusted
certification authorities,

Select Authentication Method:

[Secured password (EAP-MSCHAP +2) v][ ggnﬁggp’g",..].

Enable Fast Reconnect

["]Enforce Network Access Protection

[ Disconnect if server does not present cryptobinding TLY
["1Enable Identity Privacy

[ OK ] [ Cancel

Krok 8. Zruste zaSkrtnuti policka Automaticky pouZzivat pfihlaSovaci jméno a heslo systému Windows (a doménu, pokud existuje) a kliknéte na OK.

EAP MSCHAPY2 Properties (3]

()

‘When connecting:

eSS AR EE A AEREREERRRERERR AR

DAutDmalically use my Windows logon name and =
password [and domain if any). :
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Krok 9 Kliknéte na UpFesnit nastaveni.

Securty

Security bype: [WPAZ-Ertqrprka "]

Encryption type: | AES -

Choose a network authentication method:
[Micrasoft: Protected EAP (PEAP) - [ ettings |

Remember my credentials for this connection each
time I'm logged on

B802.1¥% settings | 802,11 settings

Specify authentication mode:

o SEssEEssEsEEEsAEREEEEEEEEE

[Usel'orcutmu:erwtheﬂﬁtatlon 'JE| Save credentials
Qnssasssssnnsnnnsununnununnnnnnnnns®

[ Delete credentials for all users

Enable single sign on for this network

@ Petform immediately before user logon

Perform immediately after user logon

Maximum delay (seconds): 10 :;:
[/] Allows additional dialogs to be displayed during single
sign on

[7] This network uses separate virtual LANSs For machine
and user authentication

g
.
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Krok 11 Kliknéte na Zavfit.

7@..&% ially connect to a wireless

Successfully added hot_spot

2 Change connection settings
Open the connection properties so that I can change the settings.

m;.m + Control Panel » Nebwork and Intemet b Manage Wireless Networks [ 3 |[ Search Manage Wiretess Networks 9|

Manage wireless networks that use (Wireless Network Connection)

Windows tries to connect to these networks in the order listed below.

Add  Adapter properties  Profiletypes  Network and Sharing Center

Networks you can view, modify, and reorder (1)

§H hot_spot

Security: WEP Type: Any supported

0 items

Lo

Krok 12 Kliknéte na ikonu sité v pravém dolnim rohu plochy a vyberte bezdratovou sit CPE, napfiklad v tomto prikladu hotspot .

Currently connected to: =
Network 4 E
Internet access L

-~

Wireless Network Connection

hot_spot

Connect automatically

Open Network and Sharing Center

8:52 AM
2/21/2017

0 23 e O
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Krok 13 V zobrazeném dialogovém okné Zabezpeceni systému Windows zadejte uzivatelské jméno a heslo nastavené na
RADIUS server a kliknéte na OK.

Windows

l Network Authentication

Please enter user credentials

[ ok || cancel |

Ovéreni

Bezdratova zafizeni se mohou pfipojit k bezdratovému sitovému hotspotu.

7.2 Pokrocilé

7.2.1 Prehled

Tento modul umoZiiuje upravit bezdratovy vykon. Doporucuje se konfigurovat jej pod vedenim odbornika.

Zména pokrocilych nastaveni

QTIP

Doporucuje se ménit nastaveni pouze na pokyn odborného personalu, aby se predeslo snizeni bezdratového vykonu zafizeni
CPE.

Krok 1 Vyberte Bezdratové pripojeni > Pokrocilé.
Krok 2 Zméite nastaveni parametr( podle potfeby.

Krok 3 Kliknéte na UloZit.
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Advanced

WMM @ Enable Disable
APSD Enable ® Disable
Minimum RSSI Threshold Enable ® Disable

Preamble

Signal Transmission

Short Preamble

® Coverage-oriented

® Long Preamble

Capacity-oriented

Signal Reception Level Auto v
Transmission Distance 3 R
Beacon Interval 100 ms (R 10
Fragment Threshold 2346 F p y 234
RTS Threshold 2347 f 2 47, default: 234

DTIM Interval

Signal LED1 Threshold | -90 dBm (Range: -99 to 0, default

Signal LED2 Threshold

Signal LED3 Threshold

----Konec
Parametry Popis

Jméno

WMM

APSD

Minimalni prahova hodnota RSSI

Preambule

Cancel

Popis

WMM je bezdrétovy protokol QoS, ktery zajistuje, Ze pakety s vy33i prioritou jsou odesilany dfive. To zajiStuje lepSi QoS
hlasovych a video aplikaci v bezdratovych sitich.
doporuceno jej povolit.

Automatické dodavani energie do Usporného reZimu. Pokud je tato funkce povolena, spotfeba energie tohoto zafizeni se
snizi po uplynuti stanovené doby, béhem niZ neni pfenasen ani pfijiman Zadny provoz. Ve vychozim nastaveni je
postizené.

Ur€uje minimalni silu pFijimanych signald, které toto zafizeni akceptuje. Pokud je sila signall vysilanych bezdratovym
zafizenim slab3i neZ tato prahova hodnota, bezdratové zafizeni se k tomuto zafizeni nemUze pfipojit. Pokud je v siti vice

zafizeni CPE, nastaveni spravné hodnoty pomUze bezdratovym zafizenim pfipojit se k siti WiFi s lep$im signalem WiFi.

Urcuje skupinu bitd umisténych na zacatku paketu, které umoZiuji prijemci paketu provést synchronizaci a pfipravit se na
prijem dat. Ve vychozim nastaveni je vybradna moZznost Dlouh& preambule pro kompatibilitu se starymi sitovymi adaptéry
nainstalovanymi na bezdratovych klientech. Pro dosazeni lep3iho synchronizaéniho vykonu siti mGzete vybrat moznost

Krétka preambule.
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Jméno

PFenos signalu

Urovef pFijmu signélu

PFenosova vzdalenost

Interval majaku

Préh fragmentu

Prahové hodnota RTS

Interval DTIM

Prahova hodnota signalu LED1/2/3

Popis

Specifikuje schopnost CPE pronikat sténou.

Orientace na pokryti: Diky mensimu ruseni v okoli umoZfuje tento rezim CPE pokryt SirSi oblast

plocha.

Orientace na kapacitu: V pfipadé silného ruseni v blizkosti tento rezim zlepSuje odolnost koncového zarizeni

(CPE) proti ruseni.

Pouziva se k nastaveni Urovné prijmu signalu. Vyssi Groveri vede k lepSimu pfijmu signalu, ale nizsi propustnosti.

Uréuje bezdratovou prenosovou vzdalenost tohoto zafizeni. MUZete ji nastavit na zakladé skute¢né instala¢ni vzdalenosti.

Urcuje interval, ve kterém toto zafizeni odesila rémce Beacon. Ramce Beacon se odesilaji v tomto intervalu, aby oznamily existenci
bezdratové sité. Obecné plati, Ze krat3i interval umozZriuje bezdratovym klientdim pripojit se k tomuto zafizeni dfive, zatimco

delsi interval umoziuje bezdratové siti rychlejsi prenos dat.

Ur&uje prahovou hodnotu fragmentu. Jednotkou je bajt. Fragmentace je proces, ktery rozdéluje rémec na nékolik fragmentda,
které jsou prenaseny a potvrzovany samostatné. Pokud velikost ramce prekroci tuto prahovou hodnotu, ramec je fragmentovan.
V pfipadé vysoké chybovosti mizete prahovou hodnotu sniZit, abyste umoZnili tomuto zafizeni znovu odeslat pouze

fragmenty, které nebyly Uspé&sné odeslany, a tim zvysit propustnost ramcd. V prostiedi s malym rusenim mudzete prahovou
hodnotu zvysit, abyste sniZili po€et ramca, a tim zvy3ili propustnost ramct. Prahova hodnota délky rémce pro spusténi
mechanismu RTS/CTS. Pokud ramec prekrodi tuto prahovou hodnotu, spusti se mechanismus RTS/CTS, aby se sniZzily

konflikty. Jednotkou je bajt. Nastavte prahovou hodnotu RTS na zakladé skutecné situace. P¥ili§ mald hodnota zvySuje
pfenosovou frekvenci a poZadavky na $ifku pasma ramcd RTS. Vy33i pfenosova frekvence ramcl RTS umoZiuje bezdratové siti
rychlejsi zotaveni z konfliktd. U bezdratové sité s vysokou hustotou uZivatelt miZete tuto prahovou hodnotu sniZit, abyste sniZili
konflikty. Mechanismus RTS vyZaduje urcitou Sitku pasma sité. Proto se spusti pouze tehdy, kdyZ rdmce prekroci tuto prahovou

hodnotu.

Urcuje prahovou hodnotu délky rémce pro spusténi mechanismu RTS/CTS. Pokud rdmec prekroci tuto prahovou hodnotu, spusti
se mechanismus RTS/CTS, aby se snizily konflikty. Jednotkou je bajt. Nastavte prahovou hodnotu RTS na zékladé skutecné
situace. PFili§ mala hodnota zvy3uje prenosovou frekvenci a poZzadavky na $ifku pasma ramcl RTS. Vy33i pfenosova frekvence
ramcl RTS umoziiuje bezdratové siti rychlejsi zotaveni z konfliktd. U bezdratové sité s vysokou hustotou uZivateld muZete tuto

prahovou hodnotu sniZit, abyste sniZili konflikty. Mechanismus RTS vyZaduje urcitou Sifku pasma sité. Proto se spusti pouze

tehdy, kdyz rdmce pFekrodi tuto prahovou hodnotu.

Urcuje odpocet, nez toto zarizeni odeSle rémce broadcast a multicast do své mezipaméti. Jednotkou je interval beaconu.

Napfriklad pokud je interval DTIM nastaven na 1, toto zafizeni odeSle vSechny rémce uloZené v mezipaméti v jednom intervalu

beaconu.

SlouZi k Upravé prahové hodnoty urcujici, zda se rozsviti LED diody WiFi signélu.
Odpovidajici LED dioda se rozsviti, jakmile sila pfijimaného WiFi signalu dosahne

prahova hodnota.
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7.3 Rizeni pFistupu

7.3.1 Prehled

Na zakladé pravidel filtrovani MAC adres urcuje bezdratova zafizeni, kterd mohou nebo nemohou pfistupovat k bezdratovym sitim CPE. CPE podporuje

nasledujici pravidla filtrovani MAC adres:

Zakazat: Znamena, Ze pristup nemaji pouze bezdratova zafizeni se zadanymi MAC adresami.
bezdratové sité koncového zafizeni (CPE).

Povolit: Znamen4, Ze k bezdratovym sitim zafizeni CPE mohou pfistupovat pouze bezdratova zafizeni se zadanymi MAC adresami.

7.3.2 Konfigurace fizeni pfistupu

Postup konfigurace

Krok 1 Vyberte Bezdratové pripojeni > Rizeni pFistupu.
Krok 2. Povolte funkci Rizeni pistupu .
Krok 3. Vyberte rezim filtrovani MAC adres, Zakazat nebo Povolit.

Krok 4. Zadejte MAC adresy, které chcete spravovat, do seznamu pro Fizeni pFistupu a kliknéte na tlacitko Pridat.

Ure

Pokud jsou bezdratova zafizeni, ktera chcete ovladat, pfipojena k CPE, kliknéte pfimo na mozZnost Pfidat online zafizenf a rychle je

pridejte do seznamu pro Fizeni pfistupu.

Krok 5 Kliknéte na Ulozit.

SSID Tenda_123456

Access Control O

Mode @ Disallow Allow
MAC Address : ! : : 2 Add Add online devices
| 12:12:12:12:12:12 @ enavie o

Seznam Fizeni pfistupu

----Konec
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Parametry Popis

Jméno Popis
SSID Urtuje SSID, které vyZaduije fizeni pfistupu bezdratovych klientd.
Rizeni pristupu Urtuje, zda se ma povolit funkce Rizeni pFistupu.

Urcuje rezim pro filtrovani MAC adres.

Povolit: Znamena to, Ze se k WiFi siti CPE mohou pfipojit pouze bezdrétovi klienti na seznamu pro Fizeni pfistupu.

Rezim

Zakazat: Znamena to, Ze se k siti nemohou pfipojit pouze bezdratovi klienti na seznamu pro fizeni pfistupu.

WiFi sit' koncového zafizeni (CPE).

7.3.3 Priklad konfigurace fizeni pFistupu

Pozadavek na sit

V obytné zéné byla zfizena bezdratova sit's SSID Tenda_123456. Pouze nékolik uZivateld

se mohou pfipojit k bezdratové siti.

Doporucuje se funkce Fizeni pfistupu (Access Control) na koncovém zafizeni (CPE). PFedpokladejme, Ze uZivatelé maji tfi bezdratova zafizeni.

jejichz MAC adresy jsou C8:3A:35:00:00:01, C8:3A:35:00:00:02 a C8:3A:35:00:00:03.

Postup konfigurace:

Krok 1 Vyberte Bezdratové pripojeni > Rizeni pFistupu.

Krok 2. Povolte funkci Rizenf pfistupu .

Krok 3. Nastavte rezim na Povolit.

Krok 4 Zadejte MAC adresu, ktera je v tomto prikladu C8:3A:35:00:00:01, a kliknéte na tlacitko Pridat.
Krok 5 Provedte krok 4 a pridejte dal3i dvé MAC adresy.

Krok 6 Kliknéte na UloZit.
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Access Control

SSID Tenda_123456

Access Control ()

Mode © Disallow @ Allow
MAC Address | C8 ! 3A (35 | 00 [: 00 : 03 Add
SN MAC Address Status
1 C8:3A:35:00:00:01 [ @l
2 C8:3A:35:00:00:02 @ enave

Save | Cancel ‘

Add online devices

Operation

----Konec

Ovéreni

K WiFi siti CPE se mohou pfipojit pouze vySe uvedena bezdratova zafizeni.
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okrocily

Rychlost LAN 8.1

8.1.1 Prehled

Pro vstup na stranku vyberte mozZnost Upfesnit > Rychlost LAN .
Tento modul umozZiuje zménit nastaveni rychlosti sité LAN a duplexniho rezimu.

PFi zméné nastaveni se ujistéte, Ze rychlost sité LAN a duplexni reZim portu zafizeni CPE jsou stejné jako u odpovidajiciho rovnocenného zafizeni. Ve

vychozim nastaveni rychlosti sité LAN obou portd je nastaveno automatické vyjednavani.

LAN Rate
PoE/LAN Speed Auto Negotiation v

LAN Speed Auto Negotiation v

8.1.2 Zména rychlosti sité LAN a duplexniho rezimu

Postup konfigurace
Krok 1. Vyberte moZnost Upresnit > Rychlost LAN.
Krok 2. Vyberte rychlost sité LAN a duplexni reZim pro kazdy port sité LAN.

Krok 3 Kliknéte na UloZit.

LAN Rate |
POE/LAN Speed | Auto Negotiation v '
Auto Negotiation
LAN Speed | 100Mbps Full-Duplex
100Mbps Half-Duplex
10Mbps Full-Duplex
10Mbps Half-Duplex
[ Cancel
----Konec

112



Machine Translated by Google

Ovéreni

Vyberte Stav a zkontrolujte zmény v casti Stav systému .

Status

System Status

Device Name
Uptime

System Time
Firmware Version

Hardware Version

03v2.0

1d16 h26s

2018-06-01 10:00:54

V1.0.0.6(2210)

V2.0

LAN MAC Address  50:2B:73:FE:F6:68
WLAN MAC Address  50:2B:73:FE:F6:69

PoE LAN/LAN Speed 100 Mbps Full-d... §

LAN IP Address  192.168.60.105

AEEEEEENRERREER,
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8.2 Diagnoza
8.2.1 Prehled

Pro vstup na stranku vyberte moznost Pokrocilé > Diagnostika .

Pokud selZe sitové pfipojeni, mGZete k nalezeni vadného uzlu pouZit diagnostické nastroje dodavané s CPE.

8.2.2 Prizkum lokality

PouZiva se ke skenovani WiFi signald v okoli pro analyzu pomoci SSID, MAC adres, kanald a sily signalu.

vyrazny.

Predpokladejme, Ze chcete znat WiFi sité v okoli.

Konfiguracni postup

Krok 1 Vyberte moZnost Upfesnit > Diagnostika.
Krok 2 V seznamu Diagnostika vyberte moZnost Priizkum lokality .

----Konec

Vysledek diagnézy se zobrazi béhem nékolika sekund v seznamu pod polem Diagndza . Viz nasledujici obrazek:

Diagnose Site Survey v
1 psst-ceshi-liuli-mw32... 8C:F2:28:47:87.0E 1 Mixed WPA/WPAZ-PSK... g
2 Tenda_luomj 1 WPA2-PSK,AES al

10 v Datas/Page

Podle vysledku diagn6zy mudzZete pro bezdratovou sit CPE vybrat kanal s mensim ruenim (pouzivany mensim pocétem zafizeni), ¢imz se zlepsi

ucinnost prenosu.

8.2.3 Ping

Pomoci prikazu ping mlzZete zjistit pFipojeni a kvalitu sitového pripojeni.

Predpokladejme, Ze chcete védét, zda ma CPE pfistup k google.

Postup konfigurace

Krok 1 Vyberte moZnost Upfesnit > Diagnostika.

Krok 2.V seznamu Diagnostika vyberte moznost Ping .
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Krok 3. Nastavte IP adresu na Rucné.

Krok 4 Zadejte IP adresu nebo nazev domény, v tomto prikladu www.google.com .

Krok 5. Zadejte pocet paketl pFenesenych pfikazem ping.

Krok 6. Zadejte velikost paketu prenaseného prikazem ping.

Krok 7 Kliknéte na tlacitko Start.

Diagnose
o i)

Diagnose

IP Address

IP Address/Domain Name
Ping Packet

Packet Size

----Konec

Ping v
Manual v

www.google.com

32 Byte (Range: 1
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Vysledek diagnostiky se zobrazi béhem nékolika sekund v seznamu pod tlacitkem Start . Viz nasledujici obrazek:

Diagnose

Diagnose Ping v

1P Address | Manual v

IP Address/Domain Name www.google.com

Ping Packet 4 (Range: 1 to 10000)
Packet Size = 32 Byte (Range: 1 to 60000)

IP Address Time TTL
www.google.com Timeout --
www.google.com Timeout ==
www.google.com Timeout --
www.google.com Timeout --

10 v | Datas/Page 4 data in total

0 of 4 packets received, 100.00% loss100.00%

Min. 0 ms Average 0.00 ms Max. 0 ms
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8.2.4 Trasovani trasy

Nastroj Traceroute muZzete pouZit k detekci tras, kterymi pakety prochazeji ze zafizeni k cilovému hostiteli.

Predpokladejme, Ze chcete detekovat trasy, kterymi pakety prochazeji z CPE do cn.bing.com.

Postup konfigurace

Krok 1 Vyberte moznost Upresnit > Diagnostika.
Krok 2.V seznamu Diagnostika vyberte moZnost Traceroute .
Krok 3. Zadejte IP adresu nebo nédzev domény, v tomto prikladu cn.bing.com .

Krok 4 Kliknéte na tlacitko Start.

Diagnose Traceroute v

IP Address/Domain Name cn.bing.com

----Konec

Vysledek diagnostiky se zobrazi béhem nékolika sekund v seznamu pod tlacitkem Start . Viz nésledujici obrazek:

Diagnose Traceroute v

IP Address/Domain Name cn.bing.com

1 -- Unknown host

10 v Datas/Page

8.2.5 Test rychlosti

PouZiva se k testovani propustnosti mezi dvéma koncovymi zafizenimi Tenda ve stejné siti. Test vyZaduje, aby jedno ze dvou zafizeni bylo nastaveno jako

server a druhé jako klient. Klient odesle serveru testovaci poZadavek a server na néj odpovi. Vysledek testu se zobrazi na strance Test rychlosti klienta.

Pro vstup na stranku vyberte moznost Pokrocilé > Diagnostika .

Nastavte Diagnostiku na Test rychlosti.
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Diagnose
Diagnose Speed Test v
AVG RX $ AVG TX JT AVG Total
0 Mbps 0 Mbps 0 Mbps
® Client Server
IP Address of Peer AP Manual v
IP Address

HTTP Port 80
User Name
Password
Test Group 10
Direction Bidirectional v

Time 30 f o

Parametry Popis
Jméno Popis
IP adresa peer AP Uréuje IP adresu peer CPE v mistni siti LAN. M(Zete ji zadat ru¢né.

Pokud je IP adresa partnerského pristupového bodu nastavena na Ru¢né, je nutné do pole ru¢né zadat IP adresu

IP adresa
partnerského CPE v mistni siti.
HTTP port Urcuje Cislo portu sluzby HTTP. Vychozi: 80. Doporucuje se ponechat vychozi hodnotu.
Uzivatelské jméno Urcuje uZivatelské jméno webového rozhrani peer CPE.
Heslo Urcuje heslo webového uZivatelského rozhrani peer CPE.
Testovaci skupina Urcuje pocet testovacich pripojeni spusténych klientem. Rozsah: 1 aZ 20.
Urcuje smér zku3ebni rychlosti.
RX (PFijem): testuje pouze rychlost, kterou partnerské zafizeni prendsi data do tohoto zafizeni.
Smér ) ) VP . —
TX (Tranzit): testuje pouze rychlost, kterou toto zafizeni prfenasi data do druhého zafizeni.
Obousmérné: otestujte rychlost, kterou toto zafizeni pfendsi data do druhého zafizeni a druhé zafizeni prendsi data do
tohoto zafizeni.
Cas Ur¢uje dobu trvani testu rychlosti.
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Jméno Popis
Priibéh testu Specifikuje proces testu rychlosti.

Zobrazuje vysledek testu.
AVG RX: Ur€uje primérnou pfijatou rychlost.
Vysledek testu

AVG TX: UrCuje prdmérnou prenosovou rychlost.

AVG Total: Ur€uje priimér celkové rychlosti pfipojeni.

Priklady konfigurace testu rychlosti

Predpokladejme, Ze CPE1 pracuje v reZimu AP a CPE2 pracuje v rezimu Client a propojuje se s WiFi siti CPE1.

Pak otestujte rychlost bezdratového pfipojeni mezi nimi.

Postup konfigurace

Krok 1 Pfihlaste se do webového rozhrani CPE2.

Krok 2. Vyberte moznost Upresnit > Diagnostika.

Krok 3. Nastavte Diagnostiku na Test rychlosti.

Krok 4. Nastavte IP adresu peer AP na Rucné.

Krok 5. Zadejte IP adresu zafizeni CPE1 do pole IP adresa, v tomto pfikladu 192.168.2.1 .

Krok 6. Do poli UZivatelské jméno a Heslo zadejte prihlasovaci uZivatelské jméno a heslo webového rozhrani CPE1, coZ jsou v tomto prikladu

pole admin .
Krok 7 Nastavte smér na obousmérny.

Krok 8 Kliknéte na tlacitko Start.
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Diagnose
% Diagnose ‘ Speed Test v ‘
T AVG RX $ AVGTX I AVG Total
0 Mbps 0 Mbps 0 Mbps
® Client O Server
+ [P Address of Peer AP Manual ¥
+* [P Address 192.168.2.1
HTTP Port 80
* User Name admin
* Password admin
Test Group 10 (Range: 1 to 20)
* Direction ‘ Bidirectional v
Time 30 s (Range: 1 to 60)
:
----Konec

Vysledek testu se zobrazi béhem nékolika sekund v seznamu pod polickem Diagnéza . Viz nasledujici obrazek:

Diagnose
Diagnose ‘ Speed Test A
4 AVG RX $ AVG TX I AVG Total
44 57 Mbps 489 Mbps 53.47 Mbps
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8.3 Rizeni $ifky pasma (pouze pro O3)

Tato funkce je k dispozici pouze tehdy, kdyZ CPE pracuje v rezimu WISP nebo Router .

8.3.1 Prehled

Pokud k internetu pres CPE pfistupuje vice zafizeni, doporucuje se fizeni Sitky pasma, aby vysokorychlostni stahovani soubord jednim

zafizenim nesniZovalo rychlost pfistupu k internetu ostatnich zafizeni.
Zvolte Upfesnit > Rizeni $itky padsma pro vstup na stranku.

Bandwidth Control

Remark
IP Address Range 192.168.2. ~ 192.168.2.
Max. Upload Rate Mbps ¥
Max. Download Rate Mbps ¥

ID Remark IP Address Range Max. Upload Rate Max. Download Rate Status Action

Konfigurace fizeni Sifky pasma

Krok 1. Vyberte moZnost UpFesnit > Rizeni $itky pdsma.
Krok 2. Nastavte souvisejici parametry.

Krok 3 Kliknéte na tlacitko PFidat.

Bandwidth Control

Remark Jack's Computer

IP Address Range 192.168.2. 100 ~ 192.168.2. 100

Max. Upload Rate 2 Mbps ¥

Max. Download Rate 2 Mbps ¥

ID Remark IP Address Range Max. Upload Rate Max. Download Rate Status  Action
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----Konec

Parametry Popis

Jméno Popis
Poznamka Urcuje doplriujici informace o pravidle pro Fizeni Sitky pasma.
Rozsah IP adres Urcuje IP adresy nebo rozsah zafizeni, na které se toto pravidlo vztahuje.

Max. rychlost odesilani
Urcuje maximalni rychlost odesilani/stahovani pro kazdé zarizeni, jehoz IP adresa je v rozsahu IP adres.

Maximalni rychlost stahovani

Postaveni Urcuje aktudini stav pravidla. MlZete jej dle potfeby povolit nebo zakazat.
I

Akce

Kliknéte pro odstranéni pravidla.

8.3.2 Priklady konfigurace fizeni Sirky pasma

Pozadavek na sit

Zarizeni CPE se ve firmé pouziva k nasazeni sité a je nastaveno na rezim routeru. Abyste zajistili bezproblémovy pristup v3ech zafizeni k

internetu, je tfeba pro kazdé zafizeni nastavit maximalni povoleny pocet odesilanych/stahovanych dat.

PFedpoklad: Maximalni rychlost odesilani kazdého zafizeni pfipojeného k WiFi siti CPE je 1 Mbps a rychlost stahovani je 2 Mbps. Rozsah
IP adres zafizeni pfipojenych k WiFi siti je
192.168.2.100 az 192.168.2.200.

Postup konfigurace

Krok 1. Vyberte moznost UpFesnit > Rizeni $itky pasma.

Krok 2 Zadejte poznamku, napfiklad Zafizeni kancelare1.

Krok 3. Zadejte rozsah IP adres, v tomto prikladu 100 a 200 .

Krok 4. Zadejte maximalni rychlost odesilani a rychlost stahovani, které jsou v tomto pfikladu 1a 2.

Krok 5 Kliknéte na tlaitko PFidat.

Remark Devices of Officel

IP Address Range 192.168.2. 100 ~ 192.168.2. 200
Max. Upload Rate 1 Mbps ¥
Max. Download Rate 2 Mbps v

----Konec
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Pokud je pravidlo Uspé3né pridano, zobrazi se v seznamu pod tlacitkem Pfidat . Viz nasledujici obrazek:

192.168.2.100~192.168.2.200 1Mbps 2Mbps ]

10 v | Datas/Page

Ovéreni
Zafizeni, jehoz IP adresa je v rozsahu 192.168.2.100 az 192.168.2.200, ma maximalni rychlost odesilani 1 Mbps a

maximalni rychlost stahovani 2 Mbps.
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8.4 Pfesmérovani portl (pouze pro 03)

Tato funkce je k dispozici pouze tehdy, kdyz CPE pracuje v rezimu WISP nebo Router .

8.4.1 Prehled

Pokud jsou pocitace pFipojeny k routeru a vytvareji tak lokalni sit' (LAN) a pfistupuji k internetu pres router, internet

UZivatelé nemohou pristupovat k hostitelim v siti LAN. Servery, jako jsou webové servery, e-mailové servery a FTP, proto

servery v siti LAN jsou pro uZivatele internetu nepfistupné. Chcete-li uZivatelim internetu umoznit pfistup k serveru v siti LAN, povolte funkci
presmérovani portl na routeru a namapuijte jeden servisni port na IP adresu serveru v siti LAN. To umozni routeru pfesmérovat poZzadavky

prichazejici na port z internetu na server v siti LAN a vyhnout se tak...

utoky z WAN.

Zvolte Upfesnit > PFesmérovani portd pro vstup na stranku.

Internal IP Address
Internal Port 23
External Port 23
Protocol TCP&UDP v

Application Telnet v

8.4.2 Konfigurace presmérovani portu

Postup konfigurace

Krok 1 Vyberte moZnost UpFesnit > Pfesmérovani portd.
Krok 2 Nastavte souvisejici parametry.

Krok 3 Kliknéte na tlacitko PFidat.
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Internal IP Address 192.168.2.100

[xS]
w

Internal Port
External Port 23
Protocol TCP&UDP v

Application Telnet X

----Konec

Parametry Popis

Jméno Popis

Interni IP adresa Urcuje IP adresu hostitele, ktery zfizuje server v mistni siti LAN.

Interni port Urcuje servisni port serveru v mistni siti LAN. Je podporovan jeden port.
Externi port Urcuje porty, které toto zafizeni povoluje uZivatel(m sité WAN.

Urcuje typ protokolu vybranych aplikaci. Pokud nejste

Protokol
Jisté.
Aplikace Specifikuje aplika¢ni sluzby zavedené v mistni siti LAN.
.
Akce m

Kliknéte pro odstranéni pravidla.

8.4.3 Priklad konfigurace presmérovani port(

Pozadavek na sit

Zafizeni CPE se ve firmé& pouZiva k nasazeni sité a je nastaveno na rezim routeru.

Pozadavek: Zaméstnanci spolecnosti, ktefi jsou na sluzebni cesté, mohou navStévovat zdroje na webovém serveru v

LAN pfes internet.
K vyfeSeni problému se doporucuje pouzit funkci pfesmérovani portd.
Predpoklad:

IP adresa webového serveru: 192.168.2.100
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Servisni port (interni port) webového serveru v LAN: 80

Externi port, ktery toto zafizeni umoZzfuje pro internetova zafizeni: 80

IP adresa WAN zafizeni CPE: 202.105.11.22

Topologie sité

( CPE v reZimu routeru

Tenda

Internet

. Webovy server

- IP adresa: 192.168.2.100

Postup konfigurace

Krok 1 Pfihlaste se do webového rozhrani CPE, které funguje v reZzimu routeru .
Krok 2. Vyberte moznost Upfesnit > Pfesmérovani port(.

Krok 3. Do pole Interni IP adresa zadejte IP adresu webového serveru, ktera je vtomto pfipadé 192.168.2.100.
priklad.

Krok 4. Zadejte do poli¢ek Interni port a Externi port hodnoty 80 a 80 .
Krok 5. V rozeviracim seznamu Protokol vyberte TCP a UDP .
Krok 6.V rozeviracim seznamu Aplikace vyberte HTTP .

Krok 7 Kliknéte na tlacitko Pridat.
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warding

Internal IP Address 192.168.2.100

Internal Port 80

External Port 80

TCP&UDP ¥

Protocol

Telnet v

Application

----Konec

Pokud je pravidlo Uspé3né pridano, zobrazi se v seznamu pod tlacitkem Pridat . Viz nasledujici obrazek:

1 192.168.2.100 80 80 TCP&UDP Telnet #Enable

10 v Datas/Page

Ovéreni

Pro pfistup ke zdrojim na webovém serveru zadejte do adresniho Fadku webového prohlizee v poéitaci pfes internet nazev protokolu ://WAN port

IP adresa: Externi port. V tomto pfikladu zadejte http://202.105.11.22.

QTIP

Pokud se uZivatelé internetu po konfiguraci stdle nemohou pfipojit k webovému serveru v mistni siti LAN, vyzkouSejte nasledujici FeSeni:

Ujistéte se, Ze WAN IP adresa CPE je verejnd IP adresa a Ze zadany interni port je spravny.

Bezpecnostni software, antivirovy software a vestavény firewall operacniho systému pocitace mohou zplsobovat pfesmérovani portd.

selhani funkci. Deaktivujte je a zkuste to znovu.

Rucné nastavte IP adresu a souvisejici parametry pro webovy server, abyste predesli preruseni sluzby zplsobenému

dynamickou IP adresu.

127



Machine Translated by Google

Filtr MAC adres 8,5 (pouze pro O3)

Tato funkce je k dispozici pouze tehdy, kdyZ CPE pracuje v rezimu WISP nebo Router .

8.5.1 Prehled

Funkce filtrovani MAC adres umozZziiuje povolit nebo zakazat zafizenim, jako jsou pocitace, notebooky, tablety a chytré telefony, pfistup k internetu

prostfednictvim CPE na zakladé jejich MAC adres.
Pro vstup na stranku vyberte moZnost Upresnit > Filtr MAC adres .
Funkce je ve vychozim nastaveni zakazéana.

Mode Disable v

8.5.2 Konfigurace filtru MAC adres

Postup konfigurace

Krok 1. Vyberte moznost UpFesnit > Filtr MAC adres.

Krok 2 Vyberte rezim filtrovani MAC adres, Zakazat nebo Povolit.
Krok 3 Zadejte k pravidlu pozndmku, napfiklad néci zafizeni.
Krok 4 Zadejte obdobi, od kterého pravidlo nabude tcinnosti.
Krok 5 ZaSkrtnéte data, kdy pravidlo nabyva ucinnosti.

Krok 6 Kliknéte na tlacitko Pridat.
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MAC Filter

>

Mode Disallow v

Allow
Disable

Remark

MAC Address
Time 00 v:00 v~00 v:00

Date Mon. Tue. Wed. | Thur.

Fri. Sat. ) Sun. Every Day

ID Remark MAC Address Time Mode Status Action

----Konec

Parametry Popis
Jméno Popis

Urcuje rezim pravidla filtrovani MAC adres.

Zakazat: Zakaze funkci filtrovani MAC adres.

ReZim Povolit: Povoli zafizenim s MAC adresami v seznamu pfistup k internetu prostfednictvim tohoto zafizeni.

a zakazat ostatnim zarizenim pfistup k internetu prostfednictvim tohoto zafizeni.

Zakazat: ZakaZe zafizenim s MAC adresami v seznamu pfistup k internetu pres toto zafizeni a povoli ostatnim zafizenim

pristup k internetu pres toto zafizeni.

Poznamka Uruje dopliiujici informace k pravidlu.

MAC adresa Urcuje MAC adresu zafizeni, na které se pravidlo vztahuje.
Cas Urcuje obdobi, od kterého pravidlo nabyva G&innosti.
Datum Urcuje data, od kterych pravidlo nabyva dcinnosti.
Postaveni Urcuje stav pravidla.

Akce

Kliknéte pro odstranéni pravidla.
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8.5.3 Priklady konfigurace filtru MAC adres

Topologie sité
Zarizeni CPE se ve firmé pouZiva k nasazeni sité a je nastaveno na rezim routeru.

PoZadavky: Povolte pracovnikiim zadavaciho Fizeni pFistup k internetu pouze b&éhem pracovni doby (9:00 aZ 17:00, pondéli az patek).

K vyreSeni problému se doporucuje pouzit funkci filtrovani MAC adres.
Predpoklad:

MAC adresa zafizeni pracovnika nakupu je CC:3A:61:71:1B:6E.

Postup konfigurace

Krok 1 Pfihlaste se do webového rozhrani CPE, které pracuje v rezimu routeru.

Krok 2. Vyberte moZnost Upfesnit > Filtr MAC adres.

Krok 3. Vyberte rezim, v tomto pfikladu Povolit .

Krok 4. Do pole Poznamka zadejte poznamku , v tomto prikladu Zadavani vefejnych zakazek .
Krok 5. Zadejte MAC adresu zafizeni, ktera je v tomto prikladu CC:3A:61:71:1B:6E .

Krok 6. Zadejte obdobi, v tomto prikladu od 9:00 do 17:00 .

Krok 7 Zaskrtnéte data, ktera jsou v tomto prikladu od pondéli do patku .

Krok 8 Kliknéte na tlacitko PFidat.

Mode Allow v
Remark Procurement
MAC Address CC:3A:61:71:1B:6E
Time (09 v:00 w~17 «v:00 ~

Date @« Mon. ¥ Tue. ¥ Wed. ¥ Thur.

¢ Fri. Sat. Sun. Every Day

----Konec

Pokud je pravidlo Uspésné pridano, zobrazi se v seznamu pod tlacitkem PFidat . Viz nasledujici obrazek:
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1 Procuremen... CC:3A:61:71:1B:6E

10 v Datas/Page

8.5.4 Ovéreni

Pouze zafizeni s MAC adresou CC:3A:61:71:1B:6E ma pfistup k internetu od 9:00 do 17:00 od pondéli do patku.
VSechna ostatni zafizeni se béhem tohoto obdobi k internetu pfipojit nemohou.
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8.6 Sitova sluzba

8.6.1 DDNS

Tato funkce je k dispozici pouze tehdy, kdyz CPE pracuje v rezimu WISP nebo Router .

Prehled

DDNS, dynamicka sluzba nazvi domén (dynamic domain name service), umoZziiuje dynamickému DNS klientovi na CPE dorucit

aktudlni IP adresu sité€ WAN serveru DNS. Server poté mapuje IP adresu sit€ WAN na nazev domény pro dynamickou doménu.

rozliseni nazva.

Funkce DDNS mapuje dynamickou IP adresu sité WAN na nazev domény. Tato funkce €asto spolupracuje s funkcemi pfesmérovani
portd, hostitele DMZ a vzdalené webové spravy. UZivatelé pak mohou navstivit adresu s ndzvem domény namisto dynamické IP

adresy sité WAN, cozZ navstévu usnadnuje.

Pro vstup na stranku vyberte mozZnost Upfesnit > Sitova sluzba .

DDNS

Service Provider 3322.0rg v | Register
User Name
Password

Domain Name

Konfigurace DDNS

Postup konfigurace

Krok 1 Vyberte moZnost Upfesnit > Sitova sluzba.

Krok 2. Povolte funkci DDNS .

Krok 3.V rozeviracim seznamu vyberte poskytovatele dynamického DNS.

Krok 4 Zadejte uZivatelské jméno, heslo a nazev domény, které jste zaregistrovali u poskytovatele sluzeb DDNS.

Krok 5 Kliknéte na UloZit v dolni ¢asti této stranky.
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----Konec

Parametry Popis

Jméno

DDNS

Poskytovatel sluZzeb

UZivatelské jméno

Heslo

Nazev domény

DDNS ()

Service Provider Dyndns v | Register
User Name admin
Password
Domain Name tenda.dyndns.com
Popis

Urcuje, zda se mé povolit funkce DDNS.

Uruje poskytovatele sluzby dynamickych nazvi domén (Dynamic Domain Name Service). CPE podporuje Dyndns, No-ip.com

a 3322.o0rg.

Urcuje uZivatelské jméno pouZité pro prihldSeni k dynamické sluzbé DNS a také prihlaSovaci uZivatelské jméno, které

jste zaregistrovali na webovych strankach poskytovatele sluzby.

Urcuje heslo pouzivané pro pfihlaSeni k dynamické sluzbé DNS a také prihlaSovaci heslo, které jste si zaregistrovali na webovych

strankach poskytovatele sluzby.

Urcuje informace o ndzvu domény ziskané z dynamického DNS serveru. Je tfeba ru¢né zadat ndzev domény, ktery jste na

webu zaregistrovali.

Priklady konfigurace DDNS

Pozadavek na sit

Zafizeni CPE se pouZiva ve firmé k nasazeni sité€ a je nastaveno na rezim routeru. IP adresa zafizeni CPE v siti WAN je dynamicka.

Pozadavek: Spravce firmy mize navitévovat zdroje na webovém serveru v mistni siti LAN.

K vyfeseni problému se doporucuje pouzit funkce DDNS a presmérovani portd.

PFedpoklad:

Informace o webovém serveru v mistni siti LAN jsou zobrazeny nésledovné:

IP adresa: 192.168.2.100

Servisni port webového serveru: 80

Informace o registrovaném nazvu domény jsou zobrazeny nasledovné:

Poskytovatel sluZzeb: Dyndns
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UZivatelské jméno: tenda

Heslo: tenda

Nazev domény: tenda.dyndns.com

Topologie sité

( CPE v reZimu routeru
Tenda

Switch

-t

{ I

TR,

Postup konfigurace

Krok 1. Nastavte funkci DDNS.

1. Pfihlaste se do webového rozhrani CPE, které funguje v reZimu routeru.

2. Vyberte moZnost Upresnit > Sitova sluzba.
3. Povolte funkci DDNS .
4. Vyberte poskytovatele sluZeb, v tomto pfikladu Dyndns .
5. Zadejte uZivatelské jméno a heslo, které jste zaregistrovali, v tomto pfikladu to jsou tenda a tenda .
6. Zadejte ndzev domény, kterou jste zaregistrovali, tedy tenda.dyndns.com.
7. Kliknéte na tlacitko UloZit v dolni ¢asti této stranky.
Krok 2. Nastavte funkci presmérovani portd.
1. Vyberte moZnost Upfesnit > Pfesmérovani portd.
2. Zadejte IP adresu webového serveru, v tomto prikladu 192.168.2.100 .
3. Vyberte aplikaci, v tomto prikladu HTTP .

4. Vyberte protokol sluzby. Pokud si nejste jisti, doporucuje se TCP a UDP .
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5. Kliknéte na tlacitko Pidat.
Port Forwarding
Internal IP Address 192.168.2.100
Internal Port 80
External Port 80

Protocol TCP&UDP v

Application HTTP v

----Konec

Pokud je pravidlo Uspé3né pridano, zobrazi se v seznamu pod tlacitkem PFidat . Viz nasledujici obrazek:

ID Internal IP Address  Internal Port  External Port Protocol Application Status Action

1 192.168.2.100 80 80 TCP&UDP - WEnable @

10 v Datas/Page

b a4 d
Overeni
Pro pfistup k prostfedkiim na webovém serveru zadejte do adresniho fadku webového prohlizee na pocitaci pres internet nazev protokolu://nazev

domény WAN port:Externi port. V tomto pfikladu zadejte http://tenda.dyndns.com:80.
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O

¥ TIP

Pokud se uZivatelé internetu po konfiguraci stadle nemohou pfipojit k webovému serveru v mistni siti LAN, zkuste
nasledujici feseni:

Ujistéte se, Ze WAN IP adresa CPE je verejnd IP adresa a Ze zadany interni port je spravny.

Bezpefnostni software, antivirovy software a vestavény firewall opera¢niho systému pocitate mohou zplsobovat pfesmérovani portd.

selhani funkci. Deaktivujte je a zkuste to znovu.

Rucné nastavte IP adresu a souvisejici parametry pro webovy server, abyste predesli preruseni sluzby zplsobenému

dynamickou IP adresu.

8.6.2 Vzdalena webova sprava

Prehled

Obecné plati, ze k webovému uZivatelskému rozhrani maji pristup pouze zafizeni pripojend k LAN portdm zafizeni.

Funkce vzdalené webové spravy umoZznuje v pfipadé potfeby prFistup k webovému uZivatelskému rozhrani zafizeni v siti WAN.

Konfigurace vzdalené webové spravy

Konfiguracni postup
Krok 1 Prihlaste se do webového rozhrani CPE.
Krok 2. Vyberte moZnost Upresnit > Sitova sluzba.

Krok 3. Zadejte IP adresu zafizeni, které ma povolen vzdaleny pfistup k webovému uZzivatelskému rozhrani CPE, nebo vyberte moznost V3e , chcete-li

povolit pFistup jakémukoli zafizeni v siti WAN.
Krok 4 Zadejte ¢islo portu.

Krok 5. Kliknéte na tlacitko UloZit v dolni €asti této stranky.

Remote Web Management (}
IP Address All v

Port 8080

----Konec
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Parametry Popis
Jméno Popis

Vzdalena webova sprava Urcuje, zda se ma povolit funkce vzdalené webové spravy.

Urcuje IP adresu zafizeni, které ma povolen pfistup k webovému uZivatelskému rozhrani CPE.

V3e: Znamena to, Ze libovolny pocitac v siti WAN mUZe toto zafizeni spravovat vzdalené. Z bezpe¢nostnich divod( se to nedoporuduje.

IP adresa

Ru¢né: Znamena to, Ze pouze zafizeni se zadanou IP adresou muZe toto zafizeni vzdalen& spravovat. Pokud toto

zafizeni patfi do mistni sité LAN, adresa brany (vefejna IP adresa) zafizeni

by mélo byt zadano.

Ur¢uje €islo portu pouzivaného pro vzdalenou spravu zafizeni. Vychozi: 8080. V pfipadé potieby jej mizete zménit.

Porty s1 az 1024 pouzivaji znamé sluzby. Abyste se vyhnuli konfliktu portll, mdZete nastavit &islo portu na jednu z hodnot
Pristav

mezi 1025 a 65535. Poté miZete k zafizeni pfistupovat z WAN pomoci adresy ve tvaru http://IP adresa WAN:¢islo portu.
Pokud je v zafizeni povolena funkce DDNS, mdZete k zafizeni pFistupovat pomoci adresy ve tvaru http://Nazev domény

WAN portu:€islo portu.

Priklady konfigurace vzdalené webové spravy

PoZadavek na sit

CPE se ve firmé pouZiva k nasazeni sité a pracuje v reZzimu routeru.

PoZadavek: Administrator potfebuje béhem své pracovni doby udrzovat sit. Proto musi

pristup k webovému uZivatelskému rozhrani zafizeni v siti WAN.
K vyFeSeni problému se doporucuje pouZzit funkci vzdalené webové spravy.

PFedpoklad:

IP adresa zafizeni CPE v siti WAN je 202.105.106.55

IP adresa pocitace, ktery ma povolen pristup k zafizeni v siti WAN, je 202.105.88.77

Cislo portu je 8080

Postup konfigurace

Krok 1 Pfihlaste se do webového rozhrani CPE.
Krok 2. Vyberte moZnost Upfesnit > Sitova sluzba.
Krok 3. Povolte funkci vzdalené webové spravy .
Krok 4 Nastavte IP adresu na Ru¢né.

Krok 5. Zadejte IP adresu pocitace, ktery ma povolen pfistup k CPE v siti WAN, tj.
V tomto prikladu 202.105.106.55 .

Krok 6 Zadejte ¢islo portu, v tomto prikladu 8080 .

Krok 7. Kliknéte na tlacitko UlozZit v dolni ¢asti této stranky.
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Remote Web Management ()
IP Address Manual v

Enter an IP address 202.105.88.77

o0
[=]
o
Q

Port

----Konec
Ovéreni

Na pocitaci s IP adresou 202.105.106.55 spustte prohlize¢ a navstivte stranku http://202.105.106.55:8080.

Poté se mUZete prihlasit do webového rozhrani CPE a nakonfigurovat nastaveni.

8.6.3 Plan restartu

Prehled

Tato funkce umoziuje automatické restartovani zafizeni CPE podle planu. Tuto funkci mlzZete pouZit k prevenci snizeni vykonu

bezdratového pripojeni nebo nestability sité, ke které dochazi po dlouhé dobé provozu zafizeni CPE.

Postup konfigurace

Krok 1 Vyberte moznost Upfesnit > Sitova sluzba.
Krok 2. Povolte funkci Plan restartu .

Krok 3. Zadejte ¢as, kdy se zafizeni restartuje.
Krok 4. Zadejte data, kdy se zafizeni restartuje.

Krok 5. Kliknéte na tlacitko UloZit v dolni ¢asti této stranky.

Reboot Schedule ()

Time 03:00
Date [« Mon. # Tue. 7 Wed. ¢ Thur.
# Fri. ) Sat. ¥ Sun # Every Day

----Konec

8.6.4 Interval ¢asového limitu pro prihlaseni

Pokud se pfihlasite do webového uZivatelského rozhrani CPE a béhem €asového limitu pro prfihlaSeni neprovedete Zadnou operaci, CPE

vas z bezpenostnich ddvodd odhlasi. Vychozi ¢asovy limit pro pfihlaseni je 5 minut.

Pro vstup na stranku vyberte moznost Upfesnit > Sitova sluzba .
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Login Timeout Interval 5

8.6.5 Agent SNMP

PFehled

Protokol SNMP (Simple Network Management Protocol) je nejrozsifenéjsim protokolem pro spravu sité v sitich TCP/IP. SNMP umozZznuje vzdalené
spravovat viechna sitova zafizeni kompatibilni s timto protokolem, napfiklad monitorovat stav sit&, ménit nastaveni sitovych zafizeni a pfijimat

upozornéni na sitové udalosti.

SNMP umoZzriuje automatickou spravu zafizeni od rdznych dodavateld bez ohledu na fyzické rozdily mezi nimi.

Ramec pro spravu SNMP

Ramec pro spravu SNMP se sklada ze spravce SNMP, agenta SNMP a databaze informaci pro spravu (MIB).

Spravce SNMP: Je to systém, ktery Fidi a monitoruje sitové uzly pomoci protokolu SNMP. Nejrozsifenéjsim spravcem SNMP v sitovych
prostredich je systém spravy sité (NMS). NMS mdZe byt vyhrazeny server pro spravu sité nebo aplikace, kterd implementuje funkce spravy

v sitovém zafizeni.
SNMP agent: Jedna se o softwarovy modul ve spravovaném zafizeni. Modul se pouZiva ke spravé dat o
zafizeni a hlasit data spravy spravci SNMP.

MIB: Je to kolekce spravovanych objektl. Definuje Fadu atributl spravovanych objektd,
v€etné nazvd, pfistupovych opravnéni a datovych typu objektd. Kazdy SNMP agent ma svou MIB. Spravce SNMP muze €ist a/nebo

zapisovat objekty v MIB na zakladé opravnéni pfifazenych spravci SNMP.

Spravce SNMP spravuje agenty SNMP v siti SNMP. Spravce SNMP si vyméniuje informace o spravé s agenty SNMP pomoci protokolu SNMP.

Z3akladni operace SNMP

CPE umoziiuje nasledujici zakladni operace SNMP:

Get: Spravce SNMP provadi tuto operaci, aby se dotazoval agenta SNMP CPE na hodnoty jedna

nebo vice objekt{.

Nastaveni: Spravce SNMP provadi tuto operaci pro nastaveni hodnot jednoho nebo vice objektd v MIB agenta SNMP CPE.

Verze protokolu SNMP

CPE je kompatibilni s protokoly SNMP V1 a SNMP V2C a vyuZzivd mechanismus komunitni autentizace.
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Nazev komunity se pouziva k definovani vztahu mezi agentem SNMP a spravcem SNMP. Pokud je nazev komunity
obsaZeny v paketu SNMP odmitnut zafizenim, paket je zahozen. Nazev komunity funguje jako heslo pro fizeni pokust

spravct SNMP o pristup agenta SNMP.

SNMP V2C je kompatibilni se SNMP V1 a nabizi vice funkci nez SNMP V1. Ve srovnani se SNMP V1 podporuje SNMP V2C
vice operaci (GetBulk a InformRequest) a datovych typl (naptiklad Counter64) a poskytuje vice chybovych kédl pro lepsi

rozliSeni chyb.

Uvod do MIB

MIB ma stromovou strukturu. Uzly stromu oznacuji spravované objekty. Cesta sestdvajici z islic a zacinajici od kofene
mUzZe byt pouZita k jednoznacné identifikaci uzlu. Tato cesta vola identifikator objektu (OID). Nasledujici obrazek ukazuje
strukturu MIB. Na obrazku je OID objektu A 1.3.6.1.2.1.1, zatimco OID objektu B je

1.3.6.1.2.1.2.
root
1
3
MIB tree structure
6
| T |
1 2 3 4
1(mib)
al s | | | |
1 2 3 4 5 6 7

Konfigurace funkce SNMP

Postup konfigurace

Krok 1 Vyberte moznost Upfesnit > Sitova sluzba.
Krok 2. Povolte funkci agenta SNMP .

Krok 3. Nastavte souvisejici parametry SNMP.

Krok 4 Kliknéte na tlacitko UlozZit v dolni ¢asti této stranky.
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Read Community public

Read/Write Community private

SNMP Agent (@)

Device Name 0o3v2.0

Location ShenZhen

----Konec

Parametry Popis

Jméno

SNMP agent

Nazev zarizeni

Cteni komunity

Komunita pro ¢teni/zapis

Umisténi

Popis

Urcuje, zda se ma povolit funkce agenta SNMP pfistupového bodu. Ve vychozim nastaveni je zakazana.

Spravce SNMP a agent SNMP spolu mohou komunikovat pouze tehdy, pokud jsou jejich verze SNMP stejné. Funkce agenta

SNMP zafizeni CPE v soucasné dobé podporuje protokoly SNMP V1 a SNMP V2C.

Urcuje nazev zafizeni CPE. Vychozi nazev zafizeni je model a ¢islo verze CPE. Napfiklad vychozi nazev tohoto

zafizeni je 03V2.0.

)

WTIP

Doporucuje se zménit nazev CPE, abyste jej mohli snadno identifikovat.

pfi spravé CPE pomoci SNMP.

Urcuje heslo pro ¢teni sdilené mezi spravci SNMP a timto agentem SNMP. Vychozi heslo je veFejné.

Funkce agenta SNMP v zafizeni CPE umoZriuje spravci SNMP poutzit heslo ke ¢teni proménnych v MIB zafizeni CPE.

Urcuje heslo pro ¢teni/zépis sdilené mezi spréavci SNMP a timto agentem SNMP.

Vychozi heslo je soukromé.

Funkce agenta SNMP v zafizeni CPE umoZriuje spravci SNMP pouZit heslo ke ¢teni/zapisu proménnych v MIB

zafizeni CPE.

Ur€uje umisténi, kde se pFistupovy bod pouZiva. Umisténi mGZete dle potfeby zménit.

Priklad konfigurace funkce SNMP

Pozadavek na sit’

Zafizeni CPE se pfipojuje k NMS pres LAN. IP adresa zafizeni CPE je 192.168.2.1/24 a IP adresa NMS

j© 192.168.2.212/24.
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NMS pouZziva k monitorovani a spravé CPE protokol SNMP V1 nebo SNMP V2C.

PFepinac Router

e el ﬂj L
i

i

CPE W w
192.168.2.1/24 T

Internet

=

NMS
192.168.2.212/24

PoE 3
GND RST LAN LAN/WAN ‘T\

/i : J:‘I — = A\
jfi&_y g E‘.;UJ,-. L_L_, @\\Is
3 ;

Postup konfigurace

Krok 1 Nastaveni CPE.

Predpokladejme, Ze komunita pro ¢teni je Jack a komunita pro ¢teni/zapis je Jack123.

1. Vyberte moZnost Upresnit > Sitova sluzba.

2. Povolte funkci agenta SNMP .
3. Nastavte ¢tenarskou komunitu, kterou je v tomto prikladu Jack .
4. Nastavte komunitu pro Cteni/zapis, coZ je v tomto pfikladu Jack123 .

5. Kliknéte na tlacitko UloZit v dolni ¢asti této stranky.

SNMP Agent (@)

Device Name 0o3v2.0
Read Community Jack
Read/Write Community Jack123

Location ShenZhen

Krok 2. Nastaveni NMS.

Na NMS, ktery pouzivd SNMP V1 nebo SNMP V2C, nastavte komunitu pro ¢teni na Jack a komunitu pro cteni/zapis na

Jack123.Podrobnosti o konfiguraci NMS naleznete v konfiguracni pfiru¢ce pro NMS.

----Konec
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Ovéreni
Po konfiguraci se NMS mUZe pFipojit k SNMP agentovi CPE a mlZe dotazovat a nastavovat nékteré

parametry na agentovi SNMP prostfednictvim MIB.

8.6.6 Hlidaci pes Ping

Pokud je tato funkce povolena, zafizeni pravidelné pinguje cilovou IP adresu, aby zkontrolovalo pfipojeni k siti a zjistilo, zda zafizeni

nefunguje spravné. Pokud k poruSe dojde, zafizeni se automaticky restartuje, aby se zajistil vykon sité.

Konfigurace hlidaciho psa Ping

Postup konfigurace

Krok 1 Vyberte moZnost UpFesnit > Sitova sluzba.

Krok 2. Povolte funkci Ping Watch Dog .

Krok 3. Nastavte souvisejici parametry.

Krok 4 Kliknéte na tlacitko UloZit v dolIni ¢asti této stranky.

----Konec
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Parametry Popis
Jméno

Hlidaci pes Ping

IP adresa

Interval pingu

Zpozdéni spusténi pingu

Prah ztracenych paket(

8.6.7 Hostitel DMZ

Popis

Urcuje, zda se ma povolit funkce Ping Watch Dog.

Urcuje cilovou IP adresu, na kterou zafizeni odesild pfikaz ping.

Urcuje interval, ve kterém zafizeni odesila pakety pro ping na cilovou IP adresu.

Urcuje interval, ve kterém zarizeni po restartu povoli funkci Ping Watch Dog.

Tento parametr miZete nastavit tak, aby se zafizeni opakované nerestartovalo, protoZe systém b&hem restartu spousti

Ping Watch Dog, zatimco se uZivatelé nemohou pfihlasit do webového rozhrani zafizeni a zménit nastaveni.

Urcuje prahovou hodnotu ztraty paketu, ktera spusti restart. Rozsah: 1 aZz 65535, vychozi: 3.

Pokud je nastaveno N, zafizeni se automaticky restartuje, kdyZ odesle N paketd Ping na cilovou IP adresu/nazev

domény a neobdrzi odpovéd.

Tato funkce je k dispozici pouze tehdy, kdyZ CPE pracuje v reZimu WISP nebo Router.

Prehled

Hostitel DMZ v mistni siti LAN muZe komunikovat s internetem bez omezeni. Pro lepsi uZivatelsky komfort mdzete jako hostitele DMZ

nastavit pocitac, ktery vyZaduje vySsi propustnost internetového pripojeni, napfiklad pocita¢ pouZivany pro videokonference nebo online

hrani.

L’y\IOTF

Pocitac nastaveny jako hostitel v DMZ neni chranén firewallem zafizeni CPE.

Hacker maZze zneuZit hostitele DMZ k Utoku na vasi lokalni sit. Proto funkci DMZ povolujte pouze v nezbytnych pfipadech .

Konfigurace hostitele DMZ

Postup konfigurace

Krok 1 Vyberte moZnost UpFesnit > Sitova sluzba.

Krok 2. Povolte funkci hostitele DMZ .

Krok 3. Zadejte IP adresu zafizeni, které chcete nastavit jako hostitele DMZ.

Krok 4 Kliknéte na tlacitko UloZit v dolIni ¢asti této stranky.
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DMZ Host o

DMZ Host IP Address

----Konec

Priklady konfigurace hostitele DMZ

Pozadavek na sit

Zarizeni CPE se ve firmé pouZiva k nasazeni sité a je nastaveno na reZim routeru.
PoZzadavek: Spravce firmy mize navstévovat zdroje na webovém serveru v mistni siti LAN.
K vyfeseni problému muzZete pouzit funkci DMZ Host.

PFedpoklad:

IP adresa zafizeni CPE v siti WAN je 202.105.106.55.

Informace o internim webovém serveru jsou zobrazeny nasledovné:
IP adresa: 192.168.2.100

Servisni port webového serveru: 80

Topologie sité

( et CPE v reZimu routeru

Switch

[TTTT
? J{ J

— ST
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Postup konfigurace

Krok 1 Vyberte mozZnost Upfesnit > Sitova sluzba.
Krok 2. Povolte funkci hostitele DMZ .
Krok 3. Zadejte IP adresu pocitace, ktery chcete nastavit jako hostitele DMZ, v tomto pfikladu 192.168.2.100 .

Krok 4 Kliknéte na tlacitko UloZit v dolni ¢asti této stranky.

DMZ Host ()

DMZ Host IP Address 192.168.2.100

----Konec
Ovéreni
Pro pfistup k prostfedkim na webovém serveru zadejte do adresniho fadku webového prohlize€e v pocitaci pfipojeném k internetu nazev
protokolu ://IP adresa WAN portu: ¢islo portu. V tomto prikladu zadejte http://202.105.106.55:80.
Pokud je funkce DDNS povolena, mUZete navstivit adresu ve tvaru nazev protokolu :// ndzev domény:port

Cislo.

OTIP

Pokud se uZivatelé internetu po konfiguraci stadle nemohou pfipojit k webovému serveru v mistni siti LAN, zkuste
nasledujici Fesent:

Ujistéte se, Ze WAN IP adresa zafizeni CPE je vefejna IP adresa.

Bezpednostni software, antivirovy software a vestavény firewall operaéniho systému pocitate mohou zpUsobit selhani funkci.
Vypnéte je a zkuste to znovu.

Rucné nastavte IP adresu a souvisejici parametry pro webovy server, abyste predesli preruseni sluzby zpiisobenému
dynamickou IP adresu.

8.6.8 Sluzba Telnet

Pokud je tato funkce povolena, mdizete zkontrolovat informace o CPE pres Telnet.

Pro vstup na stranku vyberte moznost Upfesnit > Sitova sluzba . Ve vychozim nastaveni je tato funkce zakazana.

Telnet Service
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8.6.9 UPnP

Universal Plug and Play (UPnP) je sada sitovych protokoll, které umoziuji automatické presmérovani portl. Dokéze identifikovat zafizeni a
povolit porty pro urcité aplikace, jako je Thunder. Pro poufZiti této funkce je nutné, aby operacni systém podporoval UPnP nebo aby byl

nainstalovan aplika¢ni software podporujici UPnP.

Pro vstup na tuto stranku vyberte moznost UpFesnit > Sitova sluzba . Ve vychozim nastaveni je tato funkce povolena.

UPNP ()

8.6.10 Hardwarovy hlidaci pes (pouze pro O3)

Tato funkce vyuZiva vestavény watchdog ¢asovac k detekci provozniho stavu hlavniho programu zafizeni v naplanovaném case. Béhem
normalniho provozu zafizeni pravidelné resetuje watchdog €asovac, aby se zabranilo jeho vypr3eni neboli ,éasovému limitu“. Pokud se zafizeni
v dUsledku hardwarové nebo programové chyby nepodafi watchdog Casovac resetovat, Casovac vyprsi a vygeneruje signal ¢asového limitu.

Signal ¢asového limitu se pouZiva k restartu zafizeni.

aby se zotavil z poruch.

Pro vstup na stranku vyberte moZnost Upfesnit > Sitova sluzba . Ve vychozim nastaveni je tato funkce povolena.

Hardware Watch Dog o l
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astroju

9.1 Datum a cas

Tento modul umozZiuje nastavit systémovy cas zafizeni CPE.

Ujistéte se, Ze je systémovy Cas zafizeni CPE spravny, aby bylo moZzné spravné zaznamendavat protokoly a spravné provadét plan restartu.

Pro vstup na stranku vyberte Nastroje > Datum a €as .

Date & Time

Time Settings ® Synchronized with the Internet Manual
Time Interval 30 minutes v

Time Zone (GMT+08:00) Beijing, Chongging, Hong Keng, Urumugi, Taipei

CPE umoZiiuje nastavit systémovy ¢as synchronizaci ¢asu s internetem nebo ru¢nim nastavenim ¢asu. Ve vychozim nastaveni je

nakonfigurovano tak, aby synchronizovalo systémovy ¢as s internetem.

Synchronizovano s internetem

Zarizeni CPE automaticky synchronizuje svij systémovy Cas s Casovym serverem na internetu. To umozZiiuje zafizeni CPE automaticky opravit

systémovy Cas po pfipojeni k internetu.

Podrobnosti o pfipojeni zafizeni CPE k internetu naleznete v ¢asti Nastaveni LAN.

Postup konfigurace

Krok 1 Vyberte Nastroje > Datum a ¢as.

Krok 2. Nastavte nastaveni ¢asu na Synchronizovano s internetem.

Krok 3. Zadejte ¢asovy interval. Doporucuje se vychozi hodnota 30 minut .
Krok 4. Nastavte ¢asové pasmo na své ¢asové pasmo.

Krok 5 Kliknéte na Ulozit.
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Date & Time I

Time Settings ® Synchronized with the Internet 2 Manual
Time Interval 30 minutes v

Time Zone (GMT+08:00) Beijing, Chonggqing, Hong Kong, Urumugi, Taipei ¥

Save ‘ Cancel

----Konec

Manual

Systémovy Cas zafizeni CPE mdZete nastavit ru¢né. Pokud zvolite tuto moznost, budete muset systémovy ¢as nastavit pokazdé po restartu zafizeni CPE.

Postup konfigurace

Krok 1 Vyberte Nastroje > Datum a Cas.
Krok 2 Nastavte nastaveni ¢asu na Ru¢ni.

Krok 3. Zadejte spravné datum a ¢as nebo kliknéte na Synchronizovat s ¢asem pocitace a synchronizujte systémovy cas zafizeni CPE se systémovym

Casem (ujistéte se, Ze je spravny) pocitace, ktery se pouziva ke spravé zarizeni CPE.

Krok 4 Kliknéte na Ulozit.

Date & Time |

Time Settings © Synchronized with the Internet ~ ® Manual
Date & Time 2018Y 06 M o4 D20 |hj20 mio7 s

Synchronize with PC Time
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----Konec

9.2 UdrZba

9.2.1 Restartovani zarizeni

Pokud se nastaveni neprojevi nebo zafizeni CPE nefunguje spravné, mlzZete zkusit problém vyfesit restartovanim zafizeni CPE.

QTIP

Po restartu zafizeni CPE se aktudlni pripojeni odpoji. Tuto operaci provedte, kdyZ zafizeni CPE neni zaneprazdnéno.

Postup konfigurace

Krok 1 Vyberte Nastroje > Udrzba.

Krok 2 Kliknéte na Restartovat.

Maintenance

e

Reboot Device

susnannn

Krok 3.V rozbalovacim okné kliknéte na OK .

Note X

Do you want to reboot it?

----Konec

Na strénce se zobrazi ukazatel prib&hu. Pockejte, aZ uplyne.

9.2.2 Obnoveni tovarniho nastaveni

Pokud nemuzZete najit zdvadu zafizeni CPE nebo zapomenete prihlaSovaci heslo k webovému uZivatelskému rozhrani zafizeni CPE, muZzete zafizeni

CPE resetovat do tovarniho nastaveni a poté jej znovu nakonfigurovat.
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E’iNDTE

Po obnoveni tovarniho nastaveni se konfigurace zafizeni CPE ztrati. Proto je nutné jej znovu nakonfigurovat.

CPE pro pfipojeni k internetu. Obnovte tovarni nastaveni CPE pouze v pfipadé potreby.
Abyste predesli poskozeni zafizeni CPE, ujistéte se, Ze je jeho napdjeni po resetovani normalni.

Po obnoveni tovarniho nastaveni je pfihlaSovaci IP adresa 192.168.2.1 a pfihlaSovaci uZivatelské jméno i heslo

jsou administratofi.

Postup konfigurace

Krok 1 Vyberte Nastroje > Udrzba.

Krok 2 Kliknéte na Obnovit.

Maintenance

Reboot Device Reboot

Reset to Factory Settings : Reset

Krok 3. V rozbalovacim okné kliknéte na OK .

Note X

The IP address will be reset to 192.168.2.1. Are you sure to reset it?

----Konec

Na strance se zobrazi ukazatel prabé&hu. Pockejte, az uplyne.

9.2.3 Aktualizace firmwaru

Tato funkce aktualizuje firmware zafizeni CPE pro vice funkci a vy3si stabilitu.
I:’iNOT E
Abyste predesli poSkozeni zafizeni CPE, pFed aktualizaci firmwaru ovérte, zda je nova verze firmwaru pro zafizeni CPE

kompatibilni, a béhem aktualizace nechte zafizeni CPE pfipojené k napajeni.
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Postup konfigurace

Krok 1 Stdhnéte si bali€ek s novéjsi verzi firmwaru pro CPE z webu http://www.tendacn.com do mistniho pocitace a rozbalte balicek.

Krok 2. PFihlaste se do webového rozhrani CPE a vyberte Néstroje > Udrzba.

Krok 3 Kliknéte na tlacitko Upgradovat.

Reboot Device Reboot

Reset to Factory Settings Reset

ply of the device during upgrade

Krok 4. Vyberte soubor z mistniho pocitace pro aktualizaci firmwaru.

----Konec

Na strance se zobrazi ukazatel prlibéhu. Pockejte, az uplyne. Poté se pfihlaste do webového rozhrani CPE a zkontrolujte

Verze firmwaru na strance Stav a ujistéte se, Ze zobrazend verze je stejna jako verze firmwaru, kterou aktualizujete.

<;"TIF‘

Po aktualizaci firmwaru se doporucuje obnovit tovarni nastaveni zafizeni CPE a znovu jej nakonfigurovat, aby byla

zajiSténa stabilita zafizeni CPE a spravné fungovani novych funkci.

9.2.4 Zalohovani/Obnoveni

Funkce zélohovani umozZriuje zalohovat aktualni konfiguraci zafizeni CPE na lokalni pocitac. Funkce obnoveni umozZiuje obnovit

predchozi konfiguraci zafizeni CPE.

Pokud se zafizeni CPE po vyrazné zméné konfigurace dostane do optimalniho stavu, doporucuje se zdlohovat novou konfiguraci, abyste

ji mohli po upgradu nebo resetovani zafizeni CPE obnovit.

@NOTE

Pokud potfebujete pouzit stejnou nebo podobnou konfiguraci na vice zafizeni CPE, mUzete nakonfigurovat jedno z nich,
zalohovat konfiguraci daného zafizeni a pouzit zalohu k obnoveni konfigurace na ostatnich zafizenich CPE. Tim se

zvysi efektivita konfigurace.
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Zalohovani
Konfiguralni postup
Krok 1 Vyberte Nastroje > Udrzba.

Krok 2 Kliknéte na Zalohovani/Obnoveni.

Maintenance

Reboot Device Reboot

All connections will disconnect during reboot.

Reset to Factory Settings Reset

All configurations will restore to default factory setting after reset.

Upgrade Firmware Upgrade

Current Software Version: V1.0.0.6(2210) ; Release Date: 2018-04-20
Note: Do not disconnect the power supply of the device during upgrade

process, or the device will be damaged.

Backup/Restore Backup/Restore

Backup current settings or import saved settings to device

Krok 3 Poté kliknéte na Zaloha v rozbalovacim okné.

Backup/Restore
Backup configurations Backup
Import configurations Restore

----Konec

Soubor s ndzvem APCfm.cfg se stdhne do vaseho lokalniho pocitace.

Obnovit

Postup konfigurace

Krok 1 Vyberte Nastroje > Udrzba.

Krok 2 Kliknéte na Zalohovani/Obnoveni.
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Maintenance

Reboot Device Reboot

All connections will disconnect during reboot.

Reset to Factory Settings Reset

All configurations will restore to default factory setting after reset.

Upgrade Firmware Upgrade

Current Software Version: V1.0.0.6(2210) ; Release Date: 2018-04-20
Note: Do not disconnect the power supply of the device during upgrade

process, or the device will be damaged.

Backup current settings or import saved settings to device

Krok 3. V rozbalovacim okné kliknéte na Obnovit .

Backup/Restore
Backup configurations Backup
Import configurations Restore

Krok 4. Vyberte a nahrajte soubor, ktery jste si pfedtim zalohovali.

----Konec

Soubor se nahrava.

Backup/Restore b %
Backup configurations Backup
Import configurations Uploading...

Na strance se zobrazi ukazatel pribéhu. Pockejte, aZ uplyne. Poté bude nastaveni zafizeni CPE Uispésné obnoveno.

154



Machine Translated by Google

’ W
9.3 Ucet
Chcete-li se na stranku dostat, vyberte Nastroje > Ucet.

Na této strance muzete zménit prihlaSovaci idaje k CPE, abyste zabrénili neopradvnénému prihlaseni.

Kliknéte D zménit informace o Uctu.

Account l

Administrator D D

9.3.1 Spravce
Nastaveni mlZete upravovat a zobrazovat pomoci Gctu spravce.

Administrator Account p- ¢

Old User Name admin
Old Password
New User Name
New Password

Confirm Password

=n -
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9.3.2 Host

Tento Ucet umoZiuje pouze zobrazeni nastaveni. Ve vychozim nastaveni je tento Ucet zakazan.

Guest Account .4

Enable

Old User Name user
Old Password
New User Name
New Password

Confirm Password

Parametry Popis
Jméno Popis

Urcuje uZivatelské jméno aktudlniho pfihlasovaciho uctu.
Ve vychozim nastaveni ma CPE jeden Ucet spravce a jeden Gcet hosta.
Staré uZivatelské jméno

UZivatelské jméno/heslo spravce: admin/admin (vSe malymi pismeny)

UZivatelské jméno/heslo hosta: user/user (vSe malymi pismeny)

Staré heslo Ur€uje aktualni pfihladovaci uZivatelské jméno.
Nové uZivatelské jméno Zadejte nové prihladovaci uzivatelské jméno.

Nové heslo Zadejte nové pfihlasovaci heslo.

Potvrzeni hesla Zadejte znovu nové pihlasovaci heslo.
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9.4 Systémovy protokol

Chcete-li se na stranku dostat, vyberte Nastroje > Systémovy protokol.

Protokoly CPE zaznamenavaji riizné udalosti, ke kterym dojde, a operace, které uZivatelé provadgji po spudténi CPE.

V pfipadé systémové chyby se mUlzete pfi FeSeni problémd podivat na protokoly.

System Log
&
Refresh Clear Log Type| All v
ID Time Type
1 2018-05-01 00:01:19 System web 192.168.2.15 login
2 2018-05-01 00:00:21 System Lan UP
3 2018-05-01 00:00:21 System Lan UP
4 2018-05-01 00:00:13 System check network success
5 2018-05-01 00:00:13 System System Start Success
6 2018-05-01 00:00:12 System SNMP Stop
7 2018-05-01 00:00:07 System 2.4GHz WiFi up
10 v Datas/Page

Abyste zajistili spravné zaznamenavani protokoll, ovéfte systémovy &as zafizeni CPE. Systémovy Cas zafizeni CPE muZete opravit vybérem moZnosti Nastroje > Datum a

cas.

Chcete-li zobrazit nejnovéjsi protokoly CPE, kliknéte na tlacitko Obnovit. Chcete-li vymazat stavajici protokoly CPE, kliknéte na tlacitko Vymazat.

E’yNOTE

Po restartu CPE se pfedchozi protokoly ztrati.

Zafizeni CPE se restartuje, kdyzZ je po vypadku napdjeni zapnuto, je nakonfigurovana funkce VLAN a je nainstalovan firmware.
upgradovana, je zadlohovana nebo obnovena konfigurace CPE nebo je obnoveno tovarni nastaveni.
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Dodatek

A.1 Casto kladené otazky

Otézka 1: Nemohu se pfihlasit do webového rozhrani zafizeni zadanim adresy 192.168.2.1. Co mam délat?

A1: VyzkouSejte nasledujici metody a zkuste to znovu:
Ujistéte se, Ze je zafizeni spravné pfipojeno k napajeni a k pocitaci.
Ujistéte se, Ze IP adresa prihlasovaciho pocitace je 192.168.2.X (X ma rozsah od 2 do 254).

Obnovte tovarni nastaveni zarizeni.

Q2: Jak resetovat zafizeni do tovarniho nastaveni?
A2: Pozndmka: Resetovanim zafizeni se vymaZou vSechna nastaveni a budete jej muset znovu nakonfigurovat.

Metoda jedna: 1 minutu po zapnuti zafizeni odkryjte kryt a podrzte stisknuté tlacitko reset.

po dobu asi 8 sekund.

Druha metoda: PFihlaste se do webového rozhrani zafizeni, vyberte Nastroje > Udrzba a kliknéte na tlacitko Obnovit .
Otézka 3: Jak posoudit, zda je pfemostovaci signal optimalni, kdyZ se zafizeni pouZivaji pro CCTV dohled?
A3:

Metoda jedna: Sledujte LED indikatory obou zafizeni. Pfemostovaci signal je optimaini, kdyz LED1,

Indikatory LED2 a LED3 sviti trvale nebo blikaji.

Druha metoda: Prihlaste se k webovému rozhrani jednoho zafizeni (vychozi pfihlaSovaci adresa: 192.168.2.1), vyberte Stav a

Zkontrolujte stav bezdratového pripojeni na nasledujici strance:
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Wireless Status
Working Mode  Client AP's MAC Address  50:2B:73:FE:F5:79
SSID  N/A Signal Strength -32dBm
Security Mode  N/A Background Noise -95dBm
Channel/Radio Band 1/2412 TX/RX Link 1X1
No. of Wireless Client  N/A Transmit/Receive Speed 72Mbps/26Mbps

SilnéjSi signal (-90 je lepSi nez -100) a méné Sumu na pozadi (-100 je lepSi nez -90)

indikuje lep3i pfemostovaci signal.

Q4: Po Uspésné instalaci monitory pfipojené k NVR nemohou zobrazovat videa z bezpe¢nostnich kamer.

Co mam délat?

A4: VyzkouSejte nasledujici feSeni:

Ujistéte se, Ze vSechna zafizeni funguji normalné a jsou spravné pripojena.

Pro nalezeni problému se podivejte na nasledujici obrazek. Ujistéte se, Ze IP adresy pocitace, NVR,
a IP kamery jsou ve stejném segmentu sité.

7= N
( Start )
\“\__J/
/\.
“The LED1, LED2, and ™
55 e LEl;3 ndi £ . ?nh \‘\..\ No Bridging failed. Adjust the
s -2H2 Inaicators ol e s —P two devices' direction or
~.devices are solid on or flash. — location
e N // :
\\"‘\\//
Yes ¢ Ping failed T
Pr . o N
/"/ ™~ /-/ e
g e Ping failed __—Ping the IP address~__
= Ping the IP address of any ™~ b o of the CPE connected to ™~
“~._ IPcameraon the computer _~— “~_ IP cameras on the computg/’
SN ~ = -
~._ connected to NVR. ~_connected to NVR. -
i - e s
e % ~
Ping succeeded ¢ Ping succeeded i
Monitors connected to the NVR ' Abnormal connection
can display the supervision Check the connection between t
videos now. he CPE and IP cameras, or IP address|
information.

Pokud je predchozi kontrola normalni, znamena to, Ze pfipojeni jsou v pofadku. Zkontrolujte prosim
konfiguracni informace, v€etné konfiguracnich informaci NVR a IP kamer.
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A.2 Vychozi parametry

Ve vychozim nastaveni jsou parametry zobrazeny v nasledujici tabulce:

Parametry

Prihlaseni

Rychlé nastaveni

Nastaveni LAN

DHCP server

Nastaveni VLAN

Bezdratové - zakladni

PrihlaSovaci IP adresa

- Ueet

Pracovni rezim

Typ IP adresy

IP adresa

Maska podsité

Vychozi brana
Primarni DNS server
Sekundarni DNS server
Nazev zafizeni

DHCP server

Pocatecni IP adresa
Koncova IP adresa
Maska podsité

Adresa brany

Primarni DNS server
Sekundarni DNS server
Doba prondjmu
Nastaveni VLAN

PVID

Sprava VLAN

LAN

Bezdratova sit’

Spravce

Host

161

el - 03

192.168.2.1

admin/admin

Zakazano

* Retim pristupového bodu

. Staticka IP adresa

192.168.2.1

255.255.255.0

192.168.2.254

8.8.8.8

8.8.4.4

- 01V1.0 . 03v20

Umoznit

192.168.2.100

192.168.2.200

255.255.255.0

192.168.2.254

8.8.8.8

8.8.44

1den

Zakazat

1000 1000

Umoznit



Parametry

Bezdratové pokrocilé

Bezdrétové - Fizeni pfistupu

Machine Translated by Google

Zemé/region

SSID

Vysilaci SSID

Sitovy rezim

Kanal

Vysilaci vykon

Sitka pasma kanalu

Rozsitujici kanal

PFenosova rychlost

Bezpecnostni rezim

I1zolovat klienta

Maximalni pocet klientd

WMM

APSD

Minimalni prahova hodnota RSSI

Preambule

PFenos signélu

Uroven pfijmu signalu

PFenosové vzdalenost

Interval majaku

Préh fragmentu

Prahové hodnota RTS

Interval DTIM

Prahova hodnota signalu LED1

Prahova hodnota signalu LED2

Prahova hodnota signalu LED3

Cina

Umoznit

03

- Tenda_XXXXXX, kde XXXXXX je poslednich Zest znak

MAC adresa zafizeni CPE v mistni siti LAN

11b/g/n

. Auto

20 dBm

29 dBm

20 MHz

- Auto

- Auto

© Auto

Zadny

Zakazat

Umoznit

Zakazat

Zakazat

Dlouhé& preambule

: Auto

48

162

Uroven 4

100 ms

2346

2347

.90 dBm
. -80dBm

- -70dBm

Zakazat

Zaméreno na pokryti

. Auto

3km

-90 dBm

-80 dBm

-70 dBm
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Parametry 03
Rychlost PoE/LAN / Automatické vyjednavani
Rychlost sit& LAN Automatické vyjednavani
Diagnostikovat Zakazat

Plan restartu . Zakazat

Interval Easového limitu pFihlaseni 5 minut

SNMP agent . Zakazat
Sitova sluzba Hlidaci pes Ping : Zakazat

Sluzba Telnet | Zakazat

UPNP Umoznit

Hardwarovy hlidaci pes o Umoznit

. Synchronizovano s internetem

Nastroje Datum a Cas (GTM+8:00) Peking, Chongging, Hong Kong, Urumgi, Taipei

. Casovy interval: 30 minut
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