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pisemného povoleni spole¢nosti Shenzhen Tenda Technology Co., Ltd.

Zreknuti se odpovédnosti
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takové revize nebo zmény jakoukoli osobu nebo organizaci.
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Predmluva

Dékujeme, Ze jste si vybrali Tenda! NeZ zacnete, pfectéte si prosim tuto uZivatelskou prirucku.

Tato uZivatelska pfirucka vas provede vSsemi funkcemi dalkového pristupového bodu AX3000 Wi-Fi 6.

Konvence

Typografické prvky, které Ize nalézt vtomto dokumentu, jsou definovany nasledovné.

Polozka Prezentace PFiklad

Kaskadové menu > Nastaveni Internetu > Nastaveni LAN

Parametr a hodnota Tuéné Nastavte SSID na Tom.

Variabilni kurziva Format: XX:XX:XX:XX:XX:XX

ovladani Ul Tutné Na strance Rychlé nastaveni kliknéte na tlacitko UloZit .

Symboly, které Ize nalézt v tomto dokumentu, jsou definovany nasledovné.

Symbol Vyznam

Tento format se pouZiva ke zvyraznéni dlleZitych nebo zvlastnich informaci.
%NOTE Ignorovani tohoto typu poznamky miZe mit za nasledek neG¢inné konfigurace, ztratu dat nebo

poskozeni zafizeni.

@

TP Tento format se pouZziva k doplnéni nebo vysvétleni postupu.

Pro vice dokumentt

AP podporuje centralni spravu bud pomoci Tenda Access Point Controller (AC) nebo Tenda router, ktery podporuje spravu

AP. Podrobné informace naleznete v uzivatelskych priruckach cilovych AC nebo smérovacu.

Hledejte cilové modely produktd na nasich oficidlnich strankach www.tendacn.com ziskat nejnovéjsi dokumentaci k produktu.



https://www.tendacn.com/
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PFehled produktového dokumentu

Dokument Popis

Datovy list Predstavuje zakladni informace o zafizeni, v€etné prehledu produktd, prodejnich mist a specifikaci.

PFedstavuje, jak rychle nastavit zafizeni pro pfistup k internetu, popisy LED indikator(, port( a tlaitek,
Privodce rychlou instalaci I&: Jak oy prop P Popisy P
FAQ, informace o prohlasenich atd.

Usivatelska ofirutk Provede vas podrobnymi funkcemi a konfiguracemi pfistupovych bodd, véetné viech funkci na webovém
Zivatelska prirucka . , ,
uZivatelském rozhrani.

Technicka podpora

Pokud potrebujete dalsi pomoc, kontaktujte nas nékterym z nasledujicich zplGsob(. Radi vdm pomuiZeme co nejdfive.

Celosvétoveé: (86) 755-27657180
(Cinské ¢asové pasmo)

Spojené staty: 1-800-570-5892

S A,
— support@tenda.com.cn
\‘ (bezplatna linka: 7 x 24 hodin) M PP

Horka linka Kanada: 1-888-998-8966 E-mail
(Zdarma: Po-P4 9:00-18:00 PST)

Hong Kong: 00852-81931998

ﬁ www.tendacn.com

webové stranky

Historie revizi

Tenda neustale hleda zpUsoby, jak zlepsit své produkty a dokumentaci. Nasledujici tabulka uvadi veskeré zmény, které

mohly byt provedeny od uvedeni i29.

V1.0 2022-05-01 Plvodni publikace.
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ihlaste se do webového uzivatelského rozhrani

1.1 Prihlaseni

Krok 1 PFipojte pocitac k pfistupovému bodu nebo prepinaci pfipojenému k pfistupovému bodu pomoci Ethernetu

kabel.

Krok 2 Ujistéte se, Ze IP adresa pocitaCe pro spravu je ve stejném segmentu sité
AP.

Pokud je napriklad adresa IP pfistupového bodu 192.168.0.254, mél by byt fidici pocitac
nakonfigurovan s adresou IP 192.168.0.X (X: 2~253).

Internet Protocol Version 4 (TCP/IPv4) Properties M

General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

~) Obtain an IP address automatically
@ Use the following IP address:

IP address: 192.168. 0 . 10
Subnet mask: 255.255.255. 0
Default gateway:

Obtain DNS server address automatically

@ Use the following DNS server addresses:

Preferred DNS server:
|
| Alternate DNS server:
[l
|l
[7] validate settings upon exit PrEm——
— —— —

Krok 3 Spustte v pocitaci webovy prohlize¢, do adresniho Fadku zadejte IP adresu
pristupového bodu (vychozi: 192.168.0.254) .

New Tab X -+

C @ 192168.0.254
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Krok 4 Zadejte pfihlaSovaci uZivatelské jméno a heslo (vychozi: admin/admin) a kliknéte na Pfihlasit.

-

Access Point

Default user name: admin

Default password: admin et

9 English v

| B
rorget passworda:

---- Konec

QTIP

Pokud se prihlaSovaci strdnka nezobrazi, zkuste nasledujici FeSenti:

Pokud je v LAN, kde je AP nasazen, DHCP server, AP automaticky ziska IP adresu od DHCP serveru. Za
takovych okolnosti nejprve zkontrolujte novou IP adresu pfistupového bodu v seznamu klient( serveru
DHCP a pouzijte novou adresu IP k pfihlaSeni do webového uZivatelského rozhrani pfistupového bodu.

Pokud jiZ byl v siti nasazen Tenda AC (v€etné routeru Tenda, ktery podporuje spravu AP), miZe byt AP spravovan AC a jeho IP

adresa se zménila. Pfihlaste se prosim do webového uZivatelského rozhrani AC a zkontrolujte novou IP adresu pfistupového bodu a
znovu se prihlaste pomoci nové IP adresy.

Pokud je v siti nasazeno vice AP, muze dojit ke konfliktim IP adres, coZ zpUsobi chyby pfihlaseni k webovému uZivatelskému

rozhrani. Pfed integraci do sité ovérte, Ze IP adresa pristupového bodu neni obsazena.

Resetujte AP a zkuste se pFihlasit pomoci vychozi IP adresy. Jak resetovat: Po spusténi AP,
podrzte tlacitko Reset asi 8 sekund a uvolnéte jej. Pockejte asi 8 sekund, AP se obnovi na tovarni
nastaveni a restartuje se.
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Pfihlaste se do webového uZivatelského rozhrani AP. Nyni mGzZete nakonfigurovat AP.

Tenda Logenr

A Status Quick Setup

4 Quick Setup Radio Band | 2.4GHz %
@ Internet Settings SSID  Tenda_D00230

T Wireless Security Mode | None v|

1.2 Odhlaseni

Pokud se po prihlaSeni do webového uzivatelského rozhrani pfistupového bodu neprovedou zZadné operace béhem intervalu prihlaseni,

systém se automaticky odhlasi. Kromé toho mdzZete kliknout na Odhlasit v pravém hornim rohu pro bezpe¢né ukonéeni webového

uzivatelského rozhrani.
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720Operace weboveého uzivatelskeho rozhrani

2.1 Rozvrzeni

Webové uZivatelské rozhrani pFistupového bodu se sklada ze CtyrF ¢asti, vletné navigacnich pruhd drovné 1 a

urovné 2, oblasti stranky zalozek a oblasti konfigurace. Viz nasledujici obrazek.

S S
A Status System Status e

Systemn Status System Status
Wireless Status
Device Name:  Access Point Uptime:  7min26sec
Traffic Statistics o
Client List e System Time:  2022-04-06 14:57:34 Firmware Version:  V1.0.0.2(757)
4y Quick Setup
Hardware Version: V1.0 Number of Wireless 0
& Internet Settings Chienk:
Wireles
s o LAN Port Status
@, Tools MAC Address:  D8:38:0D:D0:02:30 IP Address:  192.168.0.254
Subnet Mask:  255.255.255.0 Primary DNS:  0.0.0.0
Secondary DNS:  0.0.0.0

Funkce nebo parametry zobrazené Sedé na webovém uZivatelském rozhrani zatim nejsou podporovany nebo je nelze v aktudlnich

konfiguracich upravit.
Zadny. Jméno Popis

1 Navigacni lista Grovné 1
PouZiva se k zobrazeni nabidky funkci pfistupového bodu. UZivatelé mohou

2 Navigacni lista Urovné 2 vybrat funkce v navigacnich panelech a konfigurace se zobrazi v oblasti konfigurace.
3 Oblast stranky karty
4 Oblast konfigurace Pouziva se k Upravé nebo zobrazeni vasi konfigurace.
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2.2 Casto pouzivana tlacitka
Nasledujici tabulka popisuje €asto pouZzivana tlatitka dostupna ve webovém uZivatelském rozhrani AP.

Tlacitko Popis

Refresh Pouziva se k obnoveni aktualni stranky.

m PouZiva se k uloZeni konfigurace na aktualni strance a povoleni, aby se konfigurace projevila.

Cancel Pouziva se k Upravé aktuaIni konfigurace na aktualni strance zpét na pdvodni konfiguraci.

a SlouZi k ziskani online napovédy.
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c’Rychlé nastaveni

3.1 Prehled

V modulu Quick Setup muZete rychlym zpUsobem nastavit AP, abyste umoznili pFistup k internetu pro vase bezdratova

zafizeni, jako jsou chytré telefony a tablety.

AP podporuje pouze rezim AP. V tomto rezimu se AP pripojuje k internetu pomoci ethernetovych kabeld a pFevadi kabelové

—f_/, 3
Internet j
)(

signaly na bezdratové signaly pro bezdratové pokryti. Viz nasledujici topologie.

PoE prepinac Smérovat

J

% LAN port WAN port
J
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3.2 Rychlé nastaveni

OTIP

P_Fed_ kqnfigu_r_aci_se ujisté_te_, Ze je upstream router pripojen k internetu.
Krok 1 Vyberte Rychlé nastaveni.
Krok 2 Vyberte radiové pasmo , které chcete nakonfigurovat, napfiklad 2,4 GHz.
Krok 3 V poli SSID nastavte nazev bezdratové sité (primarni SSID) .
Krok 4 Vyberte reZzim zabezpeceni a nakonfigurujte vzniklé parametry.

Krok 5 Kliknéte na Ulozit.

Radio Band 2.4GHz v

SS

D Tenda_D00230
Security Mode WPA-PSK & WPA2-PSH v
Encryption Algorithm @® AES O TKIP O TKIP&AES

Key seansnen

Krok 6 Pokud potrebujete nastavit dalSi bezdratové sité v jiném radiovém pasmu, vyberte prosim jiné

bezdratové radiové pasmo a provedte znovu kroky 2 az 5.

---- Konec

Vyhledejte a pfipojte sva bezdratova zafizeni, jako jsou chytré telefony, k vami nastavenému SSID . Zadejte bezdratové

heslo ( kli¢, ktery jste nastavili) a budete mit pFistup k internetu.

Popis parametru

Parametr Popis
Rozhlasova kapela SlouzZi k vybéru radiového pasma pro konfigurace.
SSID Kliknutim upravite nazev WiFi primarni sité ve zvoleném radiovém pasmu.

Vyberte rezimy zabezpeéeni pro cilové bezdratové sité&, véetné Zadné, WEP, WPA-PSK, WPA2 -PSK, WPA3-SAE, WPA3-SAE/WPA2-PSK, WPA-PSK

Bezpecnostni rezim & WPA2-PSK, WPA a WPA2.
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48Stav

4.1 Stav systému

Stranka System Status umozZnuje zkontrolovat System Status a LAN Port Status AP.

Pro pfistup na stranku zvolte Stav > Stav systému.

System Status
Device Name:  Access Point Uptime:  7hrs40min21sec
System Time:  2022-03-30 16:13:02 Firmware Version: V1.0.0.2(757)
Hardware Version: V1.0 Number of Wireless 0
Clients:
LAN Port Status
MAC Address:  D8:38:0D:D0:02:30 IP Address: 192,168.0.254
Subnet Mask:  255.255.255.0 Primary DNS:  0.0.0.0

Secondary DNS:  0.0.0.0

Popis parametru

Parametr Popis

Specifikuje nazev AP.
Nazev zafizeni

MUZete jej upravit na strance Nastaveni LAN .
P — Udava cas, ktery uplynul od posledniho spusténi AP.
Systémovy Cas Specifikuje aktualni systémovy cas AP.
Stav systému
Firmware Version Specifikuje Cislo aktudlni verze firmwaru pfistupového bodu.

Verze hardwaru Urcuje ¢islo aktualni verze hardwaru AP.

Pocet Urcuje pocet bezdratovych zafizeni aktualné pfipojenych k pFistupovému bodu.
Bezdratovi klienti
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Parametr Popis
MAC adresa Specifikuje fyzickou adresu LAN portu AP.

Specifikuje IP adresu AP a je to také manaZzerska IP adresa AP, kterou Ize
IP adresa pouzit k pfihlaSeni do webového uZzivatelského rozhrani.

MUZete jej upravit na strance Nastaveni LAN .
Stav portu LAN

Maska podsité Ur¢uje masku podsité AP.
Primarni DNS Urc€uje primarni server DNS pFistupového bodu.
Sekundarni DNS Urcuje sekundarni server DNS pfistupového bodu.
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4.2 Stav bezdratového pripojeni

Stranka Wireless Status umoziuje zkontrolovat stav RF a SSID AP.

Pro pfistup na stranku zvolte Stav > Stav bezdratového pfipojeni.

2.4 GHz 5 GHz
RF Status
RF: Enabled Network Mode:  11b/g/n/ax
Channel: 5
SSID Status
SsID MAC Address Status Security Mode
Tenda_D00230 d8:38:0d:d0:02:33 Enabled Mixed WPA/WPA2-PSK
Tenda_D00231 d8:38:0d:d0:02:34 Disabled None
Tenda D00232 d8:38:0d:d0:02:35 Disabled None
Popis parametru
Parametr Popis
RF Uréuje, zda je povolena bezdratova funkce pfistupového bodu.
ReSim sit Specifikuje sitovy rezim aktualné povoleny pFistupovym bodem v kazdém radiovém
Stav RE ezim site i
pasmu.
Kanal Specifikuje aktuéini pracovni kanal AP.
SSID Specifikuje nazvy vSech bezdréatovych siti pfistupového bodu.
MAC adresa Specifikuje fyzickou adresu odpovidajici bezdratové sité.
Stav SSID
; Urcuje, zda je nebo neni povolena pFisludna sit' WiFi.
Postaveni

. o Specifikuje rezimy zabezpeceni bezdratovych siti odpovidajici SSID
Bezpetnostni rezim . .
pfistupového bodu.

10
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4.3 Statistiky provozu

Stranka Traffic Statistics umoznuje kontrolovat statistické informace o provozu na zakladé SSID.

Pro pfistup na stranku zvolte Stav > Statistika provozu.

2.4 GHz 5 GHz
il
SSID Received Traffic et f ket Transmitted Traffic Fenmemitinn Puchets
(Qty) (Qty.)
Tenda_D00230 0.00MB 0 0.00MB 0
Tenda_D00231 0.00MB 0 0.00MB 0
Tenda_D00232 0.00MB 0 0.00MB 0
Tenda_D00233 0.00MB 0 0.00MB 0
Tenda_D00234 0.00MB 0 0.00MB 0
Tenda_D00235 0.00MB 0 0.00MB 0
Tenda_D00236 0.00MB 0 0.00MB 0
Popis parametru
Parametr Popis
SSID

Prijaty provoz
Prijaté pakety (mnoZzstvi)
PFeneseny provoz

Odeslané pakety (mnoZstvi)

@NOTE

Urcuje nazev bezdratové sité.

Udava celkovy pocet bajtl prijatych bezdratovou siti.

Udéava celkovy pocet paket( pfijatych bezdratovou siti.

Udava celkovy pocet bajtd prenasenych bezdratovou siti.

Udava celkovy pocet paketl prenasenych bezdratovou siti.

VSechny statistiky se vymazou, kdyz je bezdratova funkce deaktivovdna nebo je toto zafizeni restartovano. VSechny

statistiky bezdratové sité SSID se vymazou, kdyz je SSID zakazano.

"
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4.4 Seznam klient(

Stranka Client List umoZnuje zobrazit bezdratové klienty pripojené ke kazdému SSID pFistupového bodu a jejich zakladni
informace.

Pro pfistup na stranku zvolte Stav > Seznam klientd.

24 GHz 5 GHz
Clients connected to the SSID: SSID: Tenda_D00230 v
ID MAC Address IP Address Connec_tlon Transmit Rate Receive Rate
Duration
1 8A:95:E5:7F:1F:9E 192.168.0.192 00:00:11 103.2Mbps 34.4Mbps

10 w in total/Page

Popis parametru

Parametr Popis

SSID Chcete-li zobrazit informace o klientovi, ktery je k nému pfipojen, vyberte SSID z rozeviraci nabidky.

MAC adresa Uréuje fyzickou adresu bezdratového klienta.
IP adresa Specifikuje IP adresu bezdratového klienta.

Délka pFipojent Urcuje dobu trvani pfipojeni mezi bezdratovym klientem a bezdratovou siti se zadanym SSID.

Rychlost pfenosu Specifikuje provoz v redlném &ase, ktery klient prenesl.

Mira pfijmu Specifikuje provoz v redlném Case, ktery klient pfijal.
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siNastaveni internetu

Stranka LAN Setup vdm umozZiiuje zkontrolovat MAC adresu LAN portu AP, upravit zplsob ziskani IP adresy
AP, upravit nazev zafizeni a upravit rezim Ethernet.

Pro pFistup na stranku zvolte Nastaveni Internetu > Nastaveni LAN.
LAN Setup
MAC Address D8:38:0D:D0:02:30
IP Address Type | StaticIP il
IP Address 192.168.0.254
Subnet Mask | 255.255.255.0
Default Gateway = 0.0.0.0
Primary DNS | 0.0.0.0
Secondary DNS | 0.0.0.0
Device Name | Access Point

Optimize Ethernet for: @ Faster Speed (Auto Negotiation) (O Longer Distance (10 Mbps Full Duplex)

13
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Popis parametru
Parametr

MAC adresa

Typ IP adresy

IP adresa

Maska podsité

Vychozi brana

Primarni DNS

Sekundarni DNS

Nazev zafizeni

Optimalizujte Ethernet
pro

Popis
Specifikuje MAC adresu LAN portu AP.

Specifikuje metodu ziskani IP adresy AP.

Staticka IP: Musite nastavit souvisejici parametry ru¢né. Tato metoda je vhodna pro scénére, kde je

nasazen pouze jeden nebo nékolik AP.

DHCP (Dynamic IP Address): AP automaticky ziskavéa souvisejici parametry z DHCP serveru ve vasi LAN siti.

Tato metoda je vhodnd pro scénéare, kde je nasazeno velké mnoZstvi AP.

¥ TIP

Po nastaveni zplsobu ziskavani IP adresy na DHCP (Dynamic IP Address) pred dal$im pfihlaSenim
do webového uZivatelského rozhrani pristupového bodu nejprve zkontrolujte IP adresu ziskanou
pristupovym bodem v seznamu klient( serveru DHCP v siti a poté pro pfihlaseni pouZijte IP adresu.

Specifikuje LAN IP adresu (také prihlaSovaci IP adresu) pfistupového bodu. Webové uzivatelské rozhrani AP
je pFistupné na této IP adrese.

Urcuje masku podsité AP. Vychozi: 255.255.255.0.

Specifikuje IP adresu brany AP.

Obecné zadejte LAN IP adresu routeru pfipojeného k internetu.

Specifikuje IP adresu primarniho DNS serveru AP.

Pokud vas router pripojeny k internetu podporuje funkci DNS proxy, mlzZete nastavit IP adresu primarniho
DNS serveru na LAN IP adresu vaseho routeru.
V opacném pfipadé zadejte spravnou IP adresu serveru DNS.

Specifikuje IP adresu sekundarniho DNS serveru AP. Tento parametr je volitelny.

Pokud méte dvé IP adresy DNS serveru, miZete zde zadat tu druhou.

Specifikuje nazev AP.

Doporucuje se zménit nazev pristupového bodu tak, aby oznacoval umisténi pfistupového bodu (napf.
Living Room), abyste mohli snadno identifikovat pfistupovy bod pfi spravé mnoha pfistupovych bodd.

Specifikuje ethernetovy rezim portu napajeni PoE AP.

Rychlejsi rychlost (automatické vyjednavani): Tato moZnost se vyznacuje vysokou datovou
rychlosti, ale kratkou pfenosovou vzdalenosti. Obecné se doporucuje vybrat tuto moznost.

DelSi vzdalenost (10 Mbps Full Duplex): Tato moznost nabizi dlouhou pfenosovou vzdalenost, ale

nizkou rychlost prenosu dat. Obecné je sjednanda rychlost 10 Mbps.

Pokud je ethernetovy kabel spojujici PoE ethernetovy port pristupového bodu s rovnocennym
zafizenim delSi nez 100 metrd, doporucuje se rezim DelSi vzdalenost (10 Mbps Full

Duplex). V takovém pfipadé se ujistéte, Ze rovnocenné zafizeni pouZziva moznost
automatického vyjednavani.
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Bezdratové

6.1 SSID
6.1.1 Pfehled

Stranka SSID umoZzfiuje nastavit parametry pristupového bodu souvisejici s SSID.

Pro pfistup na stranku zvolte Bezdratové > SSID.

2.4 GHz 5 GHz
SSID | Tenda_D00230 v
Status @ Enable O Disable
Guest Network (O Enable @ Disable
Broadcast SSID @ Enable O Disable
Max. Number of Clients 48 (Range: 1 to 127)
SSID Tenda_D00230
Chinese SSID Encoding | UTF-8 v,
Security Mode | WPA-PSK & WPA2-PSH v |
Encryption Algorithm @ AES OTKIP O TKIP&AES

Key | seessees

Key Update Interval 0 Second (Range: 60 to 86400. 0 indicates no up

‘ V Cancel

Popis parametru

Parametr Popis

Urcuje SSID, které ma byt konfigurovano.
SSID

V kazdém pasmu je prvni zobrazené SSID primarni SSID.
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Parametr Popis

Urcuje stav vybraného SSID.
Postaveni

Primarni SSID je ve vychozim nastaveni povoleno a ostatni SSID mUZete povolit ru¢né.

Sit pro hosty Po aktivaci této funkce maji uZivatelé pfistup pouze k internetu, ale nemaji pfistup k siti LAN.

Po deaktivaci této funkce AP prFestane vysilat SSID a blizci bezdratovi klienti nemohou detekovat SSID.
Vysilat SSID Uzivatelé musi zadat SSID ru¢né na bezdratovém klientovi pro pFistup k bezdratové siti, &imz se zvysi

zabezpeceni bezdratové sité.

Urcuje maximalni pocet zafizeni, kterd se mohou pfipojit k siti WiFi odpovidajici SSID.

Max. Pocet klient(
Pokud je toto ¢islo dosaZzeno, nova zafizeni se nemohou pfipojit k SSID, dokud néktera zafizeni neprerusi
pfipojeni.

SSID Klepnutim na toto pole upravite vybrané SSID (ndzev bezdratové sité).

Urcuje format kédovani znakd. Ve vychozim nastaveni je vybrano UTF-8 .

Cinske SSID Chcete-li pro pristupovy bod nakonfigurovat vice ¢inskych SSID, doporucujeme pro nékteré SSID vybrat
Kédovani format kddovani UTF-8 a pro ostatni SSID format kédovani GB2312, aby byla zajisténa kompatibilita pro réizné

bezdratové klienty.

Specifikuje reZimy zabezpeteni podporované pristupovym bodem, véetn&: Zadny, WEP, WPA-PSK, WPA2-PSK, WPA3-SAE, WPA3-SAE/

Bezpecnostni rezim WPA2-PSK, WPA-PSK & WPA2-PSK, WPA a WPA2.

Bezpecnostni rezim

Bezdratova sit'vyuziva jako médium pro prenos dat radio, které je pristupné verejnosti. Pokud bezdratova
sit neni chrdnéna nezbytnymi opatrfenimi, mize se k siti pripojit kterykoli klient a vyuZivat zdroje sité nebo
pristupovat k nechranénym datim pres sit. Aby byla zajiSténa bezpecnost komunikace, musi byt
prenosova spojeni bezdratovych siti kvilli ochrané Sifrovana.

AP podporuje rizné bezpecnostni rezimy pro sitové Sifrovani, véetné None, WEP, WPA-PSK, WPA2 -PSK,
WPA3-SAE, WPA3-SAE/WPA2-PSK, WPA-PSK & WPA2-PSK, WPA a WPA2.

7adny

Oznacuje, Ze jakékoli bezdratové zafizeni se mlze pripojit k siti WiFi. Tato moZnost se
nedoporucuje, protoZe vede k nezabezpeceni sité.

WEP

Je to zkratka pro Wired Equivalent Privacy. K Sifrovani vSech vymeénovanych dat pouziva staticky kli¢ a
zajistuje, ze WLAN ma stejnou Uroven zabezpecleni jako kabelova LAN. Data Sifrovana na zakladé WEP vsak
Ize snadno prolomit. Kromé toho WEP podporuje maximalni propustnost WiFi sité
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pouze 54 Mbps. Proto se tento rezim zabezpeceni nedoporucuje.

Security Mode WEP v

Authentication Type Open v

Default Key Key 1 v
Key 1 ASCII
Key 2 | eeeee ASCIl
Key 3 | sesee ASCII
Key 4 seres ASCIl v

Popis parametru
Parametr Popis

Typ autentizace

Vychozi kli¢

Kli¢ 1/2/3/4

Urcuje typ ovérovani pro rezim zabezpeceni WEP. MozZnosti zahrnuji Otevfit a Sdilet.
MoZnosti sdileji stejny proces Sifrovani.

Otevrit: UrCuje, Ze neni vyZadovano ovéreni a vyména dat ano
Sifrovana pomoci WEP. V tomto pfipadé se mizZe bezdratovy klient pfipojit k
bezdratové siti odpovidajici vybranému SSID, aniz by byl ovéren

data vyménovana mezi klientem a siti jsou Sifrovana v reZzimu zabezpeceni WEP.

Shared: Urcuje, Ze sdileny kli¢ se pouziva pro ovéfovani a data
vyménény je Sifrovan pomoci WEP. V tomto pfipadé musi bezdratovy klient pouzit
prednastaveny kli¢ WEP pro pfipojeni k bezdratové siti odpovidajici vybranému SSID.
Bezdratového klienta Ize pfipojit k bezdratové siti pouze v pfipadé, Ze pouziva stejny
kli¢ WEP.

Urc€uje kli¢ WEP pro aktualni SSID.

Pokud je napfiklad vychozi kli¢ nastaven na kli¢ 2, bezdratovy klient se mUze pfipojit k
bezdratové siti odpovidajici vybranému SSID pouze pomoci hesla uréeného klicem 2.

Soucasné jsou povoleny 4 klice WEP, ale platny je pouze kli¢ uréeny vychozim klicem . Typ
klice zahrnuje ASCII a Hex.

ASCII: V Kli¢i je povoleno 5 nebo 13 znakl ASCIL

Hexadecimalni: v klici je povoleno 10 nebo 26 hexadecimalnich znakU (0-9, af, AF).

WPA-PSK, WPA2-PSK a WPA-PSK a WPA2-PSK

Patfi do reZzimu predsdileného klice nebo osobniho klice, kde WPA-PSK & WPA2-PSK podporuje WPA-PSK i WPA2-PSK.
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WPA-PSK, WPA2-PSK a WPA-PSK & WPA2-PSK pfijimaji pfedem sdileny kli¢ pro ovéfovani, zatimco
pristupovy bod generuje dalsi kli¢ pro Sifrovani dat. Tim se zabrani zranitelnosti zplsobené statickymi

kli¢i WEP a tFi rezZimy zabezpecleni jsou vhodné pro zajiSténi bezpecnosti domacich WiFi siti.

Nicméné, protoze pocatecni predsdileny kli€ pro autentizaci je nastaven ru¢né a vSechna zafizeni pouzivaji
stejny kli¢ pro pripojeni ke stejnému AP, muze byt kli¢ neoCekavané odhalen. Diky tomu nejsou rezimy
zabezpecleni vhodné pro scénare, kde je vyzadovano vysoké zabezpeceni.

Security Mode [ WPA-PSK v
None
Encryption Algorithm . WEP IP&AES
§ " WPA2-PSK

Key ™" WPASGAE " ormemeee 1
WPA3-SAE/WPA2-PSK

......................................

Save Cancel

WPA3-SAE

Jedna se o vylepSenou verzi WPA2-PSK. Tento bezpecnostni rezim se simultannim ovérovanim
rovnocennosti (SAE) a chranénymi fidicimi ramci (PMF) poskytuje ochranu pfed slovnikovymi Utoky a
prozrazenim informaci, coz vam uSetfi potiZze s nastavenim sloZitého hesla.

Grie

Pokud vaSi bezdratovi klienti nepodporuji WPA3-SAE nebo je pouzivani WiFi neuspokojiveé,
doporucujeme nastavit rezim zabezpeceni na WPA2-PSK.

Security Mode [ WPA3-SAE v|

None
WEP
WPA-PSK
WPA2-PSK
WPA3-SAE
Encryption Algorithm WPA3-SAE/WPA2-PSK  IP&AES
WPA-PSK & WPA2-PSK
WPA
Key  weaz

Key Update Interval 0 Second (Range: 60 to 864 ndicates no

WPA3-SAE/WPA2-PSK

Oznaluje, Ze AP je kompatibilni s bezpe€nostnimi rezimy WPA3-SAE i WPA2-PSK. WPA2 je
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v soucasné dobé stale Siroce pouZivan. Aby bylo umozZznéno bezdratovym zarizenim, ktera nepodporuji
WPA3, pfistupovat k siti WPA3, AP podporuje pfechodovy rezim WPA3-SAE, coZz znamena, Ze je
pouzit smiSeny rezim Sifrovani WPA2-PSK a WPA3-SAE, aby byla zajisténa kompatibilita i bezpelnost. .

Security Mode WPA3-SAE/WPA2-PSK v

None
WEP
WPA-PSK
WPA2-PSK
WPA3-SAE
Encryption Algorithm WPA3-SAE/WPA2-PSK IP&AES
WPA-PSK & WPA2-PSK
) WPA
Y wea

Key Update Interval 0

Popis parametru
Parametr Popis

Vyberte rezim zabezpeceni.

WPA-PSK: Bezdratova sit' vyuziva bezpecnostni rezZim WPA-PSK, ktery méa lepSi kompatibilitu.

* WPA2-PSK: Bezdratova sit vyuziva rezim zabezpeceni WPA2-PSK, ktery ma vysSi Uroven zabezpeceni.

* WPA-PSK & WPA2-PSK: Kompatibilni s WPA-PSK a WPA2-PSK. V tuto chvili se bezdratova zafizeni mohou

Bezpecnostni rezim pripojit k odpovidajici bezdratové siti pomoci WPA-PSK i WPA2-PSK.

WPA3-SAE: Bezdratova sit' vyuZziva bezpecnostni rezim WPA3-SAE, co? je vylepSena verze WPA2-PSK.

* WPA3-SAE/WPA2-PSK: Kompatibilni s WPA3-SAE a WPA2-PSK. V tuto chvili se bezdratova zafizeni mohou
pripojit k odpovidajici bezdratové siti pomoci WPA3-SAE i WPA2-PSK.

Specifikuje Sifrovaci algoritmus odpovidajici zvolenému bezpecnostnimu rezimu. PFi vybé&ru vhodného

Sifrovaciho algoritmu se mUZete Fidit nasledujicimi pokyny.

AES: Oznacuje Advanced Encryption Standard.

Eifrovac! algoritmus TKIP: Oznacuje protokol Temporal Key Integrity Protocol. Pfi pouZiti TKIP je

maximalni bezdratova propustnost pristupového bodu omezena na 54 Mbps.

TKIP&AES: Oznacuje, Ze Sifrovaci algoritmy TKIP i AES jsou
podporovano. Bezdratovi klienti se mohou pripojit k bezdratové siti odpovidajici vybranému SSID
pomoci TKIP nebo AES.

Kiic Urcuje prfedem sdileny klic WPA, tj. heslo, které klienti pouZivaji k pfipojeni k bezdratové siti.
ic
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Parametr Popis

Urcuje interval automatické aktualizace klice WPA pro Sifrovani dat. Krat3i interval ma

Interval aktualizace Kiice za nasledek vy3si zabezpeceni dat.

Hodnota 0 znamen4, Ze kli¢ WPA neni aktualizovan.
WPA a WPA2

Aby se vyresila slaba stranka spravy kli¢ci WPA-PSK a WPA2-PSK, WiFi Alliance predklada WPA a WPA2,
které pouZzivaji 802.1x k ovérovani zafizeni a generovani Sifrovani dat -

orientované korenové klice. WPA a WPA2 pouZzivaji kofenové klice k nahrazeni predem sdilenych klicd,
které se nastavuji rucné, ale pouzivaji stejny proces Sifrovani jako WPA-PSK a WPA2-PSK.

WPA a WPA2 pouZzivaji k ovéfovani zafizeni 802.1x a pfihlaSovaci Udaje zafizeni spravuje zafizeni. To

ucinné snizuje pravdépodobnost Uniku informaci. Kromé toho pokazdé, kdyz se zafizeni pfipoji k pfistupovému
bodu, ktery pfijima rezim zabezpeleni WPA nebo WPA2, server RADIUS vygeneruje kli¢ pro Sifrovani dat a
pfifadi jej zafizeni, coZ Gtocniklim ztéZuje ziskani klice. Tyto funkce reZimG zabezpeceni WPA a WPA2

pomahaji vyrazné zvysit zabezpeceni sité, diky cemuz jsou WPA a WPA2 preferované rezimy zabezpeceni siti
WiFi, které vyZaduji vysoké zabezpeceni.

Security Mode WPA2 v
None

RADIUS Server WEP
WPA-PSK

WPA2-PSK
RADIUS Port WPA3-SAE
WPA3-SAE/WPA2-PSK
/VPA-PSK & WPA2-PSK

RADIUS Key HWPA
B —— :
Encryption Algorithm @ AES O TKIP (O TKIP&AES
Key Update Interval 0
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Popis parametru

Parametr

Bezpecnostni rezim

Server RADIUS

Port RADIUS

Kli¢ RADIUS

Sifrovaci algoritmus

Interval aktualizace klice

Popis

Vyberte rezim zabezpeceni.
WPA: Bezdratova sit' pouziva podnikovy bezpe€nostni rezim WPA.

WPAZ2: Bezdratova sit' vyuziva podnikovy bezpecnostni rezim WPA2.

Urcuje adresu IP serveru RADIUS pro ovéfovani klienta.

Urcuje Cislo portu serveru RADIUS pro ovérovani klienta.

Urcuje sdileny kli¢ serveru RADIUS.

Specifikuje Sifrovaci algoritmus odpovidajici zvolenému bezpecnostnimu rezimu.
AES: Oznacuje Advanced Encryption Standard.
TKIP: Oznacuje protokol Temporal Key Integrity Protocol.

TKIP&AES: Oznacuje, Ze Sifrovaci algoritmy TKIP i AES jsou
podporovano. Bezdratovi klienti se mohou pripojit k bezdratové siti odpovidajici vybranému SSID
pomoci TKIP nebo AES.

Urcuje interval automatické aktualizace klice WPA pro Sifrovani dat. Kratsi interval ma za nasledek
vys3i zabezpeceni dat.

Hodnota 0 znamena, Ze kli¢ WPA nenfi aktualizovan.
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6.1.2 Priklad konfiguraci SSID

Priklad nastaveni oteviené bezdratové sité

PozZadavek na sitovani

V hotelovém salonku se hosté mohou pfipojit k bezdratové siti bez hesla a pfistupovat k internetu prostfednictvim WiFi sité.

Internet o

PoE prepinac Smérovac

LAN port @ @ WAN port

WiFi: ZDARMA

Postup konfigurace

Predpokladejme, Ze je tfeba nakonfigurovat prvni SSID radiového pasma 2,4 GHz pfistupového bodu.

Krok 1 Vyberte Bezdratové > SSID.

Krok 2 Vyberte prvni SSID z rozeviraci nabidky SSID .
Krok 3 Nastavte Stav na Povolit.

Krok 4 Zménte hodnotu textového pole SSID na FREE.
Krok 5 Nastavte rezim zabezpeceni na Zadny.

Krok 6 Kliknéte na Ulozit.
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* SSID Tenda_D00230 v
% Status @ Enable O Disable
Guest Network (O Enable @ Disable
Broadcast SSID ® Enable O Disable
Max. Number of Clients | 48 (Range: 1 to 127)
* SSID FREE
Chinese SSID Encoding | UTF-3 v,
% Security Mode ‘ None v ‘
---- Konec
Ovéreni

Bezdratové zafizeni se mohou pfipojit k BEZPLATNE bezdréatové siti bez hesla.

23



Machine Translated by Google

Priklad nastaveni bezdratové sité Sifrované pomoci PSK
PoZadavek na sitovani

Hotelova bezdratova sit's urcitou Urovni zabezpeleni musi byt nastavena jednoduchym postupem.

V tomto pripadé se doporucuje rezim zabezpeceni WPA, WPA2-PSK nebo WPA-PSK & WPA2-PSK.

Predpokladejme, Ze SSID je hotel, heslo Wifi je UmXmL9UK. Viz nasledujici obrazek.

Internet o

PoE prepinac Smérovac

———

LAN port 1] m WAN port

WiFi: hotel

Heslo WiFi: UmXmL9UK

Postup konfigurace
Predpokladejme, Ze je tfeba nakonfigurovat prvni SSID radiového pasma 2,4 GHz pfistupového bodu.

Krok 1 Vyberte Bezdratové > SSID.

Krok 2 Vyberte prvni SSID z rozeviraci nabidky SSID .

Krok 3 Nastavte Stav na Povolit.

Krok 4 Zménte hodnotu textového pole SSID na hotel.

Krok 5 Nastavte Security Mode na WPA2-PSK a Encryption Algorithm na AES.
Krok 6 Nastavte kli¢ na UmXmL9UK.

Krok 7 Kliknéte na UloZit.
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24 GHz 5 GHz

* SSID

* Status

Guest Network
Broadcast SSID

Max. Number of Clients
* SSID

Chinese SSID Encoding
*Security Mode
*Encryption Algorithm
*Key

Key Update Interval

 Tenda_D00230 v
@® Enable O Disable
O Enable @ Disable
@® Enable O Disable
a8 (Range: 1 to 127)
hotel
UTF-8 v .
| WPA2PSK v
® AES OTKIP O TKIP&AES
0 Second (Range: 60 to 86400. 0 indicates no upgrade)

---- Konec

Ovéreni

Bezdratova zafizeni se mohou pfipojit k hotelové bezdratové siti pomoci hesla UmXmL9UK.
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Priklad nastaveni bezdratové sité Sifrované pomoci WPA nebo WPA2

Pozadavek na sitovani

Je vyZadovana vysoce zabezpecend bezdratova sit a je k dispozici server RADIUS. V tomto pripadé se doporucuje rezim WPA
nebo WPA2.

Predpokladejme, Ze IP adresa serveru RADIUS je 192.168.0.200, heslo RADIUS je 12345678, Cislo portu pro ovérovani
je 1812 a SSID je hot_spot. Viz nasledujici obrazek.

Internet O

PoE prepinac Smérovat

T3
AL JL L JL

—m
C I

‘ i il
server RADIUS LAN port %} %WAN port
—— IP:192.168.0.200 )

AP
IP: 192.168.0.254

SSID: hot_spot

Postup konfigurace
Nakonfigurujte AP.

Predpokladejme, Ze je tfeba nakonfigurovat prvni SSID radiového pasma 2,4 GHz pfistupového bodu.

Krok 1 Vyberte Bezdratové > SSID.

Krok 2 Vyberte prvni SSID z rozeviraci nabidky SSID

Krok 3 Nastavte Stav na Povolit.

Krok 4 Zménte hodnotu textového pole SSID na hot_spot.

Krok 5 Nastavte rezim zabezpeceni na WPA2.
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Krok 6 Nastavte server RADIUS, port RADIUS a kli¢ RADIUS na 192.168.0.200, 1812 a 12345678

respektive.

Krok 7 Nastavte Encryption Algorithm na AES.

Krok 8 Klepnutim na tlacitko UloZit pouzijete nastaveni.

24 GHz 5 GHz

* SSID

* Status

Guest Network
Broadcast SSID

Max. Number of Clients
* SSID

Chinese SSID Encoding
* Security Mode

* RADIUS Server

+ RADIUS Port
 RADIUS Key

+ Encryption Algorithm

Key Update Interval

| Tenda_D00230 v
@® Enable O Disable
(O Enable @ Disable

@® Enable O Disable

” Range: 1 to 127

hot_spot
| UTF-8 v
| wea2 v

192.168.0.200

1812 Range: 1025 to 65535. Default:

® AES OTKIP O TKIP&AES

Fe)

Nakonfigurujte klienta RADIUS.

Vrie

‘Windows 2003 je poutZit jako
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Krok 1 Nakonfigurujte klienta RADIUS

1. V dialogovém okné Sprava pocitace poklepejte na Internet Authentication Service, klepnéte pravym
tlacitkem na Klienti RADIUS a vyberte Novy klient RADIUS.
';.P Internet Authentication Service =13
File Action Yiew Help
«» | Bm e HE 2
%} Internet Authentication Service [Local) Friendly Name l Address |
B RADIUS Clients
:]3 e Acs New RADIUS Client There are no items to show in this view.
'-’? Remote Access N =
=-[_] Connection Rec new
»-%’ Connection ey >
“{] Remate R4
Refresh
Export List...
Help
KN I 2
[New Client | |

2. Zadejte nazev klienta RADIUS (doporucuje se nazev zafizeni pristupového bodu) a adresu IP pfistupového

bodu a klepnéte na tlacitko Dalsi.

New RADIUS Client E3 [

Name and Address

Type a fiiendly name and either an IP Address or DNS name for the client.

Friendly name: I root

Client address [(IP or DNS):

! 192.168.0.254 L Verify.. |

IP adresa AP

: 1
¢ Bacl :I Next > “ Cancel
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3. Do textovych poli Shared secret a Confirm shared secret zadejte 12345678 a kliknéte na

Dokoncit.

New RADIUS Client

RADIUS Standard

Krok 2 Nakonfigurujte zasady vzdaleného pfistupu.

1. Klepnéte pravym tla¢itkem mysi na Zasady vzdaleného pfistupu a vyberte Nova zasada vzdaleného pfistupu.

| Ef Connections to Micrasoft Routing and Remote A 1
Smwd}nrmm -
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2. V dialogovém okné Priivodce novou zasadou vzdaleného pfistupu, které se zobrazi, klepnéte na tlacitko Dalsi.

Welcome to the New Remote
Access Policy Wizard b [

This vazard helps you sel up a remote access policy,
which is a set of conditions that determine which
connechion requests are granted access by ths server

To contrnue, chck Next

Cancel |

di.-su| & | #> Internet Authenticati. 2 dnsmanmt - [DNS\WINZ00... @& 2BPM

3. Zadejte ndzev zasady a klepnéte na tlacitko Dalsi.

New Remote Access Policy Wizard x|

Policy Configuration Method
The wizard can create a typical policy, or you can create a custom paolicy.

How do you want to set up this policy?

" Use the wizard to set up a typical policy for a common scenario

" Setup a custom policy

Type a name that describes this policy.

Example: Authenticate all YPN connections.

1
< Back Next > I - Cancel
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4. Vyberte Ethernet a kliknéte na Dalsi.

New Remote Access Policy Wizard 3 x|

Access Method
Policy conditions are based on the method used to gain access to the network.

Select the method of access for which you want to create a policy.

VPN
Use for all W¥PN connections. To create a policy for a specific VPN type, go back to the
previous page, and select Set up a custom policy.

" Dialup
Use for dial-up connections that use a traditional phone line or an Integrated Services
Digital Network [ISDN] line.

 Wireless
Use for wireless LAN connections only.

5. Vyberte Skupina a kliknéte na Pridat.

New Remote Access Policy Wizard E

User or Group Access
‘You can grant access to individual users, or you can grant access to selected

groups.

Grant access bazed on the following:

" User
User access permissions are specified in the user account,

A

.
ndividual user permissions overmide group permissions.

Group name:
i Add... I

Hemowve |

< Back I Newts Cancel
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6. Do textového pole Zadejte nazvy objektl k vybéru zadejte 802.1x , kliknéte na Zkontrolovat jména a

klepnéte na OK.

Select Groups

7. Vyberte moznost Protected EAP (PEAP) a klepnéte na tlacitko Dalsi.

ew Remote Access Policy Wizard

Authentication Methods
EAP uzes different types of security devices to authenticate users.

Frotected EAP [PEAP)]
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Klepnéte na tlacitko Dokoncit. Je vytvorena zasada vzdaleného pfistupu.

New Remote Access Policy Wizard e _)5]

Completing the New Remote
Access Policy Wizard

You have successfully completed the New Remote Access
Palicy Wizard. *'ou created the following policy:

root

Conditions:
NAS-Port-Type matches "Ethernet" AND
Windows-Groups matches "COMBAYW02 1 x"
Authentication: EAP[Protected EAP (PEAP))

Encryption: Basic, Strong, Strongest, No encryption

To close this wizard, click Finish.

< Back Cancel J

Klepnéte pravym tla¢itkem mysi na kofen a vyberte Vlastnosti. Vyberte Udélit opravnéni ke vzdalenému
pFistupu, vyberte typ portu NAS odpovida ,Ethernet” A a kliknéte na Upravit.

Settings I

Specify the conditions that connection requests must match.

Windows-Groups matches "COMBAS02.1x"

Add. [ Edt. || Bemove

If connection requests match the conditions specified in this policy, the
associated profile will be applied to the connection.

Edit Profile... |

Unless individual access permissions are specified in the user profile, this
policy controls access to the network.

If a connection request matches the specified conditions:
" Deny remote access permission

(¢ Grant remote access permission

0K I Cancel Aol
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10. Vyberte Wireless - Other, kliknéte na Add a kliknéte na OK.

NAS-Port-Type 2] x|

Available types: Selected types:
[PIAFS :l :“-_A-da-;;“i Ethernet
SDSL - Symmetric DSL™ | Wireless - IEEE 802.11

Sync (T1 Line) << Remove I

Token Ring
Yirtual (VPN)
“Wireless - IEEE 802.11

1. Kliknéte na Upravit profil telefonického pfipojeni, kliknéte na kartu Ovéreni, nakonfigurujte nastaveni podle

nasledujiciho obrazku a kliknéte na OK.

Edit Dial-in Profile ] ed .S
Diakin Constraints | IP | Multiink |
Authentication I Encryption | Advanced

Select the authentication methods you want to allow for this connection.

¥ Microsoft Encrypted Authentication version 2 [MS-CHAP v2)
[~ User can change password after it has expired

[V Microsoft Encrypted Authentication [MS-CHAP)
[~ User can change password after it has expired

v Enciypted authentication [CHAP)

v Unencrypted authentication [PAP, SPAP)

Unauthenticated access

Allow clients to connect without negotiating an authentication
v
method.

oK I Cancel J Apply

12. Kdyz se zobrazi zprava, klepnéte na Ne.
Krok 3 Nakonfigurujte informace o uZivateli.

Vytvorte uZivatele a pfidejte uZivatele do skupiny 802.1x.
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Nakonfigurujte své bezdratové zafizeni.

QTIP

Windows 7 je bran jako pfiklad pro popis postupu.

Krok 1 Viyberte Start > Ovladaci panely, kliknéte na Sit'a Internet, kliknéte na Sit'a sdileni

Centrum a kliknéte na Spravovat bezdratové sité.

earch Controf Panel
p— )
Control Panel Home . . . .
- 1 View your basic network information and set up connections |
Manage wireless networks ﬁ ' %® 0 See full map
[T e ADMIN-PC Network 4 Internet
Cha_ngeadvaﬂcedsharhg (This computer)
Ry View your active network Connect or disconnect

Manage wireless networks that use (Wireless Network Connection)

Windows tries to connect to these networks in the order listed below.
m—

g_ggd__!mmpmpuﬁas Profile types  Network and Sharing Center (7]

Krok 3 Kliknéte na moznost Ru¢né vytvorit sitovy profil.

How do you want to add a network?

I
i Manually create a network profile !
| = This creates 2 new network profile or locates an existing network and saves a profile |
: for the network on your computer. You need to know the network name (SSID) and :
i security key (if applicable). !

A Create an ad hoc network
This creates a temporary network for sharing files or an Internet connection
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Krok 4 Zadejte informace o bezdratové siti, vyberte Pripojit, i kdyzZ sit' neni

vysilani a klepnéte na tlacitko Dalsi.

Enter information for the wireless network you want to add

Stejny jako rezim

zabezpeceni SSID

Security type: Wy . o AP

Encryption type:

Connect even if the network is not broadcasting
Warning: If you select this option, your computer's privacy might be at risk,

Krok 5 Kliknéte na Zménit nastaveni pfipojeni.

Successfully added hot_spot

< Change connection settings
Open the connection properties so that I can change the settings.
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Krok 6 Klepnéte na kartu Zabezpeceni, vyberte Microsoft: Protected EAP (PEAP) a klepnéte na Nastaveni.

hot_spot Wireless Network Properties [

Security type: [WPAZ-Erterprise "}

Encryption type: [nﬁ = }

Choose a network authentication method:

N
¢ Microsoft: Protected EAP (PEAP) - :
o

Remember my credentials for this connection each
time I'm logged on

Advanced settings

[ OK ] [ Cancel

Krok 7 ZruSte zaSkrtnuti policka Ovéfit certifikat serveru a kliknéte na Konfigurovat.

Protected EAP Properties (]

‘When connecting:

{ [ Jalida

te server certificate:

D Connect to these servers:

Trusted Root Certification Authorities:

|| Baltimore CyberTrust Root

[ Class 3 Public Primary Certification Autharity
("] Globalsign Root CA

[ Microsoft Root Authority

[ Microsoft Root Certificate Authority

|| Microsoft Roat Certificate Authority 2011

|| Thawte Timestamping CA -

< | n "

>

m

| Do not prompt user to authorize new servers or trusted
certification authorities,

Select Authentication Method:
[Secured password (EAP-MSCHAP v2) ']} { Configure. .. }
Enable Fast Reconnect

|| Enforce Metwork Access Protection
[ Disconnect if server does not present cryptobinding TLY
["]Enable Identity Privacy

[ OK ] [ Cancel
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Krok 8 Zruste vybér Automaticky pouZivat moje pfihlaSovaci jméno a heslo Windows (a doménu, pokud existuje)
a klepnéte na OK.

secunty

Security type: [WPAZ-EnterDrise ']

Encryption type: IAES v]

Choose a network authentication method:
Micrasoft: Protected EAP (PEAP) v| | Settings |

Remember my credentials for this connection each
time I'm logged on

ﬂ Advanced settings i

ok || cancel |
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Krok 10 Vyberte OvéFeni uZivatele nebo pocitace a kliknéte na OK.

802.1X settings |

Specify authentication mode:

e -

_I Save credentials

[ | Delete credentials for all users

Enable single sign on For this network

@) Perform immediately before user logon
(" Petform immediately after user logon
Maximum delay (seconds): 10 E

Allow additional dialogs to be displayed during single
sign on

[ This network uses separate virtual LaNs for machine
and user authentication

Krok 11 Kliknéte na Zavrit.

Successfully added hot_spot

2 Change connection settings
Open the connection properties so that I can change the settings.
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- | ‘? , | Search Manage Wireless Networks . p |

@v‘,ﬂ]} » Control Panel » Network and Internet » Manage Wireless Networks

Manage wireless networks that use (Wireless Network Connection)

‘Windows tries to connect to these networks in the order listed below.

Add  Adapter properties  Profile types  Network and Sharing Center

Networks you can view, modify, and reorder (1)

§if hot_spot

Security: WEP Type: Any supported

‘ 0 items

Krok 12 Kliknéte na ikonu sité v pravém dolnim rohu plochy a vyberte bezdratovou sit pFistupového
bodu, jako je v tomto pfikladu hot_spot .

Currently connected to: LY =
Network 4 E
Internet access

~

Wireless Network Connection

hot_spot ‘d
-
Connect automatically :J:

Open Network and Sharing Center

8:52 AM

", 4 & % O
8 S DO 07
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Krok 13 V dialogovém okné Zabezpecleni systému Windows , které se zobrazi, zadejte uzivatelské jméno a nastavené heslo
na serveru RADIUS a klepnéte na OK.

Network Authentication

Please enter user credentials

---- Konec

Ovéreni

Bezdratova zafizeni se mohou pripojit k bezdratové siti s ndzvem hot_spot.
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6.2 Nastaveni RF

Stranka RF Settings umoznuje konfigurovat pokrocild nastaveni o pfistupovém bodu.

Pro pfistup na stranku zvolte Bezdratové > Nastaveni RF.

2.4 GHz 5 GHz

Wireless Network
Country/Region
Network Mode
Channel

Channel Bandwidth

Transmit Power

China
11blg/n/ax
| Auto

| 20040MHz

8dBm

29dBm
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Popis parametru
Parametr

Bezdratova sit’

Zemé/oblast

ReZim sité

Kanal

Popis
Ur€uje, zda ma byt povolena bezdratova funkce pfistupového bodu.

Specifikuje zemi nebo region, kde se AP pouziva. Tento parametr pomaha dodrzovat

predpisy kanalu v zemi nebo regionu.

Specifikuje rezim bezdratové sité pfistupového bodu.

Dostupné moznosti pro 2,4 GHz jsou 11b, 11g, 11b/g, 11b/g/n, 11b/g/n/ax.

11b: AP pracuje v rezimu 802.11b a pouze bezdratova zafizeni kompatibilni s 802.11b se mohou
pripojit k bezdratovym sitim AP 2,4 GHz.

11g: AP pracuje v rezimu 802.11g a pouze bezdratova zafizeni kompatibilni s
802.11g se mohou pfipojit k bezdratovym sitim AP 2,4 GHz.

11b/g: AP pracuje v rezimu 802.11b/g a pouze bezdratova zafizeni kompatibilni s
802.11b nebo 802.11g se mohou pfipojit k bezdratovym sitim AP 2,4 GHz.

11b/g/n: AP pracuje v reZimu 802.11b/g/n. Bezdratova zafizeni kompatibilni s 802.11b nebo
802.11ga bezdratova zafizeni pracujici na frekvenci 2,4 GHz a kompatibilni s 802.11n se mohou
pripojit k bezdratovym sitim AP 2,4 GHz.

11b/g/n/ax: AP pracuje v rezimu 11b/g/n/ax. Bezdratova zafizeni kompatibilni s 802.11b nebo
802.11ga bezdratova zafizeni pracujici na frekvenci 2,4 GHz a kompatibilni s 802.11n nebo 802.11ax
se mohou pfipojit k bezdratovym sitim AP 2,4 GHz.

Dostupné moznosti pro 5 GHz jsou 11a, 11ac, 11a/n a 11a/n/ac/ax.

11a: AP pracuje v rezimu 802.11a a pouze bezdratova zafizeni kompatibilni s 802.11a se mohou
pripojit k bezdratovym sitim AP 5 GHz.

11ac: AP pracuje v reZimu 802.11ac a pouze bezdratova zafizeni kompatibilni s 802.11ac se mohou
pripojit k 5 GHz bezdratovym sitim AP.

11a/n: AP pracuje v reZimu 802.11a/n a pouze bezdratova zafizeni kompatibilni s 802.11a nebo 802.11n
se mohou pfipojit k 5 GHz bezdratovym sitim AP.

11a/n/ac/ax: AP pracuje v rezimu 11a/n/ac/ax. Bezdratova zarizeni kompatibilni s 802.11a nebo 802.11ac
a bezdratova zafizeni pracujici na 5 GHz a kompatibilni s 802.11n nebo 802.11ax se mohou pfipojit k
5 GHz bezdratovym sitim pFistupového bodu.

Specifikuje provozni kanal AP.

Auto: Oznacuje, Ze AP automaticky pfizpUsobuje svij provozni kanal podle okolniho prostredi.
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Parametr Popis

Specifikuje Sitku pasma bezdratového kanalu pfistupového bodu.
+ 20 MHz: Oznacuje, Ze AP mUiZe pouzivat pouze $itku pasma kanélu 20 MHz.
+ 40 MHz: Oznacuje, Ze pristupovy bod mdzZe pouzivat pouze Sifku pasma kanalu 40 MHz.

+ 20/40 MHz: K dispozici pouze pro 2,4 GHz. Oznacuje, Ze pristupovy bod automaticky upravi itku pasma
kanalu na 20 MHz nebo 40 MHz podle okolniho prostredi.

Sitka pasma kanalu
+ 80 MHz: K dispozici pouze pro 5 GHz. Oznacuje, ze AP muze pouzivat pouze 80 MHz
Sitka pasma kanalu.

160 MHz: K dispozici pouze pro 5 GHz. Oznaluje, Ze AP muUZe pouZivat pouze 160 MHz
Sitka pasma kanalu.

+ 20/40/80/160 MHz: K dispozici pouze pro 5 GHz. Znamena to, Ze pfistupovy bod automaticky upravi Sitku padsma
kanalu na 20 MHz, 40 MHz, 80 MHz nebo 160 MHz podle okolniho prostredi.

Udava vysilaci vykon AP.
Vysilat vyk
ystlatvykon Vys3i hodnota vede k SirSimu pokryti WiFi. Spravné snizeni hodnoty vSak zvySuje vykon a zabezpeceni bezdratové

sité.
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6.3 RF optim

alizace

Stranka RF Optimization umoZnuje upravit parametry radia pro optimalizaci vykonu.

Pro pfistup na stranku zvolte Bezdratové > RF Optimalizace.

@ND'E

Pokud bez odborné pomoci, je doporuceno zachovat vychozi nastaveni

snizeni bezdratového vykonu AP.

2.4 GHz 5 GHz

Beacon Interval 100

RSSI Threshold -90
Air Interface Scheduling @ Enable (O Disable
MU-MIMO @ Enable D Disable
OFDMA Enable ® Disable

Client Timeout Interval 15min v
Popis parametru
Parametr Popis

Interval majaku

Prah RSSI

Upfednostnéte 5 GHz

UpFednostnéte 5 GHz
Préh

Slouzi k nastaveni intervalu, ve kterém toto zarizeni odesild rdmce Beacon.

Ramec Beacon se vysild v uréeném intervalu, aby oznamil pfitomnost bezdratové sité. Obecné plati, Ze mensi
interval umoznuje bezdratovym zafizenim pripojit se k AP rychleji, zatimco vétsi interval zajistuje vy3si rychlost

prenosu dat pro AP.

Specifikuje minimalni silu pfijimanych signald prijatelnou pro toto zafizeni. Pokud je sila signal pfenasenych

bezdratovym zafizenim slabsi neZ tato prahova hodnota, bezdratové zafizeni se k tomuto zafizeni nemUze pripojit.

Spravna hodnota umoZiiuje bezdratovym zafizenim pfipojit se k AP se siln&jSim signalem v
pripadé, Ze existuje vice AP.

Pokud je tato funkce povolena, dvoupasmova bezdratova zafizeni upfednostriuji pfipojeni 5 GHz WiFi sité
pristupového bodu, kdyz je sila signalu 5 GHz prenasena zafizenimi siln&jSi neZ prahova hodnota priority 5
GHz.

Pokud je povolena funkce UpFednostnit 5 GHz, pokud je sila signéld prenasenych bezdratovym zafizenim silné&jsi

nez tato prahova hodnota, bezdratové zafizeni se pripoji k siti WiFi 5 GHz. Jinak se pripojuje k WiFi siti 2,4 GHz.
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Parametr Popis

Urcuje, zda ma byt povolena funkce pldnovani vzduchového rozhrani AP.
Vzdusné rozhrani

Planovani Pokud je tato funkce povolena, stejny ¢as stahovani je pfifazen uzivateldm s rGznou rychlosti stahovani, coz

zajistuje lepSi zaZitek pro uZivatele s vysokou rychlosti.

Multi-User Multiple-Input Multiple-Output.

MU-MIMO Pokud je povoleno, AP mGze komunikovat s vice uZivateli soucasné, ¢imz se zabrani zahlceni WiFi sité
a zlepsi se komunikace.
Vicenasobny pFistup s ortogonalnim frekvencnim délenim.
OFDMA Pokud je tato funkce povolena, miZe vice klientd prenaset data soucasné, takZze se zlepsi efektivita pfenosu, zkrati

se zpozdéni a zlep3i se uZivatelska zkuSenost.

3 SlouZi k nastaveni intervalu odpojeni bezdratového klienta tohoto zafizeni. Zafizeni se odpoji od
Casovy limit klienta

Interval bezdratového klienta, pokud bezdratovy klient v daném intervalu neodesle ani nepfijme Zadny provoz.

Uprednostnéte 5 GHz

Ackoli je pasmo 2,4 GHz ve skute¢nych aplikacich bezdratovych siti vice pouzivano nez pasmo 5 GHz, kanaly a signaly na 2,4 GHz trpi
vaznéjsim pretiZzenim a ruSenim, protoZe v tomto pasmu jsou pouze 3 nepfrekryvajici se komunikacni kanaly. Pasmo 5 GHz by mohlo

poskytnout vice nepfekryvajicich se komunikacnich kanal(. MnoZstvi mGZe v nékterych zemich dosahnout vice nez 20.

S rozvojem bezdratovych siti jsou oblibenéjsi bezdratovi klienti, ktefi podporuji jak 2,4 GHz, tak 5 GHz. Ve vychozim nastaveni viak takovi
dvoupasmovi bezdratovi klienti voli pro pfipojeni 2,4 GHz, coz ma za nasledek jeSté horsi zahlceni pasma 2,4 GHz a plytvani pAsmem 5

GHz.
Funkce upfednostnéni 5 GHz umoziuje takovymto dvoupasmovym bezdratovym klientm pfipojit pdsmo 5 GHz pfi inicializaci sité, pokud

sila signalu 5 GHz, kterou AP prijal, dosdhne nebo prekroci prah 5 GHz, aby se zlepSilo vyuziti pdsma 5 GHz, sniZilo zatiZenfi a ruSeni v

pasmu 2,4 GHz, coz zlep3uje uZivatelsky zazitek.
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Disable Prioritize 5 GHz

i DL_JaW-band clients to 5 GHz

ST

1

Dual-band clients to 2.4 GHz| | nd

L

Enable Prioritize 5 GHz

)

7

5GHz

-

Lo,

{ Dual-band dients to 5 GHz

|

(]

[ B |

Rl
LIL

‘
il
{l

* Assume that the max. number of clients allowed to connect to the 5 GHz is 10.

D/NOTE

Funkce upfednostnéni 5 GHz se projevi pouze za podminky, Ze je povoleno bezdratové pfipojeni v pasmu

2,4 GHz i 5 GHz a obé pasma sdileji stejné SSID, rezim zabezpecleni a heslo.

Planovani vzdusného rozhrani

V prostfedi se smiSenymi bezdratovymi rychlostmi pridéluje tradi¢ni FIFO (First-in First-out) vice ¢asu vzduchového rozhrani

klientdim s nizkou pfenosovou kapacitou a nizkou Ucinnosti spektra, ¢imZ se snizuje propustnost systému kazdého pristupového

bodu nez vyuziti systému.

Funkce planovani vzduchového rozhrani rovnomérné pridéluje ¢as prenosu na sestupné lince klientm, takze klienti s vysokou

prenosovou rychlosti mohou prendaset vice dat, ¢imz se zlepSuje propustnost kazdého pristupového bodu a pocet klient(, ktefi se

mohou pfipojit.
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6,4 WMM

6.4.1 Prehled

Sité 802.11 nabizeji sluzby bezdratového pfistupu zaloZzené na mechanismu konkurence kanal( Carrier Sense Multiple Access
with Collision Avoidance (CSMA/CA), ktery umoziiuje viem bezdratovym klientdm spravedlivé soutéZit o kanaly. Vechny sluzby
implementované pres bezdratové sité sdileji stejné parametry konkurence kanalu. Nicméné rdzné sluzby maji obvykle rdzné
pozadavky na Sitku pasma, zpozdéni a jitter. To vyZaduje, aby bezdratové sité nabizely dostupnost zalozenou na

sluzbach implementovanych v sitich.

WMM je bezdratovy protokol QoS pouzivany k zajiSténi toho, Ze pakety s vysokou prioritou jsou pfenaseny jako prvni. To zajistuje

lepSi zazitek z hlasovych a video sluzeb pres WiFi sité.

WMM zahrnuje nasledujici terminy:

Rozsifeny pfistup k distribuovanému kanélu (EDCA): Je to mechanismus konkurence kandlu, ktery ma byt zajiStén

Ze paketdim s vys3i prioritou je pfifazena vétsi Sitka pdsma a prenaseny dfive.

- Kategorie pFistupu (AC): Mechanismus WMM rozdéluje provoz WLAN podle priority sestupné
poradi do kategorii pfistupu k hlasovému streamu (AC-VO), video streamu (AC-VI), nejlepSimu Usili (AC-BE) a pozadi (AC-BK).
PFistupové kategorie pouzivaji k odesilani paketl fronty s rdznymi prioritami. Mechanismus WMM zajistuje, Ze pakety ve

frontach s vyssi prioritou maji vice pfileZitosti pro pFistup ke kanaldm.

Podle rodiny protokold 802.11 viechna zafizeni naslouchaji na kanalu pfed pouZitim kanélu k odeslani dat. Pokud kandal zlstane
necinny po stanovenou dobu nebo déle, zafizeni pockaji na ndhodnou periodu staZeni v rdmci okna sporu. Kanal mdzZe pouZivat
zarizeni, kterému vyprsi doba staZeni jako prvni. Rodina protokold 802.11 aplikuje stejnou dobu odloZeni a okno sporu na viechna

zafizeni v siti, aby bylo zajisténo, Ze zafizeni budou mit stejny spor o kanal

prileZitost.
Parametry EDCA

WMM méni mechanismus soupereni siti 802.11 rozdélenim paketl do ¢tyF AC, mezi nimiz AC s vy3$i prioritou maji vice prileZitosti

pro pfistup ke kanaldim. AC pomahaji doséhnout rliznych Grovni sluzeb.
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WMM pfifadi kazdému AC sadu parametr( EDCA pro spor o kanal, v€etné:

* Rozhod¢i ¢islo mezi ramecky (AIFSN): LiSi se od pevné distribuovaného

inter-frame spacing (DIFS) specifikovany v rodiné protokold 802.11, AIFSN se mezi AC lisi. V&tSi AIFSN ukazuje na delsi
obdobi Ustupu. Viz AIFS na nasledujicim obrazku.

Minimum okna sporu (CWmin) a maximum okna sporu (CWmax) urcuji prdmérnou dobu staZeni. Perioda se zvy3uje spolu s témito
dvéma hodnotami. Podivejte se na backoff sloty na nasledujicim obrazku.

* MoZnost prenosu (TXOP): Urcuje maximalni dobu pouZiti kanalu po Uspé&Sném soupereni o kanal. Doba trvani se zvySuje
s touto hodnotou. Hodnota 0

oznaduje, Ze zafizeni mUZe odeslat pouze jeden paket kanalem poté, co vyhraje spor o kandl.

WMM assigns different channel competition parameters to each AC.
AIFS[AC-BK]
< F A S 4 /
/: Backoff slots //

AIFS[AC-BE]

A A A
Backoff slots /
_/l /2 s .
AIFS[ACVI] S S o
Qﬁ/ Backoff slots
’ - - -

AIFS[ACVO] —

4 Cd
Backoff slots
P
DIFS Contention Window

rd Ed r 4 4
/ Busy Medum Backoff Slﬂt// Aem Frame
ra ra ra

Zasady ACK
WMM urcuje zdsady Normal ACK a No ACK.
Podle zésady No ACK se pfi bezdratovém prenosu paketl nepouziva zadny ACK paket
potvrdit prijem paket(. Tato zasada plati pro scénare, kde je ruseni mirné a mudze Ucinné zlepsit efektivitu prenosu. V pfipadé

silné interference se ztracené pakety znovu neposilaji, pokud je tato politika prijata. To vede k vyssi ztratovosti paketl a snizuje
celkovy vykon.

+ Podle zasady Normal ACK pokazdé, kdyz pfijimac pfijme paket, odesle zpét
ACK paket pro potvrzeni pfijmu paketu.
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6.4.2 Konfigurace nastaveni WMM

Q

¥ TIP

Funkci WMM odpovidajiciho radiového pasma nelze nastavit na Zakazat v nasledujicich pfipadech:
Sitovy rezim AP na 2,4 GHz je 11b/g/n nebo 11b/g/n/ax

Sitovy rezim AP na 5 GHz je 11a/n, 11ac nebo 11a/n/ac/ax.

Stranka WMM umoZfiuje povolit nebo zakazat funkci WMM odpovidajiciho radiového pasma pristupového
bodu. Tato funkce je ve vychozim nastaveni povolena.

Pro pfistup na stranku zvolte Bezdratové > WMM.

2.4 GHz 5 GH

N

WMM Enable Disable
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6.5 Kontrola pfistupu

6.5.1 Prehled

Funkce Fizeni pFistupu vdam umoznuje povolit nebo zakazat bezdratovym zafizenim pfistup k bezdratové siti pfistupového

bodu na zakladé jejich MAC adres.

AP podporuje nasledujici 2 rezimy filtrovani:

Pouze zakazat: Oznacuje, Ze pouze bezdratova zafizeni se zadanymi adresami MAC nemohou
pristup k bezdratovym sitim AP.

Pouze povoleni: Oznacluje, Ze k bezdratovym sitim pristupového bodu maji pfistup pouze bezdratova zarizeni se

zadanymi adresami MAC.

Rizeni pristupu je ve vychozim nastaveni zakazano. Nasledujici obrazek zobrazuje stranku, kdy? je povolena kontrola pfistupu.

2.4 GHz 5 GHz
SSID Tenda_D00230 v
Access Control (
Mode @ Forbidonly (O Permit only
MAC Address Format: XXX Add Add Online Devices
ID MAC Address Status Operation

No data
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Popis parametru

Parametr Popis
SSID Urcuje bezdratovou sit, na kterou se pravidlo vztahuje.
Rizent pfistupu Ur&uje, zda m4 byt tato funkce povolena.

Nastavte rezim Fizeni pfistupu.

Pouze zakazat: Oznacuje, Ze pouze bezdratovi klienti na seznamu fizeni bezdratového pristupu se

Rezim nemohou pfipojit k pfistupovému bodu s vybranym SSID.

Pouze povoleni: Oznacuje, Ze pouze bezdratovi klienti na seznamu fizeni bezdratového pfistupu se mohou

pripojit k pfistupovému bodu s vybranym SSID.
MAC adresa Specifikuje MAC adresu klienta.
Pridat Rucné pridejte zafizeni se zadanou MAC adresou do seznamu fizeni pfistupu.
Pridat online zafizeni PohodIné pridejte online bezdratové klienty do seznamu fizeni pFistupu.
Postaveni Urcuje stav pravidla. Podle potteby jej mliZzete povolit nebo zakazat.

Operace Kliknéte smazat pravidlo.

6.5.2 Konfigurace fizeni pfistupu

Krok 1 Vyberte Bezdratové > Rizeni pfistupu. Vyberte radiové pdsmo bezdratové sit&, ke kterému mate pristup

ovladani je tfeba nakonfigurovat.
Krok 2 Z rozeviraci nabidky SSID vyberte SSID, na které se vztahuje fizeni pfistupu .
Krok 3 Povolte fizeni pfistupu.
Krok 4 Nastavte ReZim na Pouze zakazat nebo Pouze povolit.

Krok 5 Zadejte MAC adresu bezdratového zafizeni, na které se pravidlo vztahuje. Poté kliknéte na Pridat.

WTIP

Pokud se bezdratové zafizeni, které chcete ovladat, pfipojilo k pristupovému bodu, kliknéte na Add Online Devices a rychle pridejte MAC
adresu zafizeni do seznamu klient( Fizeni pfistupu.

Krok 6 Kliknéte na UloZit.

---- Konec
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6.5.3 Priklad konfigurace fizeni pfistupu

Pozadavek na sitovani

Bezdratova sit, jejiz SSID je VIP v rddiovém pasmu 5 GHz, byla zfizena ve spolecnosti.

Pouze nékolik ¢lenl se maZe pfipojit k bezdratové siti.

Doporutuije se funkce Access Control AP. Clenové maiji tFi bezdratova zafizeni, jejichz MAC adresy jsou D8:38:0D:00:00:01, D8:38:0D:00:00:02 a

D8:38:0D:00:00:03.

Postup konfigurace

Krok 1 Vyberte Bezdréatové > Rizeni pFistupu > 5 GHz.
Krok 2 Vyberte VIP z rozeviraciho seznamu SSID .
Krok 3 Povolte funkci Rizenf pfistupu .

Krok 4 Nastavte Mode na Pouze povoleni.

Krok 5 Do textového pole MAC Address zadejte D8:38:0D:00:00:01 a kliknéte na PFidat. Opakujte tento krok pro
pridejte také D8:38:0D:00:00:02 a D8:38:0D:00:00:03 .

Krok 6 Kliknéte na Ulozit.

---Konec

Nasledujici obrazek ukazuje konfiguraci.

2.4 GHz 5 GH;:
SSID VIP v
Access Control 0
Mode (O Forbid only ® Permit only
MAC Address Format: XOXXOCOOCOXK:XX Add Add Online Devices
ID MAC Address Status Operation
( D8:38:0D:00:00:01 @) erave o}
2 D8:38:0D:00:00:02 @ enabie |
3 D8:38:0D:00:00:03 @ enavie @
v v p
Oveéreni

K bezdratové siti VIP se mohou pFipojit pouze uréend bezdratova zafizeni .

53



Machine Translated by Google

6.6 Nastaveni QVLAN
6.6.1 Prehled

AP podporuje 802.1Q VLAN a je pouzitelny v sitovém prostfedi, kde byly definovany 802.1Q VLAN. Ve vychozim nastaveni je funkce
QVLAN zakazana.

Pokud je povolena funkce QVLAN, oznacena data pfijata portem AP jsou pfedavana na ostatni porty VLAN odpovidajici VID v datech,

zatimco neoznacena data pfijatd portem AP jsou pfedavana na ostatni porty VLAN odpovidajici PVID portu, ktery pfijima data.

Nasledujici tabulka popisuje, jak porty rlznych typU spojeni zpracovavaji pfenasené a prijimana data.

Zpusob zpracovani prijatych dat
Pristav Zplisob zpracovani pfenasenych dat

Oznacena data Neoznadend data

Pfedejte data na dalsi porty Odesilejte data po odstranéni tagti z dat.

VLAN odpovidajici PVID portu,

Pristup PFeposlete data na jiné

porty VLAN odpovidajici VID v

ktery data pFijima.
datech. e o
Kufr Prenasejte data bez odstranovani znacek z dat.

Stranka QVLAN Settings umoZiuje nastavit VLAN ID vSech bezdratovych siti.

Pro pristup na stranku zvolte Bezdratové > Nastaveni QVLAN.

avan @)
PVID 1
Management VLAN 1
Trunk Port LANO [ LAN1
LANO Port VLAN ID 1

LAN1 Port VLAN ID 1

2.4GHz SSID VLAN ID (1 to 4094)

Tenda_D00230 1000

5 GHz SSID VLAN ID (1 to 4094)

Tenda_D00237.5G | 1000

m CanCEL
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Popis parametru
Parametr

QVLAN

PVID

Sprava VLAN

Pristav kufru

Port LANO ID VLAN

Port LAN1 ID VLAN

2,4 GHz SSID

5 GHz SSID

ID VLAN

Popis
Urcuje, zda ma byt povolena funkce QVLAN pfistupového bodu.
Specifikuje ID vychozi nativni VLAN hlavniho portu AP.

Specifikuje ID VLAN pro spravu AP.

Po zméné VLAN pro spravu miZete AP spravovat aZ po pfipojeni pocitace nebo radice AP k nové
VLAN pro spravu.

Vyberte port, ktery chcete nastavit jako rezim linky. Ve vychozim nastaveni je vybrana LANO.
Trunk port umoZiiuje prdchod dat viech VLAN.

Iz/,/ NOTE

KdyZ povolite funkci 802.1Q VLAN, vyberte alespori jeden port LAN jako hlavni port. Pokud ma AP
pouze jeden ethernetovy port, tento port ve vychozim nastaveni slouZi jako trunk port.

Specifikuje ethernetovy port pristupového bodu a ID sité VLAN, ke které patfi port LAN.

LANO: Multifunkéni port pro napdjeni PoE a prenos dat AP.

LAN1: Port pro pfenos dat pfistupového bodu.

Ethernetovy port neni nastaven, protoZe trunkovy port je povaZovan za pristupovy port a muiZete nastavit jeho VLAN ID.

Urcuje aktualné povolena SSID v pdsmu 2,4 GHz/5 GHz AP a VLAN ID odpovidajici SSID.

Po aktivaci funkce QVLAN funguji bezdratové porty odpovidajici SSID jako pfistupové
porty. PVID pfistupového portu je stejné jako jeho VLAN ID.
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6.6.2 Konfigurace funkce QVLAN
Krok 1 Vyberte Bezdratové > Nastaveni QVLAN.
Krok 2 Povolte funkci QVLAN .

Krok 3 Zménte parametry podle potfeby. Obecné staci zménit pouze 2,4 GHz SSID
Nastaveni VLAN ID a 5 GHz SSID VLAN ID .

Krok 4 Kliknéte na Ulozit.

QVLAN Settings

*avan @)
PVID 1
Management VLAN 1
Trunk Port LANO  [JLAN1
LANO Port VLAN ID 1

LAN1 Port VLAN ID 1

2.4GHz SSID VLAN ID (1 to 4094)

* Tenda_D00230 | 1000

5 GHz SSID VLANID (1 to 4094)

* Tenda D00237 56 | 1000

---Konec
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6.6.3 Priklad konfigurace QVLAN

PoZadavek na sitovani
Hotel ma nasledujici pozadavky na pokryti WiFi siti:

Hosté se mohou pfipojit k VLAN2 a maji pfistup pouze k internetu.
Zameéstnanci hotelu se mohou pfipojit k VLAN3 a maji pFistup pouze k intranetu.

Administratofi hotelu se mohou pFipojit k VLAN4, maji pfistup jak k intranetu, tak k
Internet.

Sitovy plan
Nastavte SSID na internet pro hosty, oa pro persondl a VIP pro manaZery pro sit' 2,4 GHz.
Nakonfigurujte VLAN pro tfi SSID na AP.
Nakonfigurujte pravidla pfedavani VLAN na prepinaci.

Nakonfigurujte pravidla pfedavani VLAN na routeru a internim serveru.

POE pFepinac

e Vnitfni

server

Smérovac

LAN port ?

AP
SSID hosta: internet (VLAN2)

SSID persondlu: oa (VLAN3)

SSID spravce: VIP (VLAN4)

% WAN port

Internet

o’
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Postup konfigurace
Krok 1 Nakonfigurujte pFistupovy bod.

1. Zvolte Bezdratové > Nastaveni QVLAN.

2. Povolte QVLAN.

3. Upravte VLAN ID SSID v pasmu 2,4 GHz. Nastavte VLAN ID internetuna 2,0ana3aVIPna4.

4. Klikn&te na Ulozit.
QVLAN Settings
*aouan @O
PVID 1
Management VLAN 1
Trunk Port LANO  [JLAN1
LANO Port VLAN ID 1
LAN1 Port VLAN ID 1
2.4 GHz SSID VLAN ID (1 to 4094)
*VIP 4
*oa 3
* internet 2
5 GHz SSID VLAN ID (1 to 4094)
Tenda_D00237_5G 1000
5. Po potvrzeni zpravy s vyzvou klepnéte na tlacitko OK .

Pockejte na automaticky restart AP.
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Krok 2 Nakonfigurujte prepinac.

VytvorFte na prepinaci sité VLAN IEEE 802.1q popsané v nasledujici tabulce.

Port pFipojen k PFistupné VLAN ID Typ portu
AP 1,2,3,4 Kufr
Interni server 3,4 Kufr
Smérovac 2,4 Kufr

PVID

Zachovat vychozi nastaveni ostatnich portl. Podrobnosti naleznete v uzivatelské pfirucce k prepinaci.

Krok 3 Nakonfigurujte router a interni server.

Pro zajisténi normalniho pfistupu k internetu pro bezdratové klienty pripojené k AP musi router a interni server podporovat

funkci QVLAN a musi byt nakonfigurovany. Viz nasledujici tabulka.

Router:
Port pfipojen k PFistupné VLAN ID Typ portu
PFepinac 2,4 Kufr

Interni server:
Port pFipojen k Pfistupné VLAN ID Typ portu

Prepinac 3,4 Kufr

PVID

PVID

Podrobnosti o konfiguraci naleznete v uZivatelské pfirucce vaseho routeru a interniho serveru.

---- Konec

Ovéreni

Bezdratova zafizeni pfipojena k internetu SSID maji pfistup pouze k internetu. Bezdratova zafizeni pfipojena k SSID oa

maiji pfistup pouze k intranetu. Bezdratova zafizeni pfipojena k SSID VIP
ma pfistup jak na internet, tak na intranet.
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yANastroje

7.1 Datum a cas

Tato sekce vdm umoZfiuje nastavit systémovy cas a casovy limit prihlaSeni vaSeho AP.

7.1.1 Systémovy cas
Stranka System Time umoZnuje nastavit systémovy cas.
Pro pfistup na stranku zvolte Nastroje > Datum a ¢as > Systémovy ¢as.

Ujistéte se, Ze systémovy Cas pristupového bodu je spravny, aby funkce zaloZzené na ¢ase mohly spravné

fungovat. AP podporuje synchronizaci s internetovym ¢asem a manualni pro opravu systémového ¢asu.

Synchronizace s internetovym ¢asem

AP automaticky synchronizuje svljj systémovy Cas s casovym serverem internetu. To umoZzruje AP automaticky
opravit svUj systémovy Cas po pripojeni k internetu. AP se mUZe také samokalibrovat po restartu bez dalsiho

nastavovani.

Podrobnosti o pFipojeni AP k internetu viz Nastaveni LAN.

System Time Login Timeout Interval

Time Setup @ Sync with Internet Time Manual
Sync Interval 30 min v

Time Zone (GMT+08:00) Beijing, Chongging, Hong Kong, Urumugqi, Taipei ¥
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Popis parametru

Parametr Popis

Nastaveni €asu Specifikuje reZimy pro nastaveni systémového ¢asu.

Casové pasmo Specifikuje standardni Casové pasmo regionu, ve kterém se AP nachazi.
Manual

Systémovy &as pristupového bodu mUzZete nastavit ru¢né. Pokud zvolite tuto moZnost, musite nastavit systémovy ¢as

pokazdé, kdyz se AP restartuje.

Zadejte spravné datum a €as nebo kliknéte na Sync with PC Time pro synchronizaci systémového ¢asu pfistupového bodu se

systémovym Casem (ujistéte se, Ze je spravny) fidiciho pocitace.

ystem Time Login Timeout Interval |

Time Setup O Sync with Internet Time  ® Manual

Date & Time 2022 Year 04 Month|01 |Day 11 hrs 22 min|37 sec

Sync with PC Time

m Cance’

Ve

7.1.2 Interval Casového limitu pfihlaseni

Pokud se pfihlasite do webového uzivatelského rozhrani pfistupového bodu a neprovedete Zadnou operaci béhem ¢asového limitu

prihlaseni, pFistupovy bod vés z diivodu zabezpedleni sité automaticky odhlasi.

Stranka Interval ¢asového limitu prihlaSeni umoZfiuje upravit interval ¢asového limitu prihlaseni. Vychozi ¢asovy limit
prihlaSeni je 5 minut.

Pro pfistup na stranku zvolte Nastroje > Datum a €as > Interval ¢asového limitu pfihlaseni.

System Time Login Timeout Interva

Login Timeout Interval 5 Range: 1
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7.2 UdrZba

Stranka Maintenance umoZiuje restartovat a resetovat AP, upgradovat firmware, zalohovat nebo obnovit nastaveni a

ovladat LED indikator.

7.2.1 Restartovat

¥ TIP

Restartovani AP odpoji viechna pfipojeni. Ve volném case se doporucuje restartovat AP.

Rucni restart

Pokud se parametr neprojevi nebo pfistupovy bod nefunguje spravné, miZete zkusit problém vyresit ru¢né restartovanim

pristupového bodu.

Metoda: na strance Nastroje > Udrzba > Udrzba kliknéte na moZnost Restartovat.

ce Reboot Schedule

Reboot Reboot

Plan restartu

Tato funkce umoZnuje, aby se AP automaticky restartoval podle planu. Tuto funkci mdzZete pouZit, abyste zabranili snizeni
vykonu bezdratové sité nebo nestabilité sité, ke které dochazi po dlouhé dobé provozu pfistupového bodu.

AP podporuje nasledujici dva typy planovaného restartu:

Reboot Interval: AP se restartuje v intervalu, ktery nastavite.

Plan restartu: PFistupovy bod se pravidelné restartuje v ¢ase, ktery nastavite.

Konfigurace AP pro interval restartu

O
VTP

Restartovani v intervalech je zaloZeno na systémovém Case. Abyste predesli chybé ¢asu restartu, ujistéte se, Ze je systémovy ¢as spravny.

Krok 1 Kliknéte na Nastroje > Udrzba > Plan restartu.

Krok 2 Povolte plan restartovani.

Krok 3 Nastavte Typ na Interval restartu.

Krok 4 Nastavte Interval podle potfeby, cozZ je v tomto pfikladu 1440 minut.

Krok 5 Kliknéte na Ulozit.
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Maintenance Reboot Schedule

Reboot Schedule D

Type Reboot Interval v

Interval 1440 min(Range: 10 to 7200)

---- Konec

Po konfiguraci se AP automaticky restartuje za den.

Konfigurace AP na plan restartu
Krok 1 Kliknéte na Nastroje > Udrzba > Plan restartu.
Krok 2 Povolte plan restartovani.
Krok 3 Nastavte Typ na Plan restartu.
Krok 4 Vyberte den nebo dny, kdy se pfistupovy bod restartuje, napfiklad pondéli az patek.
Krok 5 Nastavte Cas, kdy se pfistupovy bod restartuje, napriklad 3:00.

Krok 6 Kliknéte na Ulozit.

Maintenance Reboot Schedule

Reboot Schedule (j}
Type | Reboot Schedule v

Reboot On Monday Tuesday Wednesday Thursday
Friday [JSaturday (JSunday [JEveryDay

Reboot At 3:.00 Default:3:00

---- Konec

Po konfiguraci se AP automaticky restartuje ve 3:00 kazdé pondéli az patek.
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7.2.2 Resetovat

Pokud nemUZete najit zavadu pfistupového bodu nebo zapomenete heslo webového uZivatelského rozhrani pfistupového bodu, mizete

resetovat pfistupovy bod, obnovit jeho tovarni nastaveni a poté jej znovu nakonfigurovat.

L/N OTE

Po obnoveni tovarniho nastaveni bude vaSe konfigurace ztracena. Proto musite

prekonfigurujte pristupovy bod, aby se znovu pfipojil k internetu. Obnovte tovarni nastaveni pristupového bodu pouze v pfipadé
nutné.

Abyste zabranili poskozeni pfistupového bodu, ujistéte se, Ze napajeni pristupového bodu je pfi resetovani pristupové bodu normalni.

Po obnoveni tovarniho nastaveni se pfihlasovaci IP adresa pristupového bodu zméni na 192.168.0.254,
a uzivatelské jméno a heslo pristupového bodu se zméni na admin.

Metoda 1:

Po dokonceni spusténi AP podrzte tlacitko reset (RESET nebo Reset) po dobu asi 8 sekund.

Metoda 2:

Prihlaste se do webového uZivatelského rozhrani AP, na strance Nastroje > Udrzba > Udrzba kliknéte na Resetovat.

Maintenance Reboot Schedule

Reboot Reboot

TP a————— A )
: Reset Reset :
| :
1 ]
(SR N b b S e S TR 4.
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7.2.3 Aktualizace firmwaru

Tato funkce vam umozfiuje upgradovat firmware pristupového bodu, abyste ziskali vice funkci a vy33i stabilitu.

L/NG"E
Abyste zajistili spravnou aktualizaci a predesli poSkozeni:
Ujistéte se, Ze je novy firmware pouzitelny pro AP.

Bé&hem upgradu udrZujte spravné napajeni AP.
Postup konfigurace:

Krok 1 Stahnéte si nejnovéjsi verzi firmwaru pro AP z www.tendacn.com do mistniho pocitace a balicek

dekomprimujte. Obecné je bali¢ek ve formatu .bin.
Krok 2 Prihlaste se do webového uZivatelského rozhrani AP a zvolte Nastroje > UdrZba > UdrZba.

Krok 3 Kliknéte na Upgrade.

Maintenance Reboot Schedule
il
Reboot Reboot
Reset Reset
, ..... L‘ S g ra dc F” ﬂ‘ar c ............ U pgrade .................................................................

Note: To prevent device damages, do not power off the device during the

uggrade.

Krok 4 V zobrazeném okné vyberte a nahrajte soubor aktualizace.

---- Konec

Pockejte, dokud se ukazatel pribé&hu nedokon¢i. Poté se znovu prihlaste do webového uZivatelského rozhrani AP.

Kliknéte na Stav > Stav systému a zkontrolujte, zda je aktualizace Uspé3na podle parametru Verze firmwaru .

W TIP

Po upgradu firmwaru se doporucuje obnovit tovarni nastaveni AP a znovu nakonfigurovat AP, aby
byla zajiSténa stabilita AP a spravné fungovani novych funkci.
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7.2.4 Zalohovani/obnova

Funkce zalohovani umoznuje zdlohovat aktualni konfiguraci AP na mistni pocitac.

Funkce obnoveni umozZnuje obnovit AP do predchozi konfigurace.

Pokud AP prejde do optimalniho stavu poté, co vyrazné zménite konfiguraci AP, doporu€ujeme vam zalohovat novou

konfiguraci, abyste ji mohli obnovit po upgradu nebo resetovani AP.
QTIP

Pokud potFebujete pouZit stejné nebo podobné konfigurace na mnoho AP, mdlZete nakonfigurovat jeden z AP,
zalohovat konfiguraci AP a pouzit zalohu k obnoveni konfigurace na ostatnich AP. To zlepSuje efektivitu
konfigurace.

Zalohujte aktualni konfiguraci
Krok 1 Zvolte Nastroje > Udrzba > UdrZba.

Krok 2 Kliknéte na Zalohovat/Obnovit.

Maintenance Reboot Schedule |

Reboot Reboot
Reset Reset
Upgrade Firmware Upgrade

Note: To prevent device damages, do not power off the device during the

LED Indicator Control | Turn off all LED indicators
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Krok 3 Kliknéte na Zalohovat.

Backup/Restore b4
f— i
Backup Configurations E Backup E
| S — | i
Restore Configurations Restore

---- Konec

Bude staZen konfigurac¢ni soubor s nazvem APCfm.cfg .

Qe

Pokud se zobrazi vyzva ,Tento typ souboru miZe poskodit vas pocitac. Chcete presto zachovat APCfm.cfg?”

Obnoveni konfigurace

Krok 1 Kliknéte na Nastroje > Udrzba > Udrzba.

Krok 2 Kliknéte na Zalohovat/Obnovit.

Maintenance Reboot Schedule

Reboot Reboot

All connections will disconnect during reboot.

Reset Reset

All configurations will restore to default factory setting after reset.

Upgrade Firmware Upgrade

Current Firmware Version: V1.0.0.2(757). Release Date: 2022-03-18

Note: To prevent device damages, do not power off the device dtIring the

Backup/Restore Backup/Restore H

Backup current settings or import saved settings to device

LED Indicator Contrel  Turn off all LED indicators
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Krok 3 Kliknéte na Obnovit.

Backup/Restore

Backup Configurations Backup

Restore Configurations

Krok 4 Vyberte konfigura¢ni soubor, ktery jste zalohovali.

---- Konec

AP Uspésné obnovi konfigurace, kdyz je ukazatel pribéhu dokoncen.
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7.2.5 Ovladani LED indikatoru

Tato funkce umoznuje zapnout/vypnout LED indikator AP. Ve vychozim nastaveni je LED indikator zapnuty.

Vypnéte LED indikator

Na strance Nastroje > Udrzba > UdrZba kliknéte na moznost Vypnout viechny indikatory LED.

Maintenance Reboot Schedule

Reboot Reboot
All connections will disconnect during
Reset Reset
All configurations will restore to defau
Upgrade Firmware Upgrade

Lurrent rir vare vers

ersion: V1.0.0.2(757). Rele
Note: To prevent device damages, do not po

Release Date:

wer off t_he device during the

upgrade.
Backup/Restore Backup/Restore
Backup current -'-—"Th‘;:-- or import saved settings to device
ettt S e i
i LED Indicator Control | Tum off all LED indicators i
1

Po konfiguracich LED indikator zhasne a jiz nezobrazuje pracovni stav AP.
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Zapnéte LED indikator

Na strance Néstroje > Udrzba > UdrZba klikn&te na moznost Zapnout viechny indikatory LED.

Maintenance Reboot Schedule

Reboot

Reset

Upgrade Firmware

Backup/Restore

Reboot

All connections will disconnect during reboot.

Reset

All configurations will restore to default factory setting after reset.

Upgrade

Current Firmware Version: V1.0.0.2(757). Release Date: 2022-03-18

Note: To prevent device damages, do not power off the device during the
upgrade.

Backup/Restore

Backup current settings or import saved settings to device

P >
| LED Indicator Control Turn on all LED indicators E
i

1 ]
B e B B B il I

Po konfiguracich se LED indikator znovu rozsviti a miZzete posoudit pracovni stav AP.
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7.3 Ucet

7.3.1 Prehled

Stranka U¢et vdm umoZfiuje upravit informace o prihlaovacim G¢tu, abyste zabranili neopravnénym uzivatelm

vstupovat do webového uzivatelského rozhrani a ménit konfigurace, a tim chranit bezdratovou sit.
Pro pFistup na konfiguraéni stranku zvolte Néstroje > Ucet.

AP podporuje dva typy uctl: Administrator a Guest.

Spravce: Tento typ U€tu ma opravnéni prohlizet a upravovat nastaveni. Vychozi uzivatelské jméno a heslo pro tento

Ucet jsou admin/admin (v obou se rozliuji velka a mala pismena).

Host: Tento typ Uctu Ize pouze prohliZzet, kromé Upravy nastaveni. Vychozi
uZivatelské jméno a heslo pro tento Ucet jsou uZivatel/uZivatel (oba rozliSuji mala a velka pismena). Tento typ Gctu

je ve vychozim nastaveni zakazan.

Account
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7.3.2 Uprava hesla a uZivatelského jména pfihlasovaciho Gctu

Krok 1 Kliknéte na Nastroje > Ucet.

Krok 2 Kliknéte | vedle Uctu, ktery ma byt upraven.

Krok 3 Pokud je ucet, ktery ma byt upraven, hostem, nejprve povolte Gcet hosta . V opacném pripadé prejdéte na

dal3im krokem.
Krok 4 Do pole Staré heslo zadejte aktualni heslo .
Krok 5 Zadejte ndzev nového UcCtu, napriklad 123, do pole Nové uzivatelské jméno.
Krok 6 Zadejte nové heslo do pole Nové heslo.
Krok 7 Zadejte znovu nové heslo do pole Potvrdit heslo.

Krok 8 Kliknéte na Ulozit.

Administrator Account X

Old User Name admin
Old Password
New User Name 123
New Password s

Confirm Password sose

---- Konec

Poté budete pfesmérovani na pfihlaSovaci stranku. Zadejte nové heslo a kliknéte na PFihlasit se pro pfihlaSeni k AP.
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7.4 Systémovy protokol

Protokoly pFistupového bodu zaznamenavaiji rlizné udalosti, které nastanou, a operace, které uzivatelé provadéji po spusténi pristupového

bodu. V pfipadé systémové chyby se mUZete pfi odstrariovani problém podivat do protokold.

Stranka Protokoly vam umoZniuje zobrazit systémové protokoly.

Pro pfistup na stranku zvolte Nastroje > Systémovy protokol > Protokoly.

Refresh Clear Log Type:| Al W
1D Time Type Log Content

1 2022-03-31 19:49:07 system web 192.168.0.142 login

2 2022-03-31 19:49:07 system web login time expired

3 2022-03-31 19:36:56 system web 192.168.0.142 login

4 2022-03-31 19:36:56 system web login time expired

5 2022-03-31 18:59:20 system web 192.168.0.142 login

6 2022-03-31 18:59:20 system web login time expired

7 2022-03-31 18:44:44 system web 192.168.0.142 login

8 2022-03-31 18:44:44 system web login time expired

9 2022-03-31 18:35:59 system web 192.168.0.142 login

10 2022-03-31 18:35:59 system web login time expired
10 | intotal/Page 2 3 Next

Chcete-li zajistit, aby byly protokoly zaznamendany spravné, ovérte, zda je spravny systémovy ¢as pristupového bodu. Systémovy ¢as

pFistupového bodu mUlZete opravit vyb&rem Nastroje > Datum a ¢as > Systémovy &as.

Ve vychozim nastaveni AP uklada poslednich 500 protokold. Starsi protokoly budou automaticky smazéany, pokud bude vygenerovéno

vice neZ 500 protokold. Cheete-li zobrazit nejnovéjsi protokoly pristupového bodu, kliknéte na Obnovit. Chcete-li vymazat existujici

protokoly AP, kliknéte na Clear.

LyNOTE

Kdyz se AP restartuje, pfedchozi protokoly jsou ztraceny.

PFistupovy bod se restartuje, kdyzZ se prFistupovy bod zapne po vypadku napajeni, nakonfiguruje se funkce QVLAN,
aktualizuje se firmware, obnovi se konfigurace pristupového bodu nebo se obnovi tovarni nastaveni.
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7.5 Diagnosticky nastroj

Pomoci diagnostického nastroje mUiZete zjistit stav pripojeni a kvalitu pripojenf sité.

PFedpokladejme, Ze potfebujete zkontrolovat kvalitu spojeni mezi AP a jeho upstream routerem (IP adresa: 192.168.1.1).

Postup:

Krok 1 Zvolte Nastroje > Diagnosticky nastroj pro vstup na konfigura¢ni stranku.

Krok 2 Zadejte IP adresu jeho upstream routeru do pole Target IP/Domain Name, cozZ je v tomto pFikladu 192.168.1.1 .

Krok 3 Kliknéte na ping.

Enter an IP address (eg. 192.168.0.254) or a domain name (eg. w

Target IP/Domain Name 192.168.1.1 ping

---- Konec

Pockejte chvili. Vysledek pingu se zobrazi v ¢erném ctverci. Viz nasledujici obrazek:

Enter an IP address (eg. 192.168.0.254) or a domain name (eg. w ogle.com)

Target IP/Domain Name 192.168.1.1 ping

Ping 192.168.1.1(192.168.1.1):56 data bytes

64 bytes from 192.168.1.1: seq=0 tti=64 time=0.591 ms
64 bytes from 192.168.1.1: seq=1 ttl=64 time=0.604 ms
64 bytes from 192.168.1.1: seq=2 ttl=64 time=0.588 ms
64 bytes from 192.168.1.1: seq=3 ttl=64 time=0.547 ms

--- 192.168.1.1 ping statistics ---

4 packets transmitted, 4 packets recieved, 0% packet loss

roud-trip min/avg/max = 0.547/0.583/0.604 ms
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7.6 Kontrola uplinku

7.6.1 Prehled

V rezimu AP se AP pfipojuje ke své upstreamové siti pomoci portu Ethernet (port LAN). Pokud selze kriticky uzel mezi portem
LAN a upstream siti, pFistupovy bod, stejné jako bezdratova zafizeni pfipojena k AP, nebudou mit pfistup k upstreamové
siti. Pokud je povolena detekce uplinku, AP pravidelné pingne na specifikované hostitele pfes LAN port. Pokud nejsou
vSichni hostitelé dosazitelni, AP

provede akci deaktivace RF nebo restartu zafizeni.

Pokud AP provede akce deaktivace RF, bezdratova zafizeni nemohou najit SSID AP.

Zarizeni se mlZe znovu pfipojit k AP aZ po pfipojeni mezi AP a AP

upstream sité se obnovi a AP prestane provadét akci deaktivace RF. To zajiStuje, Ze pokud je uplink pFistupového
bodu se zapnutou kontrolou uplinku vadny, bezdratova zafizeni se mohou pFipojit k siti proti proudu

prostfednictvim jiného blizkého pfistupového bodu, ktery funguje spravné.

Pokud AP provede akci restartu zafizeni, po restartu zafizeni zkontroluje, zda je uplinkova sit'zpét k normalu. Pokud
se zafizeni neobnovi, restartuje se v dalSim detekénim cyklu, dokud se uplinkové sitové pfipojeni vadného
pristupového bodu nevrati do normalu a pfistupovy bod se neprestane restartovat. Timto zpdsobem je problém, Ze je

uplink vadny kvili poruse zafizeni, do urcité miry vyfesen restartem zafizeni.

Viz nasledujici topologie (Port LAN slouZi jako uplink port).

Smérovac

@ — A P LN P ‘
e BILICIC I A

LAN port WAN port

o

Uplinkova sit

Zarizeni

—_—
Y

S
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7.6.2 Konfigurace detekce uplinku

Krok 1 Zvolte Nastroje > Detekce uplinku.
Krok 2 Povolte detekci uplinku.
Krok 3 Vyberte operaci, kterou ma AP provést.

Krok 4 Do Host1 to Ping nebo Host2 to Ping zadejte IP adresu hostitele, ktery ma byt pingovan, jako je IP
adresa prepinace nebo routeru primo pripojeného k ethernetovému portu AP.

Krok 5 Do pole Ping Interval zadejte interval, ve kterém AP detekuje svUj uplink . Vychozi hodnota
je 10 minut.

Krok 6 Kliknéte na UloZit.

Uplink Detection ( )
Operation Disable RF v
Host1 to Ping
Host2 to Ping

Ping Interval 10

---- Konec

Popis parametru

Parametr Popis

Detekce uplinku Urcuje, zda ma byt povolena funkce Uplink Detection AP.

Nastavte provoz detekce uplinku. Tento parametr Ize nastavit, pokud je povolena funkce Uplink Detection .

Operace
P Disable RF: AP provede akci deaktivace RF.

Reboot: AP provede akci restartovani zafizeni.

Host1 na Pin
9 Zadejte IP adresu hostitele, ktery ma byt testovan. Tento parametr Ize nastavit, pokud je povolena

. funkce Uplink Detection .
Host2 na Ping

Nastavte interval, ve kterém toto zafizeni rozpozna uplink. Tento parametr Ize nastavit, pokud

Ping Interval
9 Detekce uplinku je povolena.
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Dodatek

A.1 Vychozi hodnoty parametru

V nasledujici tabulce jsou uvedeny vychozi hodnoty parametr( AP.

Parametr Vychozi hodnota
PFihlagovaci IP adresa | 192.168.0.254

Prihlasent . o |
UZivatelské jméno i

. Administrator admin jadmin
|Heslo ! I

Rychlé nastaveni Pracovni rezim AP

. Vychozi IP adresa portu LAN je 192.168.0.254.

Pokud ma LAN, kde je AP umistén, DHCP server, AP m(Ze automaticky
Nastaveni LAN Typ IP adresy - ziskat novou IP adresu ze serveru DHCP. V tomto pfipadé prejdéte

- do seznamu klient( serveru DHCP a zkontrolujte ziskanou adresu IP

od agentury AP.
AP umoZiiuje 7 SSID.

SSID je Tenda_XXXXXX. XXXXXX oznacuje poslednich 6 &islic LAN

24 GHz MAC adresy pfistupového bodu s rozsahem XXXXXX~XXXXXX+6.

Ve vychozim nastavenije primarni SSID povoleno a ostatni SSID jsou
- zakazany.

SSID SSID .
- AP umoZriuje 4 SSID.

SSID je Tenda_XXXXXX_5G. XXXXXX oznacuje poslednich 6 &islic LAN

5 GHz . MAC adresy pfistupového bodu s rozsahem XXXXXX+6~XXXXXX+9.

Ve vychozim nastavenije primarni SSID povoleno a ostatni SSID jsou
zakazany.

Nastaveni RF Bezdratova sit’ . Umoznit
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A.2 Zkratky a zkratky

Zkratka nebo P )
Uplny pravopis

Zkratka

AC Radi¢ pFistupového bodu (sitové vybaveni)
AC Kategorie pFistupu (nastaveni WMM)

ACK Potvrdit

AES Advanced Encryption Standard

AIFSN Rozhod(¢i ¢islo mezi snimky

AP PFistupovy bod

APSD Automatické dodavani Gspory energie
ARP Protokol pro rozliseni adres

BYT Nejlepsi usili

BK Pozadi

CATSe Ethernet kategorie 5

CSMA/CA Vicenasobny pfistup Carrier Sense s predchazenim kolizim
CTS Vymazat k odeslani

Cwmax Maximalni okno sporu

Cwmin Minimalni okno sporu

DHCP Dynamicky protokol konfigurace hostitele
DIFS Distribuovanéa vzdalenost mezi snimky
DNS Domain Name Server

DTIM Zpréva o indikaci provozu doruceni

EDCA Roz3iFeny pfistup k distribuovanému kanalu
GI Ochranny interval

P Internetovy protokol

ISP Poskytovatel internetovych sluzeb

LAN Mistni sit

MAC Stfedni kontrola pristupu
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Zkratka nebo
Zkratka

MIB

MU-MIMO

NMS

NTS

OID

PoE

PPP

PVID

QVLAN

POLOMER

RF

RSSI

RTS

SNMP

SSID

STA

SYS

TCP/IP

TKIP

TXOP

UI

UTF-8

VI

VID

VLAN

VO

WAN

Uplny pravopis

Manazerska informacni zakladna
Multi-User Multiple-Input Multiple-Output
Systém spravy sité

Sitovy Casovy server

Identifikator objektu
Power-over-Ethernet

Protokol Point to Point

Port-based VLAN ID

IEEE 802.11q VLAN

Vzdalena autentizace Dial-In User Service
Radiova frekvence

Indikator sily pFijatého signalu

Zadost o odeslani

Simple Network Management Protocol

Identifikator sady sluzeb

Stanice

Systém

Transmission Control Protocol/Internet Protocol
Protokol integrity do€asného klice
Prenosova prileZitost

UZivatelské rozhrani

8bitovy transformacni format Unicode
Video stream

Virtualni ID

Virtudlni mistni sit’

Hlasovy proud

Wide Area Network
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Zkratka nebo . )
Uplny pravopis

Zkratka

WEP Wired Equivalent Privacy

WMF Bezdréatové vicesmérové predavani

WMM Multimedialni Wi-Fi

WPA Wi-Fi chranény pfistup

WPA-PSK Predsdileny kli¢ chranéného pfistupu Wi-Fi
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